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1 Konventionen

In diesem Dokument werden durchgangig folgende Konventionen und Symbole verwendet, um wichtige Aspekte
hervorzuheben oder Objekte zu visualisieren.

Achtung: Roter Text weist auf Risiken hin, die beispielsweise zu Datenverlust fiihren konnen

Hinweise und Tipps enthalten niitzliche Zusatzinformationen.

Menteintrage oder die Namen von Schaltflachen sind fett dargestellt. Kursive Schrift reprasentiert Felder,
Menupunkte und Quenrerweise.

Systemschrift stellt Nachrichten oder Befehle auf Basis der Kommandozeile dar.

Ein Pluszeichen zwischen zwei Tasten bedeutet, dass diese gleichzeitig gedriickt werden missen; , ALT + R
beispielsweise signalisiert das Halten der ALT-Taste, wahrend R gedrickt wird. Ein Komma zwischen mehreren Tasten
fordert ein Nacheinander driicken der jeweiligen Tasten. ,ALT, R, U” bedeutet, dass zundchst die ALT-Taste, dann die
R- und zuletzt die U-Taste betdtigt werden muss.

DriveLock Administration 2022.1 6 © 2022 DriveLock SE
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2 Hinweise zu diesem Handbuch

Aufgrund der Uberarbeitung und Umstrukturierung unserer gesamten Dokumentation finden Sie in diesem Handbuch
nur noch Kapitel zu folgenden Themenbereichen: Laufwerks- und Geratekontrolle, Netzwerkprofile, File Protection,
und Informationen zum Einsatz von DrivelLock mit Terminal Servern.

Alle anderen Themen, beispielsweise wie Sie mit der DriveLock Management Konsole oder dem Richtlinien-Editor

arbeiten, finden Sie in der Dokumentation DriveLock Administration. Diese steht Ihnen wahlweise als Online-Hilfe
oder PDF zur Verfugung.

AuBerdem bieten wir flir verschiedene Themen eigenstandige Dokumentationen an: Application Control, Encryption
(beinhaltet BitLocker Management, Disk Protection, Encryption 2-Go, BitLocker To Go und DrivelLock PBA), Defender

Management, DOC Companion, DrivelLock Events, Linux Agenten, Security Awareness, Self-Service Portal und
Vulnerability Scanner. Des weiteren gibt es ein Installationshandbuch und eine Endbenutzerdokumentation.

Die gesamte Produktdokumentation finden Sie auf DriveLock Online Help.

DriveLock Administration 2022.1 8 © 2022 DriveLock SE
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3 Laufwerke und Gerate kontrollieren

3.1 Laufwerke kontrollieren

Wie der Produktname schon andeutet, besteht eine wichtige Funktion von Drivelock darin, Laufwerke zu sperren.
Dieses Kapitel beschreibt die Moglichkeiten, Schalter und Einstellungen, die es bezogen auf dieses Thema bei
Drivelock gibt. Obwohl davon sehr viele zur Verfiigung stehen, ist DrivelLock trotzdem sehr einfach zu bedienen.
Sobald Sie mit den wenigen Grundlagen etwas vertraut sind, stellen auch die anderen nitzlichen Funktionen, die fiir
die Anpassung des Produktes an lhre Anforderungen verwendet werden, kein Problem mehr dar.

Als Beispiel in diesem Handbuch wird eine lokale Richtlinie verwendet, um die nétigen Schritte zum Sperren der USB-
Laufwerke, der Freigabe eines USB-Sticks und die Verwendung von Schattenkopien und Dateifiltern zu demonstrieren.
Die meisten Schritte gelten analog fiir alle anderen Laufwerke, Unterschiede werden getrennt davon behandelt.

Die Konfiguration der Agenten Uber Gruppenrichtlinien oder andere Wege erfolgt genauso. AulRer der
unterschiedlichen Verbreitung der Einstellungen gibt es keinen Unterschied.

Es ist wichtig zu verstehen, dass Drivelock das Prinzip von Whitelist-Regeln verwendet. Das bedeutet, dass nach der
ist

|tt

Aktivierung der grundséatzlichen Sperrung von Laufwerken jedes Laufwerk zunachst gesperrtist (d.h. die ,Firewal
in Betrieb). Jede Ausnahme davon muss getrennt durch eine sog. Whitelist-Regel konfiguriert werden. Das heilt, dass
Sie fur jedes Laufwerk (bzw. fiir jede Gruppe von Laufwerken), das verwendet werden soll, eine eigene Regel erstellen
missen. Falls ein Laufwerk nicht Gber eine entsprechende Regel definiertist, sperrt DriveLock automatisch den
Zugriff darauf und es kann nicht verwendet werden. Damit wird sichergestellt, dass lhre Sicherheitsrichtlinie intakt
bleibt, auch wenn zwischenzeitlich neue und noch machtigere Gerate entwickelt und durch Ihre Benutzer verwendet
werden.

Um eine Drivelock Konfiguration durchzufiihren, ist es aufgrund dieses Grundprinzips angeraten, zundchst benétigte
Whitelist-Regeln zu erstellen und anschlieRend das Sperren von Laufwerken zu aktivieren.

Laufwerke wie zum Beispiel USB-Sticks werden ohne eine vorhandene Konfiguration standardmaRig gesperrt.
Diese Standardeinstellung wird dann angewendet, wenn Sie einen DriveLock Agenten ohne zuvor konfigurierte
und verteile Richtlinie auf einem Arbeitsplatzrechner installieren.

Drivelock bietet die Moglichkeit, Laufwerksregeln fiir unterschiedliche Geltungsbereiche zu definieren (beginnend
mit dem weitreichendsten):

e lLaufwerksklassen (z.B. alle Floppy Disk Laufwerke)
e LaufwerksgroRe (z.B. alle Laufwerke mit einer Kapazitat groRer 128 MB)

e Hersteller (z.B. SanDisk)

Produkt ID (z.B. Ultra Il 1 GB Compact Flash)
e Seriennummer

Zusatzlich zum Geltungsbereich kann definiert werden, wann und wo eine Whitelist-Regel angewendet werden soll:

e Auf welchen Computern (alle oder nur bestimme) soll die Regel gelten?
e Fir welche aktiven Netzwerkverbindungen soll sie gelten?
e Zu welcher Zeit (z.B. Montag bis Freitag zwischen 09:00 und 18:00 Uhr)?

e Soll eine Regel fir alle Benutzer gelten, oder kann eine bestimmte Gruppe ein Laufwerk (oder Gerat)
verwenden, wahrend es fiir alle anderen gesperrtist?

DriveLock Administration 2022.1 10 © 2022 DriveLock SE
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e Muss der Benutzer einer Unternehmensrichtlinie zustimmen, bevor er Zugriff erhalt?

e |st der angesteckte USB-Stick verschliisselt?
e |stder Virenscanner-Dienst aktiv?

e Welcher Benutzer ist gerade angemeldet?

e Enthdlt der USB-Stick Malware?

Mit der Verwendung dieser Geltungsbereiche (und anderen Mechanismen wie z.B. ,Computervorlagen, die spater
erklart werden), kann die Anzahl der benétigten Regeln in lhrer Konfiguration minimiert werden.

Ein Schritt, der durchgefiihrt werden muss, ist die generelle Aktivierung der Gerate- bzw. Laufwerkssperre. Dieser wird
im Abschnitt ,Laufwerkssperre aktivieren“ beschrieben.

Wenn Sie DriveLock evaluieren, diirften Sie wahrscheinlich zuerst die generelle Sperrung aktivieren (z.B. mit
dem Konfigurationsassistenten), bevor Sie beginnen, einzelne Regeln zu konfigurieren. In einer
Produktionsumgebung sollten jedoch zuerst alle notwendigen Regeln erstellt werden, bevor Sie die Sperrung
sozusagen ,,scharf schalten”.

Zwischen Drivelock und einer bestimmten Microsoft Gruppenrichtlinie kann es zu einer Inkompatibilitdt kommen.
Dabei handelt es sich um drei Einstellungen in den sogenannten Sicherheitseinstellungen. Die Inkompatibilitat
macht sich dadurch bemerkbar, dass tUber USB angeschlossene Datentrdager von DrivelLock nicht gesperrt werden
kdénnen.

Es handelt sich um folgende Einstellungen in einer Gruppenrichtlinie, zu finden unter
~Computerkonfiguration/Windows-Einstellung/Sicherheitseinstellung/Lokale Richtlinien/
Sicherheitsoptionen”

e Gerdte: Formatieren und Auswerfen von Wechseldatentragern zulassen = Administratoren und
Hauptbenutzer / Administratoren und interaktive Benutzer.

e Gerate: Zugriff auf CD-ROM Laufwerke auf lokal angemeldete Benutzer beschranken = Aktiviert
e Gerate: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer beschranken = Aktiviert

Drivelock erkennt diese Microsoft Gruppenrichtlinien-Einstellungen und meldet diese im Ereignisprotokoll.
Es wird empfohlen, die folgenden Werte bei den folgenden Standard-Einstellungen zu belassen:

e Gerdte: Formatieren und Auswerfen von Wechseldatentragern zulassen = Administratoren
e Gerate: Zugriff auf CD-ROM Laufwerke auf lokal angemeldete Benutzer beschranken = Deaktiviert

e Gerate: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer beschranken = Deaktiviert

3.1.1  Laufwerke in der Basiskonfiguration sperren

Uber die Basiskonfiguration kdnnen Sie auf einfache Weise grundsatzliche Sperren aktivieren bzw. deaktivieren und
erste Whitelist-Regeln erstellen.

DriveLock Administration 2022.1 11 © 2022 DriveLock SE
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%4 DriveLack Standard Policy - Zentral gespe
» G Globale Einstellungen
4 o Laufwerke
& Einstellungen
73 Sperr-Einstellungen
» @ Laufwerks-Whitelist-Regeln
» 93 Dateifilter-Vorlagen
) Autorisierte Medien
> TP Gerite
. S Netzwerkprofile
© [&] Anwendungen
o [ Verschlusselung
> () Antivirus
- & Management-Konzole

« . 3

rf_:? Sperr-Einstellungen

Laufwerke

Jedes an den Computer angeschlossene Gerét, das dber einen Laufwerksbuchstaben angesprochen wird (z.B. USB-Stick

usw...), wird iber die in dieser Kategorie konfigurierten Richtlinien verwaltet.

Bitte beachten Sie, dass einige Kameras, Scanner und Medienabspielgeréte tber die Kategorie "Gerate" verwaltet werden

miizsen. Dies gilt fir alle Gerate, die nicht Gber einen Laufwerksbuchstaben angesprochen werden.

{2 Globsle Einstellungen..

Legt die Basisrichtlinie fir alle Laufuerke eines bestimmten Typs fest.
Beginnen Sie mit Ihrer Konfiguration hisr, um zu bestimmen, wie
Laufwerke in Threm Netzwerk kontrolliert werden sallen.

Der verwendete Bus-Typ (USB, 1394 oder SD) besitzt eine hohere Priaritat

als der Laufwerkstyp (z.B. CD-ROM).

Weitere Optionen sind in der #* Erwsiterten Konfiguration verfagbar.

& - B
T g

(5]

USB-angeschlossene Laufwerke

Drive type

& Diskettenlzufwerke

& CD-ROM-Laufwerke

& USB-angeschlossene Laufwerke

& FireWire (1394)-angeschlossene Laufwerke
& 5D-Karten-Laufwerke (5D Bus

W Andere Wechseldatentrager

I Festplatten (eSATA, nicht wechselbar}

W verschlasselte Laufwerke

& Netzwerk-Laufwerke und -Freigaben

Status
Gespertt
Gespert mit Ausnahmen
Gespert

Gespertt

Gespertt

Freigegeben

Nicht konfiguriert
Freigegeben

Nicht

& WebDAV-basi de Metzwi

Ilaufwerke

Nicht

Options

m

Fertig

Klicken Sie auf Laufwerke im linken Navigationsbaum, um zu den Laufwerkseinstellungen zu wechseln.

Die Ansichtistin zwei Sektionen unterteilt:

1. Sperr-Einstellungen: Hier kdnnen Sie grundlegende Einstellungen fiir die verschiedenen Gerateklassen

festlegen.

2. Whitelist-Regeln: Hier erstellen Sie Whitelist-Regeln, die Ausnahmen von den Gerateklassen-Einstellungen

flr einzelne Laufwerke (z.B. ein ganz bestimmter USB-Stick) darstellen.

Wenn Sie in den verschiedenen Bereichen auf Erweiterte Konfiguration klicken, kénnen Sie detailliertere und
weitreichendere Einstellungen zur Laufwerkskontrolle vornehmen (siehe auch Kapitel ,Erweiterte Einstellungen

zum Sperren von Laufwerken®).

3.1.11

Laufwerkssperre aktivieren

Drivelock istin der Lage, alle Laufwerke zu kontrollieren, die Windows entweder als Wechseldatentrager oder feste
Laufwerke erkennen kann. Dies beinhaltet insbesondere die folgenden Klassen:

e Diskettenlaufwerke

e CD-ROM/DVD Laufwerke

e USB-angeschlossene Laufwerke

e Uber Firewire (1394) angeschlossene Laufwerke

e SD-Karten-Laufwerke

e Festplatten (z.B. auch eSATA Festplatten)

e WebDAV-basierende Laufwerke

e Netzwerk-Laufwerke und -Freigaben

Festplatten, die fiir Windows die Systemplatte darstellen und Partitionen mit Pagefile werden von DriveLock

nicht gesperrt.

Sofern ein Laufwerk Gber eine andere Schnittstelle verbunden wird, behandelt Drivelock dieses als vom Typ ,Andere

Wechseldatentrager”.
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W Drivelock
W8 Datei  Aktion Ansicht  Fenster 7

e 7 E H H %W

- &8 X

#f Drivelock - Zentral gespeicherte
& Globale Einstellungen

r - Laufwerke

4 MNetzwerkprofile
[@] Anwendungen Gerdte, die nicht dber einen Laufwerksbuchstaben angesprochen werden.
@ Verschliisselung

L
@ Security-Awareness
% System-Management

[ Gerate @ dieser Kategorie konfigurierten Richtlinien verwaltet.

Laufwerke Jedes an den Computer angeschlossene Gerat, das tber einen Laufwerksbuchstaben angesprochen wird (2.B. USB-Stick usw..), wird Gber die in

Bitte beachten Sie, dass einige Kameras, Scanner und Medienabspielgerate iiber die Kategorie "Gerate” verwaltet werden miissen. Dies gilt fir alle

Management-Konsole

Sperr-Einstellungen

Legt die Basisrichtlinie fiir alle Laufwerke eines bestimmten Typs fest.
Beginnen Sie mit lhrer Konfiguration hier, um zu bestimmen, wie Laufwerke in
Ihrern Netzwerk kontrolliert werden sollen.

N [
Der verwendete Bus-Typ (USB, 1394 oder SD) besitzt eine hihere Prioritat als der o . ’ %
Laufwerkstyp (8. CD-ROM). Sl S - g

Weitere Optionen sind in der - Enweiterten Konfiguration verfigbar. USB-angeschlossene Laufwerke
Drive type Status Options
& Diskettenlaufwerke Nicht konfiguriert
& CD-ROM-Laufwerke Nicht konfiguriert
& USB-angeschlossene Laufwerke Nicht konfiguriert
& Fireltire (1394)-angeschlossene Laufwerke  Nicht konfiguriert
& sD-Karten-Laufierke (SD Bus) Nicht konfiguriert
& Andere Wechseldatentrager Nicht konfiguriert
=) estplatten (eSATA, nicht wechselbar) Nicht konfiguriert
W Verschlusselte Laufwerke Nicht konfiguriert
B Netzwerk-Laufwerke und -Freigaben Nicht konfiguriert
B WebDAV-basierende Netzwerklaufwerke Nicht konfiguriert
vl
< >
Fertig -

Um die Einstellungen fiir einen Laufwerkstyp zu dndern (z.B. fir USB-angeschlossene Laufwerke), klicken Sie auf den
entsprechenden Link. Sie kdnnen auf den Ziehregler (schwarzer Punkt) verwenden, das gewiinschte Geradtin den

Vordergrund holen und anschliefen darauf doppelklicken.

Es erscheint ein Dialog, welches die aktuelle Konfiguration anzeigt.

Eigenschaften von USB-angeschlossene Laufwerke M

Allgemein | Optionen

USB-angeschlossene Laufwerke

) Edauben

(7 Spemen fir alle Benutzer {Standand)
@ Spemen, aber Zugnff fur definierte Benutzer und Gruppen erdauben

Benutzer oder Gruppe Lesen  Schre...
B, DriveLock 4dmins

Hinzuflgen ‘} [ Entfemen l

| 0K || Abbrechen | | Ubemehmen

b

Folgende Moglichkeiten stehen zur Auswahl:
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e Frlauben: Jeder authentisierte Benutzer kann dieses Laufwerk verwenden
e Sperren flir alle Benutzer: Der Zugriff auf dieses Laufwerk ist fir alle Benutzer gesperrt.

e Sperren, aber Zugriff fiir definierte Benutzer und Gruppen erlauben: Das Laufwerk ist gesperrt, aber Zugriff ist fir
den oder die angegebenen Benutzer bzw. Gruppen moglich, entweder nur lesend oder auch schreibend.

Klicken Sie auf Hinzufligen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufiigen. Mit
Entfernen wird der zuvor ausgewihlte Eintrag gel 3scht. Geben Sie fiir den Benutzer oder die Gruppe an, ob er/sie
Daten auf das Laufwerk kopieren kénnen oder ob nur lesender Zugriff moglich ist.

Wahlen Sie nun der Reiter ,Optionen”.

Eigenschaften von USE-angeschlossene Laufwerke [ ? ﬂh]

m—.: Optionen |
: Dateffiter und Schattenkopie
[7] Dateien fitem
[¥] Protokollieren und Schattenkopis
Fiter / Protokoll / Schattenkopie mit Einstellungen dieser Vorage
Mur Office: Dokumente -

Erzwungene Verschlisselung
[] Verschliisselung erzwingen
[¥] Unverschiiissete Laufwerce automatisch verschiiisseln

Benutzerbenachrichtigung

[7] Berwtzer muss Verwendungsrichtlinie akzeptieren, bevor Regel aktiv wird

[7] Speziellen Text bei Benutzerbenachrichtigung anzeigen
Benutzernformation wenn diese Regel aktiviert wird

OK | | Abbrechen | | Ubemehmen

L™

Markieren Sie “Dateien filtern” bzw. ,Protokollieren und Schattenkopie”, um die Dateifilterung und die
ausgewdhlten Vorlagen einzuschalten. Wahlen Sie aus der Liste einen der mitgelieferten Dateifilter-Vorlagen aus, die

Ihnen im Einsteiger Modus zur Verfligung stehen.

Sie kénnen, indem Sie “Verschllsselung erzwingen” aktivieren, spezifizieren, dass jedes der betroffenen Gerate
nur dann freigegeben wird, wenn es zuvor verschlisselt wurde. Zusatzlich 1dsst sich festlegen, dass unverschlisselte
Laufwerke automatisch verschliisselt werden.

Um zu erzwingen, dass ein Benutzer zundchst die Verwendungsrichtlinie bestatigen muss, aktivieren Sie die Option
.Benutzer muss Verwendungsrichtlinie akzeptieren, ...“.
Um eine eigene Meldung fiir eine Regel zu konfigurieren, aktivieren Sie die Option ,Speziellen Text bei

Benutzerbenachrichtigung anzeigen”. Geben Sie anschliefend einen Text ein, welcher unabhéngig von der
aktuell eingestellten Systemsprache angezeigt wird.

Klicken Sie OK, um die Einstellungen zu speichern.

Im Popup-Fenster werden die gedanderten Einstellungen nun angezeigt. Klicken Sie auf das Symbol #, um das Popup-
Fenster zu schlieRen. Verwenden Sie die kleinen blauen Pfeilsymbole = und =, um die Laufwerksdetails ein- bzw.
auszuschalten.
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Datei  Aktion  Ansicht
|7 H AR
%4 DriveLock Standard Policy - Zentral gespe -

1 G Globale Einstellungen Laufwerke
4 s Laufwerke < Jedes an den Computer angeschlossene Gerét, das (iber einen Laufwerksbuchstaben angesprochen wird (z.B. USB-Stick
I@i Einstellungen usw...), wird @iber die in dieser Kategorie konfigurierten Richtlinien verwaltet.
s Sperr-Einstellungen Bitte beachten Sie, dass einige Kameras, Scanner und Medienabspielgerate ber die Kategorie "Gerate" verwaltet werden
- g Laufwerks-Whitelist-Regeln miissen. Dies gilt fir alle Gerate, die nicht {iber einen Laufwerksbuchstaben angesprochen werden.
» W3 Dateifilter-Vorlagen
) Autorisierte Medien

> TP Gerite
Globale Einstellu {19 &
. % Netzwerkprofile & o e

& [&] Anwendungen
o [ Verschlusselung
> () Antivirus @ Sperr-Einstellungen

- &% Management-Kensole

m

Legt die Basisrichtlinie fir alle Lauferke eines bestimmten Typs fest.
Beginnen Sie mit Iarer Konfiguration hier, um zu bestimmen, wie
Laufwerke in Threm Netzwerk kontralliert werden sallen.

Der verwendete Bus-Typ (USB, 1394 oder SD) besitzt eine hohere Prieritat
als der Laufwerkstyp (z.B. CD-ROM).

Weitere Optionen sind in der ¥ Enweiterten Konfiguration verfigbar. USB-angeschlossene Laufwerke

[E}} Whitelist Regeln

Die Laufwerks-White-List | Whitelist-Regel erstellen...
Regeln definieren

Ausnahmen der Basis- Produkt Hersteller Status Bemerkung Altionen
Richtlinie., USE  Flash Disk Gespertt, Verschlisselt DriveL ock Stick fiir Erzw, Verschlisselung £

Aufgrund von eindeuti
Lotk Temtieatone 47 LEXAR. JUMPDRIVE SECURE  Gespert mit Ausnahmen, Dateififter, Protokoll

! L ] v Merkmalen bestimmen die f

Fertig

Das Symbol des jeweiligen Laufwerkstyps zeigt den jeweiligen Sicherheitslevel der gerade aktuellen Konfiguration an:

e Griines Symbol: dieser Laufwerkstyps ist fur alle Benutzer gesperrt (hoher Sicherheitslevel)

e Gelbes Symbol: dieser Laufwerkstyps ist fir einige Benutzer gesperrt und fiir andere freigegeben (mittlerer
Sicherheitslevel)

e Rotes Symbol: dieser Laufwerkstyps ist fir alle Benutzer freigegeben (niedriger Sicherheitslevel)

3.1.1.2  Einfache Laufwerksregeln definieren

Datei  Aktion  Ansicht
=z HE @
44 DriveLock Standard Policy - Zentral gespe] -
© P Globale Einstellungen Laufwerke
4 s Laufwerke Jedes an den Computer angeschlossene Gerét, das iiber einen Laufwerksbuchstaben angesprochen wird (z.B. USB-Stick
ﬁ Einstellungen usw...), wird iber die in dieser Kategorie konfigurierten Richtlinien verwaltet.
s Sperr-Einstellungen Bitte beachten Sie, dass einige Kameras, Scanner und Medienabspielgerate Gber die Kategorie "Gerate" verwaltet werden
> 9@ Loufwerks-Whitelist-Regeln miissen. Dies gilt fir alle Geréte, die nicht Gber einen Laufwerksbuchstaben angesprochen werden.
» W3 Dateifilter-Vorlagen
%) Autorisierte Medien

- TP Gerite
Globale Finstelius . =
» W Netzwerkprofile (€} £ Gate.

& [&] Anwendungen
[ Verschlisselung 7
» KD Antivirus & Sperr-Einstellungen

&% Management-Konsole

m

Legt die Basisrichtlinie fir alle Laufuerke eines bestimmten Typs fest.
Beginnen Sie mit Ihrer Konfiguration hisr, um zu bestimmen, wie
Laufwerke in Threm Netzwerk kontrolliert werden sollen.

Der verwendete Bus-Typ (USB, 1394 oder SD) besitzt eine hohere Prieritat
als der Laufwerkstyp (z.B. CD-ROM).

Weitere Optionen sind in der ¥ Erweiterten Kenfiguration verfiigbar. USB-angeschlossene Laufwerke

[% Whitelist-Regeln

Die Loufwerks-White-List | Whitelist-Regel erstellen...
Regeln definieren

Ausnahmen der Basis- Produkt Hersteller Status Bemerkung Alctionen
Richtlinie, USE  Flash Disk Gespertt, Verschlisselt DriveL ock Stick fiir Erzw, Verschlisselung £

Aufgrund von eindeuti
Lotk Temticatone <7 LEXAR. JUMPDRIVE SECURE Gesperrt mit Ausnahmen, Dateifiler, Protokoll

Ll L ] v Merkmalen bestimmen die i

Fertig

Klicken Sie auf den Link Whitelist-Regel erstellen, um eine neue Whitelist-Regel anzulegen.
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Eigenschaften von Sperr-Einstellungen [ ? ﬂh]

Allgemein IZugr'rHsrecl‘rte | Optionen |
Hersteller 1D m

Produkt 1D

Bemerwng

Symbol s

[T Mur definiete Serennummem zulassen

Sefiennummer Bemerwng RINZLTUgEn

T

1
1
4
a1}

[ oKk | [ Abbrechen | | Uber

he

Jedes Laufwerk enthélt einige Informationen Uber die zugrunde liegende Hardware (z.B. Name des Herstellers und des

Produktes).

o Hersteller ID: Name oder Abkiirzung des Laufwerksherstellers

e Produkt ID: Einzigartige ID des Produktes, vergeben durch den Hersteller
Sie kdnnen auch ein gerade verbundenes Gerdt auswahlen, in dem Sie den Button “...” neben dem Herstellerfeld

klicken. Eine Seriennummer wird dabei automatisch hinzugefiigt, wenn Sie vorher ,Nur definierte Seriennummern

zulassen“aktivieren.

Sowohl bei der Produkt ID als auch bei der Hersteller ID ist es méglich, folgende Platzhalter zu verwenden:

“*¥" (mehrere Zeichen) und “?” (genau ein Zeichen).

Auch andere Seriennummern kdnnen festgelegt werden, in dem Sie auf Hinzufiigen klicken und die Seriennummer
eingeben. Dabei konnen wiederum auch Platzhalter (,?“ oder ,*“ verwendet werden).
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Eigenschaften von Laufwerk auswahlen |. P

Instaliette Laufwerke | Device Scanner Datenbank |

Zurzett instaliete Laufwerke / Gerate @) lokal @ auf  dhwin7wbd

Laufw... Bus Hersteller Produldt Sefiennummer
1 NMETWORK  ‘wmware-host'Shared...

EBAN  FLOPPY GEMERIC_FLOP... 6&3bdc3Shdd...

EFCh SAS Viware, Wihware Virtual 5

O D ATAPI MECVMWar VM.

EHEN  USE LEXAR JUMPDRIVE SE...  302ac203025..

Altualisieren

oK Abbrechen

Weitere Laufwerke kdnnen ausgewdhlt werden, in dem Sie sich auf einen anderen Agent per Remote-Verbindung
verbinden und ein dort vorhandenes Laufwerk auswidhlen Wahlen Sie dazu ,auf“aus und geben Sie den Namen des
Computers ein, mit dem Sie sich verbinden mochten. Dazu muss auf dem Zielcomputer der DrivelLock Agentinstalliert

sein.

Drivelock liest die Hardware-Information aus dem Windows Betriebssystem aus. Daher kann Drivelock nur
diejenigen Laufwerke anzeigen, die auch im Windows Betriebssystem angezeigt werden.

Um eine Remote-Verbindung zu erstellen, muss (falls vorhanden) die Windows Firewall so konfiguriert sein, dass
eingehende Verbindungen tiber den Ports 6064 bzw. 6065 (voreingestellter Wert) und das Programm ,DriveLock”
zugelassen sind.

Wenn Sie sich mit dem lokalen Computer verbinden, werden geblockte Laufwerke nicht angezeigt. Um dies zu
umgehen, wahlen Sie ,auf’aus und geben den Namen des lokalen Computers ein.

Eine weitere und sehr einfache Moglichkeit, die notwendigen Informationen zu Laufwerken zu erhalten, besteht darin,
sich die Ergebnisse in der Device Scanner Datenbank anzusehen. Wahlen Sie dazu den ,Device Scanner
Datenbank“ Reiter und anschliefend die gewlinschten Computer, Hersteller und Produkte aus.

Wiahlen Sie ein Laufwerk aus und klicken auf OK.

DriveLock Administration 2022.1 17 © 2022 DriveLock SE



""Drivemck Laufwerke und Geréate kontrollieren

-

Eigenschaften von Sperr-Einstellungen M

Allgemein | Fugriffsrechte I Optionen|

Hersteller ID  LEXAR [3
Produkt ID  JUMPDRIVE SECURE

N
Bemerwng

Symbol

[ Mur definierte Serennummem zulassen

Serennummer Bemerawng

302ac203025642...

Hinzufiigen..
Entfernen

Bearbeiten ...

| 0K || Abbrechen | | Ubemehmen

Waéhlen Sie den Reiter ,Zugriffsrechte”, um festzulegen, welche Benutzer bzw. Gruppen Zugriff auf das Laufwerk
erhalten.

-

Eigenschaften von Sperr-Einstellungen M
Allgemein | Zugriffsrechte | Optionen

Spem-Einstellungen

) Edauben

(" Spemen fir alle Benutzer

&

1 Spemen, aber Zugrff fur definierte Benutzer und Gruppen edauben |
Benutzer oder Gruppe Lesen  Schre...
ﬂ DrivelockAdming

E—IinzLﬁ]gen q [ Entfemen l

| 0K || Abbrechen | | Ubemehmen

Folgende Moglichkeiten stehen zur Auswahl:
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e Frlauben: Jeder authentisierte Benutzer kann dieses Laufwerk verwenden
e Sperren flir alle Benutzer: Der Zugriff auf dieses Laufwerk ist fir alle Benutzer gesperrt.

e Sperren, aber Zugriff fiir definierte Benutzer und Gruppen erlauben: Das Laufwerk ist gesperrt, aber Zugriff ist fir
den oder die angegebenen Benutzer bzw. Gruppen moglich, entweder nur lesend oder auch schreibend.

Klicken Sie auf Hinzufligen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufiigen. Mit
Entfernen wird der zuvor ausgewihlte Eintrag gel 3scht. Geben Sie fiir den Benutzer oder die Gruppe an, ob er/sie
Daten auf das Laufwerk kopieren kénnen oder ob nur lesender Zugriff moglich ist.

Waéhlen Sie nun der Reiter ,Optionen”.

Eigenschaften von Sperr-Einstellungen D i

E_ngemein Zugriffsrechte I Optianen |
: Dateffiter und Schattenkopie
[¥] Dateien fitem
[7] Protokollieren und Schattenkopis
Fiter / Protokoll / Schattenkopie mit Einstellungen dieser Vorage

Mur Office Dokumente -

Erzwungene Verschlisselung
[ Verschlisselung erzwingen

Unverschlisselte Laufwerke automatisch verschiGsseln

Benutzerbenachrichtigung

[7] Berwtzer muss Verwendungsrichtlinie akzeptieren, bevor Regel aktiv wird

[7] Speziellen Text bei Benutzerbenachrichtigung anzeigen
Benutzernformation wenn diese Regel aktiviert wird

OK | | Abbrechen | | Ubemehmen

Markieren Sie “Dateien filtern” bzw. ,Protokollieren und Schattenkopie”, um die Dateifilterung und die
ausgewdhlten Vorlagen einzuschalten. Wahlen Sie aus der Liste einen der mitgelieferten Dateifilter-Vorlagen aus, die
Ihnen im Einsteiger Modus zur Verfligung stehen.

Sie kénnen, indem Sie “Verschllsselung erzwingen” aktivieren, spezifizieren, dass jedes der betroffenen Gerate
nur dann freigegeben wird, wenn es zuvor verschlisselt wurde. Zusatzlich 1dsst sich festlegen, dass unverschlisselte
Laufwerke automatisch verschliisselt werden.

Fiir CD-Laufwerke ist die Funktion “Verschlisselung erzwingen aus technischen Griinden nicht vorhanden.

Um zu erzwingen, dass ein Benutzer zundchst die Verwendungsrichtlinie bestatigen muss, aktivieren Sie die Option
.Benutzer muss Verwendungsrichtlinie akzeptieren, ...“.
Um eine eigene Meldung fir eine Regel zu konfigurieren, aktivieren Sie die Option ,Speziellen Text bei

Benutzerbenachrichtigung anzeigen”. Geben Sie anschlieRend einen Text ein, welcher unabhéngig von der
aktuell eingestellten Systemsprache angezeigt wird.

Klicken Sie OK, um die Einstellungen zu speichern.

In der Taskview-Ansicht konnen bis zu 50 Whitelist-Regeln angezeigt werden. Klicken Sie auf #, um eine bestehende
Regel zu dndern. Klicken Sie ®, um eine Regel zu |6schen.
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3.1.2  Erweiterte Einstellungen zum Sperren von Laufwerken

Neben den grundlegenden Einstellungen in der Basiskonfiguration stehen noch wesentlich mehr Optionen zur
Verfugung, die Sie fur Laufwerke Uber die erweiterten Einstellungen konfigurieren kdnnen.

3.1.2.1  Allgemeine Einstellungen zur Laufwerkssperrung

Bei der Konfiguration der Einstellungen fur Laufwerkssperren bzw. —freigaben kénnen Sie allgemeine Einstellungen
festlegen.

%4 CenterTools Dr

Datei Aktion Ansicht 2

e HIE B

%4 DriveLock Standard Policy - Zentral gespe| : B
» & Globale Einstellungen [~ Einstellungen

o Lﬂ““{"*’“ Konfiguriert globale Einstellungen von Drivelock beziglich des Sperrens von Laufwerken.
% Einstellungen

" Sperr-Einstellungen
> @ Laufwerks-Whitelist-Regeln
- W# Dateifilter-Vorlagen
3 Autorisierte Medien
: Q‘E E:r:rwtaarkpmfi\a [ Kizssische MMC-Ansicht
© [B] Anwendungen
[ Verschlasselung

4 ga”“""“ —_— % Globale Sicherheits-Einstellungen
. anagement-Kansole

Diese Einstellungen definieren globale Sicherheitseinstellungen rund um das Kontrollieren und Sperren von Laufwerken.

m

A Administroteren den Zugriff ouf alle Laufwerke erlauben (Nicht konfiguriert)
Diese Einstellung legt fest, ob Benutzer mit lokalen Administrator-Rechten Zugritf auf alle Laufwerke haben sollen, unabhingig von den konfigurierten
Berechtigungen der Basis-Richtlinien oder einer Whitelist-Regel.

A Formatieren und Auswerfen von Wechseldstentrager (Micht kenfiguriert)
Legt fest, welche Benutzer oder Gruppen das Recht besitzen, Wechseldatentrager zu formatieren oder suszuwerfen, solange keine andere DriveLock-Richtlinie
andere Berechtigungen vorgibt

Benutzer-Benachrichtigungen
Legt aptionale Benachrichtigungen fest, die vom DriveLock-Agenten angezeigt werden sallen.

A Angepasste Benutzer-Benachrichtigungen (Aktiviert)
Diese Einstellung legt fest, ob und welche 1 Benutzer-B gungen angezeigt werden, wenn DriveLock Laufwerke verwaltet.

A Anpasste Verwendungerichtlinien-Texte und -Optionen (Aktiviert)
Legt die Texe und weitere Optionen fest, die angezeigt werden, wenn der Benutzer eine Verwendungsrichtlinie akzeptieren muss, bevor er auf das Laufwerk
zugreifen kann.

Dazu klicken Sie auf Einstellungen, im Navigationsbereich.

3.1.2.1.1 Globale Sicherheits-Einstellungen flir die Kontrolle von Laufwerken

Sie haben die Moglichkeit, fiir alle Mitglieder der Gruppe der Administratoren den Zugriff auf Laufwerke freizugeben,
unabhdngig davon, welche Whitelist-Regeln oder Einstellungen aktiviert sind.

Dazu klicken Sie auf Administratoren den Zugriff auf alle Gerate erlauben.
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|- oo

Eigenschaften

Allgemein

Administratoren den Zugrff auf alle Laufwerce edauben

) Mletiviert
@ Deaktiviet (Standard)
() Micht konfiguriert

Hife -

Aldivieren Sie diese Option um allen Administratoren den Zugnff auf die
Laufwerke zu edauben. Ist dies deaktiviert dirfen nur die Benutzer welche in
der Liste: efaubte Benutzer- aufgefUhnt sind auf die Laufwerke zugreifen.

| 0K || Abbrechen | | Ubemehmen

|

Markieren Sie “Aktiviert”, um diese Einstellung zu aktivieren.

Weiter kénnen Sie vorgeben, welche Benutzer Wechseldatentrager auswerfen bzw. formatieren diirfen. Dazu klicken
Sie bitte Formatieren und Auswerfen von Wechseldatentragern.

Eigenschaften M
Allgemein

Formatieren und Auswerfen von Wechseldatentragem

Benutzer ader Gruppe
B8 Domanen-Benutzer

Hinzufagen. .. I [ Entfemen

Leqt fest, welche Benutzer Wechseldatentrager formatieren und
auswerfen darfen.

| 0K || Abbrechen | | Ubemehmen
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Klicken Sie Hinzufagen, um Benutzer oder Gruppen auszuwdhlen und zur Liste hinzuzufiigen. Um Eintrage aus der
Liste zu |6schen, markieren Sie diese und klicken Entfernen.

3.1.2.1.2 Konfiguration von Benutzermeldungen
3.1.2.1.2.1 Angepasste Benutzerbenachrichtigungen

Sobald ein Wechseldatentrager durch DriveLock mit Hilfe einer Whitelist-Regel gesperrt wird, kann Drivelock, sofern
die entsprechende Option fur Dialogfenster aktiviert wurde, dem aktuellen Benutzer eine Meldung anzeigen. Klicken
Sie Angepasste Benutzer-Benachrichtigungen, um eigene Meldungen zu definieren.

Wenn Sie mehrsprachige Benutzermeldungen konfiguriert haben, zeigt DriveLock an Stelle dieser Meldungen die
Standardmeldungen in der aktuellen Sprache an.

Eigenschaften | ? ﬁ]

Allgemein ILaufwe-rkszugr’rﬁ Temporars Freigabe|

[¥] Benwtzerdefinierte Nachrichten verwenden

Laufwerk gespent Machricht (%DRVY ersetzt mit Laufw buchstabe)
Der Zugrff auf das Laufwerk “DRVY wurde gespent. -

Berechtigungen hat (%DRV% esetzt mit Laufwerksbuchstaben)
Der Zugrff auf das Laufwerks %DRVY ist nur lesend erdaubt. -

Test | -
Machricht wenn Meustart benotigt wird um Laufwerk wieder zu

verwenden (LDRVY ersetzt mit Laufwersbuchstaben)

Bitte starten Sie den Rechner neu, um das Laufwerk r’
“DRVY verwenden zu konnen.

=) ,

OK | | Abbrechen | | Ubemehmen

L%
Markieren Sie “Benutzerdefinierte Nachrichten verwenden” bzw. ,Nachricht wenn Laufwerk ...“, um die hier
festgelegten Meldungen zu aktivieren.

Die Variable %DRV% wird durch den Laufwerksbuchstaben ersetzt, wenn die Meldung angezeigt wird.

Klicken Sie Test, um zu Uberpriifen, ob die Meldung korrekt angezeigt wird. Drivelock zeigt die Meldung kurz so an,
wie sie auch ein Benutzer sehen wird.

E* Drivelsck x

Draz Laufwerk, 20DEYE wurde gespernt

Waihlen Sie den Reiter Laufwerkszugriff, um die Meldungen fiir den Zugriff auf Dateien oder das Sperren von
CD/DVD-Brennern zu konfigurieren.
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Folgende Variablen sind dabei verfligbar und werden entsprechend ersetzt:

e  %DRV wird ersetzt durch den Laufwerksbuchstaben.
o  %PATH% wird ersetzt durch den Dateipfad.

e %NAME% wird ersetzt durch den Dateinamen.
o  %EXT% wird ersetzt durch die Dateiendung.
o  %REASON% wird ersetzt durch den Grund, weshalb eine Datei blockiert wurde.

Klicken Sie Test, um zu Gberprifen, ob die Meldung korrekt angezeigt wird. DrivelLock zeigt die Meldung kurz so an,
wie sie auch ein Benutzer sehen wird.

Auf der Seite Temporare Freigabe konnen die Meldungen fiir die kurzzeitige Freigabe von Laufwerken oder Geraten
durch einen Administrator konfiguriert werden.

Die Variable % TIME% wird beim Anzeigen durch die Zeit der Freigabe ersetzt. Sie kdnnen unterschiedliche
Meldungen konfigurieren, je nachdem die Zeit in Minuten oder ein Zeitraum fiir die Freigabe verwendet wird.

Um diesein einer Vorschau anzeigen zu lassen, klicken Sie Test.

Sie konnen auf einige der HTML-Tags fiir die Formatierung lhrer Nachricht verwenden (z.B. <b>Text</b>").

3.1.2.1.3 Einstellungen der Dateihash-Erzeugung

Jedes Mal, wenn eine Datei von einem externen Datentrdger gelesen bzw. auf einen solchen geschrieben wird, erzeugt
Drivelock einen Hashwert des Dateinamens. Dieser Hashwert kann zur genaueren Untersuchung des Dateitransfers
und der Nachverfolgung von Dateien mit Hilfe des DriveLock Control Centers in lhrem Unternehmen verwendet
werden.

Die folgenden Einstellungen legen den verwendeten Hash-Algorithmus und die Generierung eines weiteren
Hashwertes (den Inhaltshashwert) fest.

Eigenschaften DS

Allgemein |
Hash-Verfahren MDE5 X
SHA-1
SHA-224
SHA-256
SHA-384
Hash-Typen 2l ilie !

Standardmalig werden nur Hash-Werte vom Dateinamen erzeugt.

[] Hash-Werte vom Dateiinhal erzeugen
Hash-Werte synchron erzeugen {Zugnff auf Dateien blockieren, bis

der Hash-W

Wert erzeugt wurde)

i}
m
(T

[ ok || bbrechen || Uben
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Wahlen Sie einen Hash-Algorithmus aus der Liste aus. Der MD5-Algorithmus ist normalerweise schneller als ein

SHA-Algorithmus, allerdings kann es aufgrund von Unternehmensrichtlinien erforderlich sein, einen der anderen zu
verwenden.

Um die Erzeugung von Inhalts-Hashwerten zu aktivieren, wahlen Sie die Option ,Hash-Werte vom Dateiinhalt
erzeugen” und stellen Sie ein, ob diese zeitgleich oder zeitversetzt generiert werden sollen. Bei groBeren Dateien kann
die Erzeugung dieser Hashwerte etwas Zeit in Anspruch nehmen.

Klicken Sie auf OK, um die Einstellungen zu Gibernehmen und das Fenster zu schlieRen.

3.1.2.1.4 Laufwerks-ldentifikations-Dateien

In den meisten Fallen sind Speichermedien tiber eine Hardware-ID (Hersteller-1D, Produkt-ID, Seriennummer)
eindeutig identifizierbar. Es gibt auch Speichermedien, wie SD-Cards oder NoName-USB-Sticks ohne Hardware-ID und
Falle, in denen auf die Hardware-ID nicht zugegriffen werden kann. Z.B. wenn die Speichermedien tber Thin-Clients
(ohne Drivelock Virtual Channel) oder SD-Cards tiber USB-SD-Card-Reader verbunden werden.

Auf solchen Speichermedien kénnen Laufwerks-lIdentifikation-Dateien mit einer Laufwerks-ID angelegt werden. Damit
werden sie flr Drivelock identifizierbar.

Um Laufwerks-ldentifikation-Dateien zu nutzen, 6ffnen Sie in der Richtlinie Laufwerke / Einstellungen / Einstellungen
flir Laufwerks-ldentifikations-Dateien.
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Wl Default company policy - Zentr; Einstellung Wert
® Globale Einstellungen Enter text here | Enter text here

2% EDR

v [& Laufwerke
iZ4 Einstellungen

d{ﬁ Protokellieren von Laufwerksaktivitdten (verbinden / entfern... Micht kenfiguriert |
Qaﬁ Laufwerke freigeben wenn Dienst gestoppt wird (Mur Windeo... Micht kenfiguriert |

e Bt a{?ﬁﬂldmlmstratnren den Zugriff auf alle Laufwerke erlauben Micht kenfiguriert |
oo Schattenkopie-Einstellungen Micht konfiguriert
[ Laufwerks-Whitelist-Reg P g g
&7 Dateifilter-Vorlagen G{ﬁ Formatieren und Auswerfen von Wechseldatentrigern Micht konfiguriert
= Laufwerksiicten (=) Angepasste Benutzer-Benachrichtigungen Micht konfiguriert
(# Autorisierte Medien E:@Einstvallungvan der Dateihash-Erzeugung Micht kenfiguriert
Im9 Gerite G,l;ﬁEinstellungen der Festplatten-5Selbstiberwachung (5.M.ART.) Micht konfiguriert
= Metzwerkprofile Qs@ Einstellungen far Laufwerks-|dentifikations-Dateien Micht konfiguriert
[@] Anwendungen = nfiguriert |
2 ?
@ Verschlisselung FropeHics : 2 nfiguriert
o vl MiCFD.SD'Ft Defender Hligemein  Sicherheit qfigurier‘t |
BEl Security Awareness nfiguriert |
% inertancranaanid Sl Laufwerks-ld -Dateien kannen benutzt werden, um Herstellerdaten und S
s 9 Serennummer von Laufwerkcen berettzustellen {z.B. wenn diese Daten auf nfiguriert |
=
77 System-Management (Grund von Beschrankungen nicht dbermittelt werden). nfiguriert |
] i Diese Daten haben eine hohers Priontat als Hardware-Daten.
Management-Konsole iese Daten haben eine hohers Priontat als Hardware-Daten g
Laufwercs-ldentfikations-Dateien benutzen (sofem varhanden) nfiguriert |
Sicherhetts- und Kompatibiltats-Modus nfiguriert |
() Sehr sicher (connte mit Citrix-ICA-basierten Thin Clients nicht nfiguriert |
funktionieren) M
nfiguriert |

(®) Mittel sicher funldionier in den meisten Thin-Client-Umgebungen)
() Miedrig sicher funktioniet dberall)

[ ] Laufwerks-ldertifikations-Dateien automatisch erzeugen {wird mit
altuellen Hardware-Daten gefllt, nicht auf Thin-Clients)

[ ] Laufwerks-ldentifikations-Datei-Hashlisten aldivieren {wenn eine
Hashliste Teil der Laufwers-Identifilkations-Datei ist, werden nur
Dateien edaubt, deren Hashwert dem der Liste entspricht; alle anderen
Diateien werden blockiert)

[ ] Dateien sind ab Erzeugung giltig fir | 24 = | Stunden

= B Cancel Aoy

Markieren Sie Laufwerks-ldentifikations-Dateien benutzen, dann Uberschreibt die ID aus der Datei (sofern vorhanden) die
die Hardware-ID des Speichermediums.

Sicherheits- und Kompatibilitdts-Modus:

e Sehr sicher: die Laufwerks-ID muss zur Volume-Serial-Number der Partition passen. Wenn eine Laufwerks-
Identifikations-Datei auf eine andere Partition kopiert wird, ist sie ungtiltig. Manche ICA basierten Thin-Clients
Ubertragen die Volume-Serial-Number nicht an Windows. DriveLock kann dann die Laufwerks-ID nicht verifizieren.

o Mittel sicher: die Laufwerks-ID muss zur GroRe der Partition passen. Wenn eine Laufwerks-ldentifikations-Datei auf
eine Partition mit anderer GroRe kopiert wird, ist sie unglltig.
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e Niedrig sicher: eine Laufwerks-ldentifikations-Datei kann auf eine andere Partition kopiert werden. DrivelLock

akzeptiert eine Laufwerks-ID unabhéangig von der Volume-Serial-Number oder der GroRe der Partition. Nutzen Sie
diese Option nur, wenn lhr Thin-Client keine Volume-Serial-Number und keine GréRe Ubertragt.

Die Laufwerks-Identifikations-Datei enthalt alle drei Sicherheitsmodi. Starten Sie immer mit Sehr sicher und reduzieren Sie
nur wenn notwendig. Vorhandene Laufwerks-ldentifikations-Dateien bleiben weiterhin giltig, auch wenn der
Sicherheitsmodus geandert wird.

Wenn die Option Laufwerks-ldentifikations-Dateien automatisch erzeugen eingeschaltet ist, wird eine solche Datei
automatisch mit den Hardware-ID-Werten angelegt, sobald ein Speichermedium auf einem FAT-Client (nicht Thin-Client)
mit Drivelock verbunden wird.

Laufwerks-ldentifikations-Dateien werden entweder mit einem voreingestellten Schlissel oder, sofern gesetzt, mit dem aus
dem kundenspezifischen Passwort erzeugten Schlissel verschlisselt. Wenn Sie das Passwort dndern sind alle vorhanden
Laufwerks-Identifikations-Dateien ungltig.

Laufwerks-ldentifikations-Dateien sind fiir normale Anwender nicht sichtbar (Attribute Hidden, System)

Laufwerks-ldentifikations-Dateien manuell erstellen

Offnen Sie das Kontextmenii iiber MMC / Betrieb / Agenten-Fernkontrolle / Weitere Werkzeuge /
Laufwerks-ldentifikations-Datei erzeugen... und geben die gewiinschten Daten ein, um Laufwerks-ldentifikations-
Dateien, z.B. auf SD-Cards, anzulegen.
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& Active Directory / Lokale Computer

@ Kenfigurationsdateien Laufwerks-ldentifikations-Datei >
T Richtlinienzuweisungen
~ B Drivelock Enterprise Services [dlserver|i Laufwerks-Identifilcations-Datei erzeugen auf
H Server || | =

Iy Mandanten

T, Laufwerksdaten fir das gewahite Laufwer

i Agenten-Push-Installation Hersteller
» B Drivelock Cloud | |
» & Drivelock File Protection Produldt
¥z | |
[ Agenten-Fernkontrolle Revision

.% Metzwerk-Pre-Boot-Computer | |
¢ Schattenkopien

Seriennummer

[ ] Angepasstes Verschliiszelungskennwort verwenden

[ ] Mur bereits existierende Dateien efauben (Hashliste generieren)

[ ] Laufwerksdaten giitig bis 0.07. 2020 09:52:38 =
[ ] Digitale Signatur von Yolums-Daten
Zertiikat auswahlen
8] 4 Abbrechen

biE)

Weitere Werkzeuge

3.1.2.1.5 Schattenkopie-Einstellungen

Bitte sehen Sie im Kapitel ,,Schattenkopien in Laufwerksregeln konfigurieren” fir Informationen zum Konfigurieren
und zur Verwendung von Schattenkopien nach.

3.1.2.1.6 S.M.AR.T. Festplatten-Selbstiberwachung

Mithilfe der S.M.A.R.T. (Self-Monitoring, Analysis and Reporting Technology) kann der Betriebszustand von internen
Festplatten Gberwacht werden. Das hilft Fehler vorzeitig zu erkennen und lange Ausfallzeiten von Clients aufgrund
defekter Festplatten zu vermeiden. Der Status kann dann Gber das Reporting oder liber die Agenten-Fernkontrolle
ausgelesen werden. Um die Uberwachung zu aktivieren, klicken Sie Einstellungen der Festplatten-
Selbstiiberwachung (S.M.A.R.T.) und setzen den Haken bei Festplatten-Selbstiiberwachung aktivieren... und geben
als Zeitraum z.B. 60 Minuten an:

DriveLock Administration 2022.1 27 © 2022 DriveLock SE



.:‘DriveLDCk Laufwerke und Geréate kontrollieren

Eigenschaften [ ? ﬂh]

Allgemein

[¥] Festplatten-Selbstiberwachung aktiviersn (benutzt eingebaute
5.M.AR.T -Funktionen)

Status lesen als 60 = min

OK || Abbrechen | | Ubemehmen

b

3.1.2.1.7 Erweiterte Einstellungen zur Kontrolle von Laufwerken

Es existieren noch vier weitere Konfigurationsméglichkeiten, die tGiber die entsprechenden Links in der Taskview-
Ansicht erreicht werden kénnen:

e Protokollierung von Laufwerksaktivititen (verbinden/entfernen/sperren): Sofern aktiviert, werden zu den drei

Ereignissen entsprechende Uberwachungsereignisse generiert

e Laufwerke freigeben, wenn Dienst gestoppt wird: Aktivieren Sie diese Funktion, um die Sperrung aller Laufwerke
aufzuheben, wenn der Drivelock Dienst beendet wird.

o Dateifilter wihrend tempordrer Freigabe abschalten: Eine Aktivierung dieser Funktion fihrt dazu, dass der
Dateifilter ebenso ausgeschaltet wird, wenn eine temporare Freigabe erfolgt.

Sofern Sie den Dateifilter wahrend der temporaren Freigabe an dieser Stelle global deaktivieren, ist es nicht
mehr maoglich den Dateifilter gezielt fiir jede temporare Freigabe einzeln abzuschalten.

3.1.2.2 Laufwerkssperre aktivieren

Drivelock istin der Lage, alle Laufwerke zu kontrollieren, die Windows entweder als Wechseldatentrager oder feste
Laufwerke erkennen kann. Dies beinhaltet insbesondere die folgenden Klassen:

e Diskettenlaufwerke: Alle internen Diskettenlaufwerke
e CD-ROM-Laufwerke: Interne CD-ROM / DVD / BD Laufwerke (inkl. Brenner)

e USB-angeschlossene Laufwerke: Alle Laufwerke die Giber USB angeschlossen sind, z.B. USB-Sticks, USB-
Festplatten, USB-CD-ROM Laufwerke, USB-Kartenlesergerate.

o Firewire (1394)-angeschlossene Laufwerke: Alle Laufwerke die (iber Firewire angeschlossen sind, z.B. Firewire
Festplatten
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e SD-Karten-Laufwerke (SD Bus): Speziell bei Notebooks gibt es reine SD-Karten-Leser, die Gber diese
Laufwerksklasse behandelt werden.

o Andere Wechseldatentréiger: Alle Laufwerke die in keine andere Kategorie fallen, z.B. ZIP-Laufwerke

o Festplatten (eSATA, nicht wechselbar, kein System enthaltend): Alle internen und externen Laufwerke die iber
IDE, ATAPI, SCSI, RAID, SATA oder eSATA angesteuert werden.

e Verschliisselte Container: Spezielle DriveLock-eigene Laufwerksklasse fiir von DrivelLock verschliisselte
Container. Weitere Informationen finden Sie im Kapitel Encryption 2-Go.

o Netzwerk-Laufwerke und —Freigaben: Windows-Netzwerklaufwerke.
o WebDAV-Netzwerk-Laufwerke: Laufwerke, die Gber das WebDAV-Protokoll und http/https angebunden wurden.

e Windows Terminal Services (RDP) Client-Laufwerkszuordnungen: Mehr zum Aufbau der verschiedenen
Terminalserver-Szenarien erhalten Sie im Kapitel Terminalserver.

e Citrix XenApp (ICA) Client-Laufwerkszuordnungen: Mehr zum Aufbau der verschiedenen Terminalserver-
Szenarien erhalten Sie im Kapitel Terminalserver.

Festplatten, die fiir Windows die Systemplatte darstellen und Partitionen mit der Auslagerungsdatei werden
von DriveLock nicht gesperrt.

e - am=

Datei  Aktion Ansicht 7

«= |2 | HHBIF

% DriveLock Standard Policy - Zentral gespe] -
- G Globale Einstellungen | o Sperr-Einste"ungen
4 &8 Laufwerke d Konfiguriert die Basis-Richtlinie fur alle Laufwerke getrennt nach Laufwerkskategorie.
;@.\1 Eicteliovgn l Beginnen Sie mit Inrer Konfiguration hier um zu bestimmen, wie Laufwerke in Threm Netzwerk kontrolliert
iCJ Sperr-Einstellungen e werden sollen. Der verwendete Bus-Typ (USB, 1394 oder SD) besitzt eine héhere Prioritst als der
. @ Laufwerks-Whitelist-Regeln : Laufwerkstyp (z.B. CD-ROM).
+ Wd Dateifilter-Vorlagen L 2
o 9 o,
@ Auterisierte Medien =|
. T® Gerite 5 |
? N erkprafile [ Klassische MMC-Ansicht
» 2] Anwendungen
> [ Verschlasselung
L) o Diskettenlaufwerke
&% Management-Konsole 8 Gespert
Definiert die Basis-Richtlinie fir Diskettenlaufwerke,
Bitte beachten Sie, das iiber USB oder FireWire angeschlossene Laufwerke Gber die USB- oder FireWire Richtlinien verwaltet werden missen.
», CD-ROM-laufwerke
@ {7 Gesperrt mit Ausnahmen
Definiert die Basis-Richtlinie fir CD-ROM-Laufwerke. Dies behinhaltet such DVD-Laufwerke und CD/DVD-Brenner.
Bitte beachten Sie, das iiber USB oder FireWire angeschlossene Laufwerke Gber die USB- oder FireWire Richtlinien verwaltet werden missen.
USB-angeschlossene Laufwerke
{1 &, Gesperrt mit Ausnahmen, Protekoll, Verschlisselt
Definiert die Basis-Richtlinie fir USB-angeschlossene Laufwerke,
Diese Richtlinie besitzt eine hohere Prioritdt als die Richtlinien fir Disketten / CD-ROM und sonstige Wechseldatentriger.
FireWire (1394)-angeschlossene Laufwerke
8 Gesperrt
') Definiert die Basis-Richtlinie fir FireWire (1394)-angeschlossene Laufwerke,
A —————— v Diese Richtlinie besitzt eine hdhere Pricritdt als die Richtlinien fiir Disketten / CD-ROM und sonstige Wechseldatentrager. <
Fertig

o

Um die Laufwerkssperre zu aktivieren, 6ffnen Sie die Verwaltungskonsole und wéhlen ,Laufwerke -> Sperr-
Einstellungen™.

Klicken Sie auf ,USB-angeschlossene Gerate” auf der rechten Seite, um den Konfigurationsdialog zu 6ffnen (z.B. fur
eben USB-Gerdte).
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Eigenschaften von USB-angeschlossene Laufwerke [ 2 ﬁ]
| Optionen | Laufwerke | Befehle
Allgemein | Fiter/Schattenk. |  Nachrichten
USB-angeschlossene Laufwerke
Erauben
() Spemen fur alle Benutzer {Standard)
i@ Spemen, aber Zugnff fur definierte Benutzer und Gruppen edauben
Benutzer oder Gruppe Lesen  Schre...
S0 VMTEST\DriveLock Admins
Hinzuhjgen...] [ Entfemen |
[ QK ] I Abbrechen Ubemehmen

e

—— — -

Hier konnen Sie Einstellungen vornehmen, die fiir alle iber die USB-Schnittstelle angeschlossenen Laufwerke

gleichermafRen gelten sollen.

Diese Einstellungen sind flr alle genannten Klassen im Wesentlichen gleich, jedoch sind einige Einstellungsoptionen
fiir einige Klassen nicht verfligbar bzw. unterscheiden sich minimal von den nachfolgend gezeigten.

Wihlen Sie ,Sperren far alle Benutzer (Standard)” und klicken OK, um die Sperrung aller USB-Laufwerke auf

d

iesem Computer zu aktivieren.

Um USB-Laufwerke zu sperren ist es nicht notwendig (und auch nicht vorgeschlagen), die Gerateklasse ,,USB
Controller”zu sperren. Damit wiirden Sie nicht mehr in der Lage sein, die Funktionen fiir die Freigabe bzw. das

Sperren von USB-Laufwerken zu verwenden.

Sofern Sie Benutzern oder Gruppen den Zugriff erlauben, konnen Sie zusatzlich die erlaubte Zugriffsart (nur lesend
oder auch schreibend) konfigurieren. Damit kénnen Sie zum Beispiel fiir bestimmte Gruppen oder Benutzer festlegen,

d

ass diese nur lesend auf einen USB-Stick zugreifen dirfen.

Ein Hinweis fiir Diskettenlaufwerke: Wird ein Dateifilter einem Diskettenlaufwerk zugeordnet, so wird dieser
erst aktiviert, nachdem eine Diskette eingelegt wurde. Ungliickerweise kann Windows nicht automatisch
feststellen, wann dies geschieht. Aus diesem Grund muss DriveLock diese Uberpriifung selbst durchfiihren und
tiberpriift das Diskettenlaufwerk in gleichmaRigen Absténden (,,Polling”). Leider wird dieser Vorgang als
»Rattern” akustisch wahrgenommen. Um dies zu vermeiden, verzichten Sie entweder auf Dateifilter zusammen
mit Diskettenlaufwerken, oder deaktivieren Sie das ,Polling” (Laufwerke: Einstellungen (nur in klassischer MMC
Ansicht)). Wenn Sie das ,,Polling” deaktivieren, kann es sein, dass der Dateifilter bei manchen

Diskettenlaufwerken nicht mehr funktioniert.
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Mochten Sie spezielle Laufwerksbuchstaben automatisch vergeben, wenn ein Laufwerk von einem Typ an den

Computer angeschlossen wird, wahlen Sie den Reiter ,Laufwerke” und aktivieren die gewiinschten Buchstaben in

der Liste.

-

Eigenschaften von USB-angeschlossene Laufwerke D |-

Allgemein I Fitter / Schattenk. | Nachrichten

Optionen i Laufwerke | Befehle

[¥] Buchstabe von verbundenen Laufwerken andem auf ersten Freien aus:

o :
[ B: '
[ C:
[ E
¥ F:
V] G:

m

| 0K || Abbrechen | | Ubemehmen

Es istauch moglich, Laufwerksbuchstaben innerhalb einer Whitelist-Regel zu definieren.

Wie Benutzerberechtigungen vergeben werden, wird im Kapitel “Zugriffsberechtigungen fir Benutzer und Gruppen”
beschrieben.

3.1.23

Laufwerksregeln definieren

Es gibt verschiedene Arten von Whitelist-Regeln, die verwendet werden kénnen:

Gerdte-Regel: Das Laufwerk kann detailliert definiert werden (z.B. ein Kingston 1GB Stick mit einer bestimmten
Seriennummer)

Laufwerkslisten-Regel: Diese Einstellungen gelten fiir eine zuvor definierte Liste von Laufwerken
Netzwerklaufwerk-Regel: Konfiguration fur ein bestimmtes freigegebenes Netzwerkverzeichnis
WebDAV-Netzwerklaufwerk-Regel: Einstellung fiir ein Gber eine URL verbundenes Laufwerk
Gerdtegréfse-Regel: Das Laufwerk wird aufgrund seiner GréRe definiert

Basis-Regel: Diese Regel wird auf eine der fiinf Laufwerkstypen angewendet (Sie konnen diese Regel dazu
verwenden, um zeitliche Einschrankungen oder computerbezogene Regeln zu erstellen)

Terminaldienste-Regel: Eine Regel fur einen bestimmten Laufwerksbuchstaben innerhalb einer Terminal Server
Verbindung

Hardware-ID-Regel: Einstellungen, die fir eine bestimmte Hardware-ID gelten sollen
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Die Priorisierung der Regeln wird wie folgt durchgefiihrt:

e Gerate-Regel (eine Regel mit einer Seriennummer hat eine héhere Prioritat als eine Regel ohne)
e GerdtegroRe-Regel

e Basis-Regel

e Allgemeine Sperreinstellungen

In den nachfolgenden Abschnitten werden die unterschiedlichen Elemente dieser Regeln beschrieben. Das Kapitel
»Lusédtzliche Einstellungen bei Whitelist-Regeln konfigurieren” enthalt die Beschreibung der verschiedenen
Konfigurationsmoglichkeiten, die bei mehreren dieser Whitelist-Regeln zur Verfligung stehen.

3.1.2.3.1 Whitelist-Regeln verwalten

Sie kdnnen lhre Whitelist-Regeln in einer Verzeichnisstruktur ablegen (mit Unterverzeichnissen), so wie Sie auch
Dateien auf lhrer Festplatte in verschiedenen Ordnern verwalten.

r T
44 CenterTools Drivelock = e

Datei  Aktion Ansicht 7

32| H EH B|F

¥4 DriveLock Standard Policy - Zentral gespe|| Hersteller ID / Regel... ProduktID / Bedingung Status Regel-Typ Bemerkung
@ Globale Einstellungen Geben Sie Texth... | Geben Sie Text hier ein 7| Geben Sie T... 7| Geben Sie T... ¥| Geben Sie Text hier ein ﬂ
4 Ltk T Whitelist-Regel-V...
%) Einstellungen b
= AV
s Sperr-Einstellungen
« [&g) Loufwerks-Whitelist-Reaeln Use Flash Disk Gespertt, Versc... Laufwerks-Regel Drivelock Stick far Erzw. Verschld...
] Whits  Neu » Geriite-Regel. "‘:"t A E“f“"e’:'R:iE‘
G av Netzwerklaufwerk-Regel... | G ek
, B Dateifiltey  APSICht ! it Laufwerksgrt...
=235 WebDAV-Netzwerklaufwerk-Regel... | B i
92 Autorisier T rt asisregel
o ¥ Gerate P GeritegroBe-Regel...
& % Netzwerkprof Eigenschaften Basis-Regel...
» [@] Anwendunge Terminaldienste-Regel...
. @ Verschlussen| _ Hilfe
- — Regel aus Vorlage..
o 1 Antivirus

Ordner...
i % Management-Konsole =l

4 i 3

Erzeugt einen newen Ordner zur Ablage von Whitelist-Regeln.

Klicken Sie dazu auf Laufwerks-Whitelist-Regeln und anschlieBend auf Neu -> Ordner. Dadurch wird ein neuer
Ordner auf der obersten Ebene angelegt. Um ein Unterverzeichnis anzulegen, rechtsklicken Sie auf den gewlinschten
Ordner und klicken Sie anschlieRend ebenfalls auf Neu -> Ordner.
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Eigenschaften

Algemein | Zugriffsrechte

Mame  Hersteller-Reageln

Bemerwng

Werzeichnis aller hersteller-spezifischen Whitelist-Regeln

OK || Abbrechen | | Ubemehmen

b

Geben Sie einen neuen Namen ein (und eventuell noch eine Beschreibung in das Feld Bemerkung) und klicken Sie auf

OK, um den Ordner anzulegen.

Die neue Ordnerstruktur wird im Navigationsbaum links angezeigt.

24 CenterTools Drivelock

B

Datei  Aktion  Ansicht 7

x| z2|0=H E &IFE

1 @R Globale Einstellungen

54 DriveLock Standard Policy - Zentral gespe|| Hersteller ID / Regel...

Produkt ID / Bedingung
Geben Sie Text h... | Geben Sie Text hier ein

Status Regel-Typ Bemerkung

| Geben Sie T.. ¥| Geben SieT.. | Geben Sie Text hier ein

4 o Laufwerke
% Einstellungen
=] Sperr-Einstellungen
4 @ Laufwerks-Whitelist-Regeln
5] Whitelist-Regel-Vorlagen
G av
4 & Hersteller-Regeln
G Loar
» U3 Dateifilter-Vorlagen
3 Autorisierte Medien
b P9 Gerdte
b ¥ Netzwerkprofile
> [&] Anwendungen
> [ Verschlisselung
- [ Antivirus
» &% Management-Konsole

|| ] I | 3

In dieser Ansicht werden keine Elemente angezeigt.

Neu
Ansicht

Symbole anerdnen
Am Raster ausrichten

Eigenschaften

Hilfe

> Gerite-Regel...
Netzwerklaufwerk-Regel...
WebDAV-Netzwerklaufwerk-Regel...
Geritegrafie-Regel...

Basis-Regel...
Terminaldienste-Regel...

Regel aus Vorlage...

QOrdner...

Fugt eine neue Basis-Regel (basierend auf Laufwerks-Typ oder -Verbindung) ein,

4

Um eine neue Whitelist-Regel gleich in einem bestimmten Ordner anzulegen, rechtsklicken Sie auf den Ordner und

wahlen Sie anschlieRend den gewiinschten Regeltyp aus, zum Beispiel Neu -> Basis-Regel.
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44 CenterTools DriveLock

Datei  Aktion Ansicht 7

=57 XE=HHR Y@

"4 Drivelock Standard Policy - Zentral gespe|| Hersteller ID / Regel... Produkt 1D / Bedingung
P Globale Einstellungen Geben Sie Text h... | Geben Sie Text hier ein | Geben Sie T.. 7] Geben Sie T... | Geben Sie Text hier ein IJ

Status Regel-Typ Bemerkung

%) Einstellungen
) Sperr-Einstellungen
4 g Laufwerks-Whitelist-Regeln

AV

Z/USB

Laufwerk
A PR 3 Whitelist-Regel-V...

i Hersteller-Regeln  Verzeichnis aller herstelle...

Flash Disk

Gesperrt, Versc.., Laufwerks-Regel  Drivelock Stick fur Erzw. Verschli...

%] Whitelist-Regel-Vorlagen
| ST
4 %7 Hersteller-Regeln & Netawerk|
& Lear € Medien
+ 9§ Datcifilter-Vorlagen 5 CD-ROMY
T Autorisierte Medien

. PP Gerdte

. W Netzwerkprofile
> [@&] Anwendungen

CD/DVD-Optionen anzeigen
Alle Aufgaben

Laschen

Eigenschaften

Hilfe

v Verschieben...
Sperren
Freigeben

o [ Verschlusselung
» U Antivirus
- &% Management-Kensole

| i ] v

Verschiebt das gewshlte Element in einen anderen Ordner.

o

Um eine bestehende Regel in ein existierendes Verzeichnis zu verschieben, rechtsklicken Sie auf die Whitelist-Regel

und wéhlen Sie Alle Aufgaben -> Verschieben.

P

Ziel-Ordner wahlen

2]

Wahlen Sie den Jiel-Ordner fir die Whitelist-Regel

L._aufwerl':s-WI'u'rtelist-Hegeln
A
=B H_ersteller—HegeIn

| 0K || Abbrechen

%

A

Wahlen Sie den gewlinschten Zielordner und klicken Sie OK, um die Regel dorthin zu verschieben.

3.1.2.3.2 Whitelist-Vorlagen erstellen

Eine Whitelist-Vorlage ist eine Whitelist-Regel, welche als Vorlage bei der Erstellung anderer Whitelist-Regeln
verwendet werden kann. Sie kdnnen Whitelist-Vorlagen fiir die folgenden Regeltypen erstellen:

e Gerdte-Regel: Das Laufwerk kann detailliert definiert werden (z.B. ein Kingston 1GB Stick mit einer bestimmten

Seriennummer)

o Laufwerkslisten-Regel: Diese Einstellungen gelten fiir eine zuvor definierte Liste von Laufwerken

o Netzwerklaufwerk-Regel: Konfiguration fir ein bestimmtes freigegebenes Netzwerkverzeichnis

o WebDAV-Netzwerklaufwerk-Regel: Einstellung fiir ein Gber eine URL verbundenes Laufwerk
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e Gerdtegréfie-Regel: Das Laufwerk wird aufgrund seiner GréRe definiert

e Basis Regel: Diese Regel wird auf eine der flinf Laufwerkstypen angewendet (Sie konnen diese Regel dazu
verwenden, um zeitliche Einschrankungen oder computerbezogene Regeln zu erstellen)

e Terminaldienste-Regel: Eine Regel flir einen bestimmten Laufwerksbuchstaben innerhalb einer Terminal Server
Verbindung

e Hardware-ID-Regel: Einstellungen, die fur eine bestimmte Hardware-ID gelten sollen

Vorlagen kdnnen nicht direkt als Whitelist-Regel verwendet werden, um Laufwerke zu kontrollieren, aber Sie kdnnen
(wie im Abschnitt ,Regeln basierend auf einer Regelvorlage erstellen” beschrieben) diese dazu verwenden, neue
Whitelist-Regeln anzulegen.

r= = q
%4 CenterTools DriveLock = |
Datei Aktion Ansicht 7
w27 0= H H B|F
"4 DriveLock Standard Policy - Zentra! gespel| Hersteller 1D / Regel... Produkt 1D / Bedingung Status Regel-Typ Bemerkung
- G Glabale Finstellungen Geben Sie Text h... 7| Geben Sie Tet hierein 7| Geben Sie T... 7] Geben Sie T... 7| Geben Sie Text hier ein EJ
4 o Laufwerke
% Einstellungen In dieser Ansicht werden keine Elemente angezeigt.
=] Sperr-Einstellungen
4 @ Laufwerks-Whitelist-Regeln
T} Whitelist-Regel-Vorjamas' -
o AV | Neu > Gerite-Regel...
» W3 Dateifilter-Vorlagen P, " Netzwerklaufwerk-Regel...
T Autorisierte Medien WebDAV-Netzwerklaufwerk Regel...
g f{’i Gerate LEiE evpotfiecsn GeritegroBe-Regel...
> & Netzwerkprofile
[&] Anwendungen Eigenschaften Basis-Regel...
Q Verg.{!thgge\ung B Terminaldienste-Regel...
v () Antivirus ~ T Regel aus Vorlage...
&9 Management-Konsole i
il i 3
Erstellt ein neues Objekt in diesemn Container.
A

Rechtsklicken Sie auf Whitelist-Vorlage, klicken Sie Neu und wahlen Sie den gewlinschten Regeltyp aus dem
Kontextmend.

Folgen Sie nun den Schritten, welche im Abschnitt ,Laufwerksregeln definieren” beschrieben sind, um weitere
Einstellungen vorzunehmen.
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3.1.2.3.3 Gerate-Regel

|41 CenterTools DriveLod]

Datei Aktion Ansicht 7 Ii
w7 0= H H B|F :
"4 DriveLock Standard Policy - Zentral gespe| Hersteller ID / Regel.. ProduktID / Beding... Status Regel-Typ Bemerkung
@ Globale Einstellungen Geben Sie Text h... 7| Geben Sie Tet h... 7| Geben Sie T... 7P| Geben Sie T... 7] Geben Sie Text hier ein T

Laufwerk

A T T Whitelist-Regel-V...

&3 Einstellungen =

= AV

5 Sperr-Einstellungen : ) )
+ 58 Loufuwerks Wrelst Reaginl use Flsch Dick Gespertt Versc.. Laufwerks-Regel Drivelock Stick fiir Erzw. Verschl...
» 93 Dateiflter-Vorlagen Neu » Geriite-Regel... kRl

Autorisierte Medien -

e Erﬁte e - Netzwerklaufwerk-Regel...

e WebDAV-Netzwerklaufwerk-Regel...

b eikpioble Liste exportieren... -

b [ A GeritegroBe-Regel...

b [l Verschlusselung Eigenschaften Basis-Regel..

& [ Antivirus Terminaldienste-Regel...

» ¥ Management-Konsole Hie Regel s Variage

Ordner...
4 m | »
Erstellt ein neues Objekt in diesem Container.

|

Rechtsklicken Sie auf Laufwerks-White-List-Regel und wihlen “Neu -> Geradte-Regel” aus dem Kontextmen(. Im
darauf folgenden Dialogfenster wird das Gerat angegeben, das ge- bzw. entsperrt werden soll. Geben Sie einen

Hersteller und eine Produkt-ID ein. Ebenso kann eine zusatzliche Liste an Seriennummern definiert werden, um der
Geltungsbereich weiter einzuschranken.

Eigenschaften von LEXAR M

| Netzwerke | Benutzer | Laufwerke | Nachrichten | Optionen | Befehle
Allgemein | Zugriffsechte | Fiter / Schattenk. | Zsiten | Computer

Hersteller ID  LEXAR E]

Produkt ID  JUMPDRIVE SECURE

Bemercung
Symbal \-;_,J -
[ Mur definierte Serennummem zulassen
Seriennummer Bemerwng { Hinzufigen...
I0Z2ac203025642 Eraren
Bearbeiten

OK | | Abbrechen | | Uben
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Jedes Laufwerk enthélt einige Informationen lber die zugrunde liegende Hardware (z.B. Name des Herstellers
und des Produktes):

Hersteller ID: Name oder Abklrzung des Laufwerksherstellers

Produkt ID: Einzigartige ID des Produktes, vergeben durch den Hersteller

Sie kdnnen auch ein gerade verbundenes Gerat oder ein Gerét aus der Device Scanner Datenbank auswéahlen, in dem
Sie den Button “...” neben dem Herstellerfeld klicken. Eine Seriennummer wird dabei automatisch hinzugefiigt, wenn
Sievorher ,Nur definierte Seriennummern zulassen“aktivieren.

Sowohl bei der Produkt ID als auch bei der Hersteller ID ist es moglich, folgende Platzhalter zu verwenden:
“*¥" (mehrere Zeichen) und “?” (genau ein Zeichen).

Auch andere Seriennummern kénnen festgelegt werden, in dem Sie auf Hinzufligen klicken und die Seriennummer
eingeben. Dabei konnen wiederum auch Platzhalter (,,?“ oder ,*” verwendet werden). Ebenso kénnen Sie auch ein
gerade verbundenes Gerat oder ein Geradt aus der Device Scanner Datenbank auswédhlen und dessen Seriennummer
Ubernehmen, in dem Sie den Button “...” neben dem Herstellerfeld klicken.

Eigenschaften von Laufwerk auswahlen lil-z;hj

Installierte: Laufwerke | Device Scanner Datenbank |

Zurzeit instaliete Laufwerke / Gerate () lokal @ auf  diwin7xbd Werbinden |
Laufwerk Bus Hersteller Produlkt Serennummer
1 NETWO... ‘wmwarehosthSha...
AN FLOPFY GEMNERIC_FLOPP... 6&3bdc3fbd4. .
= o SAS WMware, VMware Vitual §
O D ATAFI WECVMWar V...
EBEN USB LEXAR JUMPDRIVE SEC...  30Zac203025...

Altualisieran

OK Abbrechen
LY

Waihlen Sie ein lokales Laufwerk aus und klicken auf OK.

Weitere Laufwerke kdnnen ausgewdahlt werden, in dem Sie sich auf einen anderen Agent per Remote-Verbindung
verbinden und ein dort vorhandenes Laufwerk auswéahlen Wahlen Sie dazu ,,auf“aus und geben Sie den Namen des
Computers ein, mit dem Sie sich verbinden mochten. Dazu muss auf dem Zielcomputer der DrivelLock Agentinstalliert
sein.

DrivelLock liest die Hardware-Information aus dem Windows Betriebssystem aus. Daher kann DriveLock nur
diejenigen Laufwerke anzeigen, die auch im Windows Betriebssystem angezeigt werden.

Um eine Remote-Verbindung zu erstellen, muss (falls vorhanden) die Windows Firewall so konfiguriert sein, dass
eingehende Verbindungen liber den Ports 6064 bzw. 6065 (voreingestellter Wert) und das Programm ,,DriveLock”
zugelassen sind.

Wenn Sie sich mit dem lokalen Computer verbinden, werden geblockte Laufwerke nicht angezeigt. Um dies zu
umgehen, wahlen Sie ,,auf“aus und geben den Namen des lokalen Computers ein.

DriveLock Administration 2022.1 37 © 2022 DriveLock SE



"."‘DriveLOCk Laufwerke und Geréate kontrollieren

Eine weitere und sehr einfache Moglichkeit, die notwendigen Informationen zu Laufwerken zu erhalten, besteht darin,
sich die Ergebnisse in der Device Scanner Datenbank anzusehen. Wahlen Sie dazu den ,Device Scanner
Datenbank” Reiter und anschlieBend die gewlinschten Computer, Hersteller und Produkte aus.

— 3 = B
Eigenschaften von Laufwerk auswahlen - l P

| Installierte Laufwerke | Device Scanner Datenbank |

Computer Hersteller Produkt

e s = GENERIC_FLOPPY_DR...

gDLSEFWEF{ 7 Dell WIRTUAL DISK

% DLWINTXE4 @ HL-DT-ST CDVD-ROM GDR-T10N ...

JUMPDRIVE SECURE

@NECVMWar YWMware IDECDR10
PLDS CVD+RW DU-BA2S
&P VMware Wilware Vitual S

Revision [3000

[ ok ][ Apbrechen |

e

Die weiteren Konfigurationsmaoglichkeiten werden im Abschnitt ,,Zusatzliche Einstellungen bei Whitelist-Regeln
konfigurieren“ beschrieben.

3.1.2.3.4 Sperren und Uberwachen von CD/DVD-Brennern

Um CD/DVD-Laufwerke zu sperren, konfigurieren Sie die Einstellungen fiir die Laufwerksklasse CD/DVD-Laufwerke wie
im Abschnitt ,Laufwerkssperre aktivieren” beschrieben.

Immer wieder kommt es aber vor, dass Programme zum Brennen von CDs/DVDs die in Windows integrierten
Dateisystem-Treiber umgehen. Daher enthalt DrivelLock einen zusdtzlichen Systemtreiber, welcher als sogenannter
»Lowlevel “Treiber an CD/DVD-Laufwerke angebunden ist und dafiir sorgt, das ein Umgehen des Dateisystem-Treibers
in den meisten Fallen nicht méglich ist.

Die folgenden Brenn-Programme wurden mit DriveLock erfolgreich getestet und werden von DriveLock
unterstiitzt: Roxio (WinOnCD), Nero, Windows (IMAPI) und Infra-Recorder.

Um Drivelock nun so zu konfigurieren, dass das Brennen von CDs/DVDs fur einige Benutzer gesperrt und fir andere
wiederum erlaubtist, miissen Sie die Benutzerberechtigungen bei der Laufwerksklasse fir CD/DVD-Laufwerke
entsprechend konfigurieren und dabei das Schreibrecht entsprechend den Anforderungen einstellen.
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Eigenschaften von CD-ROM-Laufwerke |2l

| Optionen | CD/DVD Befehle
Allgemein | Fiter / Schattenk. Nachrichten

CD-ROM-Laufwerke
(7 Edauben

() Spemen fur alle Benutzer {Standard)
i@ Spemen, aber Zugnff fur definierte Benutzer und Gruppen edauben

Benutzer oder Gruppe Lesen  Schre...
I B Domanen-Benutzer O
B8 DriveLock&dmins

[Hinzuf[]gen...] [ Entfemen I

| 0K || Abbrechen | | Ubemehmen

Wenn Sie zusétzlich unter Optionen Verschliisselung erzwingen markieren, erlaubt Drivelock fiir diese Benutzer das
Brennen nur mit dem Assistenten zum Verschliisselte Medien brennen.

Sie kdnnen diese Einstellungen auch innerhalb einer Whitelist-Regel vornehmen.
81 CenterTools Drivelock @Mﬂ

Datei  Aktion  Ansicht 7

52| X0=HIH B 5@

%4, Drivelock Standard Policy - Zentral gespe|| Hersteller ID / Regel... ProduktID / Bedingung  Status Regel-Typ Bemerkung

» & Globale Finstellungen Geben Sie Text h... | Geben Sic Text hier cin 7| Geben Sic T... 7] Geben Sic .. ¥| Geben Sie Text hicr cin z]

4 ca Laufwerke =

T Whitelist-Regel-V...
%3 Einstellungen Soav
ﬁ Sperr-Einstellungen \"’
8 Lusfuwerks Whitalst-Regeln Suse Flsch Disk Gespertt Versc.. Laufwerks-Regel Drivel ock Stick filr Erzw. Verschlii..
» 3 Dateifter-Vorlagen LEXAR JUMPDRIVE SECURE Gespertt mit A, Laufwerks-Regel

5 Autorisierte Medien P Netzwerklaufwerk \\DLSERVER\Drivelock  Freigegehen Netzwerklaufu..

o T Gerste @ Medien mit defin.. 512 MB - 1024 M8 Gespertt Laufwerksgraf...

b ¥ Netzwerkprofile 5 CD-ROMlaube

4. (B0 A nweh e ¥ CD/DVD-Optionen anzeigen

& [l Verschlisselung Al Autgabien =
b K Antivirus
- % Management-Konsole Laschen
Eigenschaften
Hilfe
| i | »

Wenn aktiviert, wird die Registerseite "CD/DVD" angezeigt.

&

StandardmaRigist der Reiter ,CD/DVD“ innerhalb einer Whitelist-Regel deaktiviert. Um diesen fiir eine Whitelist-
Regel zu aktivieren, rechtsklicken Sie auf die entsprechende Regel und aktivieren Sie die Option ,,CD/DVD-Optionen
anzeigen®.
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Eigenschaften von CD-ROM-Laufwerke | Pl X
Eigenschaften von CD-ROM-Laufwerke | P |-
Zeiten I Computer I MNetzwerke I Benutzer | Laufwere
Algemein | Fiter/ Schattenk. | Nachrichten AMlgemein |  Zugifsrechtse | Fier/ Schattenk.
Optionen CD/DVD | Befehle Machrichten | oOptonen | CODVD | Befehle
CD/DVD-Brennen wird Uber die Schreib-Rechte auf der Seite "Allgemein” fur CD/DVD-Brennen wird Ober die Schreib-Rechte auf der Seite " Allgemeain” fir
nahezu jede CD/DVD-Brennsoftware kontrolliert. Bitte beachten Sie das nahezu jede C0/DYD-Erennsoftware kontrolliert. Bite beachten Sie das
Handbuch flr eine Liste der unterstitzten Software. Handbuch fir eine Liste der unterstiitzten Software.
Wenn Brennen blockiert ist, wird der CO/DVD-Brenner dem Benutzer in seiner Wenn Brennen blockiert ist, wird der CD/DWVD-Brenner dem Benutzer in seiner
Software nicht mehr angezeigt (" Soft-Blocking”). solite eine Software trotzdem Software nicht mehr angezeigt ("Soft-Blocking"), sclte sine Software trotzdem
Brennen wollen, wird dies mit "Zugriff verweigert” verhindert ("Hand-Blocking™) Brennen wollen, wird dies mit "Zugriff verweiged" verhinder {"Hard-Elocking")
Sper-Einstellungen Spemr-Einstellungen
| | [] Soft-Blocking deaktivieren {CD/DVD-Brenner nicht verstecken) [ Soft-Blocking deaktivieren (CD/DVD-Brenner nicht verstecken)
[] Keine Benutzerbenachrichtigungen anzeigen || Keine Benutzerbenachrichtigungen anzeigen
[¥] In Windows XP eingebaute Brennfunition abschalten {mmer) [¥] In Windows XP eingebauts Brennfunktion abschatten (jmmer)
Benutzer- und Support-Informationen Benutzer- und Support-Informationen
[] Hardware-Revision zu "Lock” andem, wenn Brennen flr den angemelde- [] Hardware-Revision zu "Lock" andem, wenn Brennen fur den angemelde-
ten Benutzer gespent ist ten Benutzer gespent ist
Hersteller-Informationen je nach Zustand andem (etztes Zeichen wird "=" [#] Hersteller-Informationen je nach Zustand andem (etztes Zeichen wird "="
wenn Brennen eraubt, sonst "#") wenn Brennen edaubt, sonst "#")
Kompatibilitats-Optionen Kompatibilitats-Optionen
[¥] CD/DVD-Schreiboperationen nicht fitem (Brennen nicht spemen) [¥] CD/DVD-Schreiboperationen nicht fitem (Brennen nicht spemen)
[¥] Low{evelGeratetreiber nicht fitem [¥] LowHevel-Geritetreiber nicht fitem
[ ok | [ Abbrechen | [ Ubemehmen | [ ok | [ Abbrechen | [ Ubemehmen |

Die Konfigurationsmoglichkeiten sind fir die Klasse CD/DVD-Laufwerke und fiir eine einzelne Whitelist-Regel
identisch.

Grundsatzlich wird der CD/DVD-Brenner von Drivelock vor dem Brenn-Programm versteckt (sog. Soft-Blocking) und
die Software wird diese Laufwerk als CD/DVD-ROM Laufwerk erkennen, mit dem nicht gebrannt werden kann. Um das
Soft-Blocking zu deaktivieren, aktivieren Sie die Option ,Soft-Blocking deaktivieren {...)".

Wenn die Funktion Soft-Blocking deaktiviert wurde (oder wenn das Brenn-Programm wie z.B. Roxio in der Lage
sein sollte, dieses Soft-Blocking zu umgehen), erhdlt der Benutzer die Meldung “Zugriff verweigert”, wenn er
versucht, ein Medium zu erstellen.

Um Benutzermeldungen zu deaktivieren, wenn das Soft-Blocking aktiv ist, wahlen Sie die Option ,Keine
Benutzerbenachrichtigungen anzeigen®.

Um die durch Windows XP selbst zur Verflgung gestellten Moglichkeiten, eine CD/DVD zu erstellen, unabhéngig von
eingestellten Benutzerberechtigungen vollstandig zu deaktivieren, markieren Sie die Option ,,/n Windows XP
eingebaute Brennfunktion abschalten (immer)*“.

Damit es Administratoren ermoglicht wird zu erkennen, ob das Soft-Blocking aktiv ist, wahlen Sie eine (oder beide)
der Optionen unter ,Benutzer- und Support-Informationen” aus. Drivelock dndert die angezeigten Daten der
Hersteller-1D bzw. der -Revisionsnummer.

Um eventuellen Kompatibilitdtsproblemen zu begegnen, ist es moglich, mit der entsprechenden Option das Soft-
Blocking auch komplett abzuschalten.
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3.1.2.3.5 Laufwerkslisten-Regel erstellen

¥ Drivelock Hersteller ID / Regeltyp Produkt ID' / Bedingung Serienn

S Device Scanner Geben Sie Text hier ein F| Geben Sie Text hier ein | Geben ¢
» L@ Produktaktualisierung und Support = _

Whitelist-Regel-Vorl
4 [ Lokale Computer-Richtlinie ﬁ FElEEgETaragen

) xg:f Globale Einstellungen mm Drivelock Laufwerke Zugelassene Drivelock Laufwerke
a [&] Laufwerke
403 Einstellunge
== L L -
Gerite-Regel... |_ Meu »

Laufwerkslisten-Regel...
Metzwerklaufwerk-Regel...

Liste exportieren...

i 3
WebDAV-Netzwerklaufwerk-Regel.. Ansicht
Gerdtegrafe-Regel... Symbole anordnen J
Verschldsselte Medien-Regel... Am Raster ausrichten
Basis-Regel... Eigenschaften
Terminaldienste-Regel... Hilfe

Regel aus Vorlage...
Ordner...
Hardware-1D-Regel...

T Fichtlinien I

Rechtsklicken Sie auf Laufwerks-White-List-Regel und wihlen “Neu -> Laufwerkslisten-Regel” aus dem
Kontextmeni:
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Netzweke |  Benutzer |  laufwerke |  Awareness
Machrichten | Verschiisseling | Optionen | Befehle
Algemein | Zugrffsrechte | Fiter / Schattenk. | Zeiten | Computer

Beschreibung |D1'i\reLod-: Laufwerke |

Laufwerksliste
Fugelassene Drivelock Laufwerce W |

Es wurde eine Laufwenkslisten-Reael fur alle Laufwerke mit einem passenden
Eintrag in der gewahtten Laufwersliste gewahlt.

Alle DriveLock SE intem zugelassenen Laufwerke

oK | | Abbrechen Obemehmen

Nachdem Sie eine Beschreibung eingegeben haben, wahlen Sie eine zuvor erstellte Laufwerksliste aus. Zusatzlich
kénnen Sie einen beschreibenden Kommentar eingeben.

3.1.2.3.6 Netzwerklaufwerk-Regel

Mit Hilfe einer Netzwerklaufwerk-Regel kann eine Regel erstellt werden, die fiir im Netzwerk freigegebene
Verzeichnisse (Netzwerk-Share) gilt.
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|4 CenterTools DriveLod

Datei  Aktion Ansicht 7

«=3| 2 E=zHGRIFE

Laufwerke und Geréate kontrollieren

"4 Drivelock Standard Policy - Zentral gespe|| Hersteller ID / Regel... ProduktID / Beding... Status

1 ¥ Netzwerkprofile

Liste exportieren...
> [&] Anwendungen

WebDAV-Netzwerklaufwerk-Regel...
GerategroBe-Regel...

Basiz-Regel...
Terminaldienste-Regel...

Regel aus Vorlage...

Ordner...

Regel-Typ Bemerkung
b G Globale Einstellungen Geben Sie Text h... 7| Geben Sie Texth... 7| Geben Sie T... | GebenSie T... 7| Geben Sie Text hier ein 7

Laufwerk
‘ uéuE E;t TI T2 Whitelist-Regel-V...

Insteliungen @AV
) Sperr-Einstellungen
%8 Laufwerks-Whitelist-Reasin &)use Flash Disk Gesperrt, Versc... Laufwerks-Regel DriveLock Stick fiir Erzw. Verschli...
» 4§ Dateifilter-Vorlagen Neu » Gerite-Regel... erks-Regel
Autorisierte Medien s

P Eme T ; Netzwerklaufwerk-Regel...

o [l Verschlisselung Eigenschaften
& () Antivirus _

b P M -Konsale il
¢ | r— v

Erstellt ein neues Objekt in diesem Container.

Kontextmendi.

Eigenschaften von Meue Ausnahme

A=)

| Computer I MNetzwerke

I Benutzer |

Optionen

Allgemein | Zugriffsrechte

|  Fiter / Schattenkc.

|Zei'ten

=

Rechtsklicken Sie auf Laufwerks-White-List-Regel und wihlen “Neu -> Netzwerklaufwerk-Regel“ aus dem

Server DLSERVER

Freigabe DriveLock
Bemerkung

Symbal

OK | | Abbrechen | | Ubemehmen

Geben Sie nun den Namen des Servers und des freigegebenen Verzeichnisses an, oder klicken Sie auf die Schaltflache
»ee, Um den Auswahldialog zu 6ffenen:
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Ordner suchen M

Netzwerkfreigabe auswahlen

4 G‘! MNetzwerk -
4 8 DLSERVER
| e DriveLock
> L netlogon
» 4 sysvol

o M DLWINT 64

&> 1M vmware-host e

m

Ordner:  DriveLock (\\DLSERVER)

| Meuen Ordner erstellen J [ Ok ] I Abbrechen l

|

Waihlen Sie ein Netzwerk-Share aus und klicken Sie auf OK.

Die Auswahl wird nun entsprechend ibernommen und die Werte an der richtigen Stelle eingetragen.

Die weiteren Konfigurationsmaoglichkeiten werden im Abschnitt ,,Zusatzliche Einstellungen bei Whitelist-Regeln
konfigurieren“ beschrieben.

Bei dieser Art von Netzwerk-Laufwerken stehen lhnen nicht alle verfiigharen Optionen (wie z.B. bei USB-
Laufwerken zur Verfiigung).

3.1.2.3.7 WebDAV-Netzwerklaufwerk-Regel

Mit Hilfe einer GerategroRe-Regel kann eine Regel erstellt werden, die fir Web-Laufwerke gilt, welche tiber eine URL
und das WebDAV-Protokoll verbunden werden.

Datei  Aktion Ansicht 7

«|2|H= H HF

"4, Drivelock Standard Policy - Zentral gespe|| Hersteller ID / Regel... ProduktID / Beding... Status Regel-Typ Bemerkung

- G Globale Einstellungen Geben Sie Text h... “¥| Geben Sie Texth... 7| Geben Sie T.. 7| Geben SieT.. ¥| Geben Sie Text hier ein _Yj
4 o Laufwerke T

T Whitelist-Regel-V...
%) Einstellungen Soav
%5 Sperr-Einstellungen =2 . .
+ [ Lauferks- Whitelst-Reasin] IUse Flash Disk Gespertt, Versc... Laufwerks-Regel DriveLock Stick far Erzw. Verschla..
, 3 Dateifilter-Vorlagen Neu » Gerite-Regel... kgl
Auterisierte Medien 2

e Emte — = Netzwerklaufwerk-Regel...

ol . WebDAY-Netzwerklaufwerk-Regel...

b coalie Liste exportieren... i

1. (B0 Bnweridngen Gerategrofe-Regel..

> [ Verschlasselung Eigenschaften Basis-Regel...

b () Antivirus 5 Terminaldienste-Regel...

. % Management-Konsole Hile R s Voo

Ordner...
{

<[ il | 3
Erstellt ein neues Objekt in diesem Container.

|

Rechtsklicken Sie auf Laufwerks-White-List-Regel und wihlen “Neu -> WebDAV-Netzwerklaufwerk-Regel“ aus
dem Kontextmendi.
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4 riveLock

r @ ¥ Y

Eigenschaften von Meue Ausnahme

_| Computer I Netzwerce I Benutzer I Dptionen
Allgemein | Zugiffsrechte |  Fiter / Schattenke. | Zeiten

Server-URL  https:\\mediacenter.gme« net

Bemereung  WebDAY Laufwerk GMX Mediacenter

St

| 0K || Abbrechen | | Ubemehmen |

|

Geben Sie die URL fiir das WebDAV-Laufwerk beginnend mit ,http.//“ bzw. "https.//" ein.

Die weiteren Konfigurationsmaoglichkeiten werden im Abschnitt ,,Zusatzliche Einstellungen bei Whitelist-Regeln

konfigurieren“ beschrieben.

Bei dieser Art von Netzwerk-Laufwerken stehen lhnen nicht alle verfiigbaren Optionen (wie z.B. bei USB-

Laufwerken zur Verfiigung).

3.1.2.3.8 GerategroRe-Regel

Mit Hilfe einer GerategroRe-Regel kann eine Regel erstellt werden, die fiir Wechseldatentrager mit einer bestimmten

Speicherkapazitat gilt.
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|4 CenterTools DriveLod ‘
Datei Aktion Ansicht ? Ii
=2z Bz HE 2IF
" Drivelock Standard Policy - Zentral gespe|| Hersteller ID / Regel... ProduktID / Beding... Status Regel-Typ Bemerkung
P Globale Einstellungen Geben Sie Text h... T| Geben Sie Text h... 7| Geben Sie T... 7| GebenSie T... 7] Geben Sie Text hier ein 7
Laufwerk
A PR 3 Whitelist-Regel-V...
%) Einstellungen =y
e ; SHav
£ Sperr-Einstellungen
% Loufwerks-Whitslst-Reatl “use Flash Disk Gespertt, Versc... Laufwerks-Regel DriveLock Stick far Erzw. Verschla..
» 3 Dateifilter-Vorlagen New v Gerite-Regel... erks:Regel
Autorisierte Medien s
P Eme e ; Netzwerklaufwerk-Regel...
e WebDAY-Netzwerklaufwerk-Regel...
p & erkprofile
b @ Anwendungen Eute viphieien., GerdtegroBe-Regel...
o [l Verschlisselung Eigenschaften Basis-Regel...
& () Antivirus o Terminaldienste-Regel...
" iife
> o e Regel aus Vorlage...
Ordner...
E i F—— v
Erstellt ein neues Objekt in diesem Container.

=

Rechtsklicken Sie auf Laufwerks-White-List-Regel und wahlen “Neu -> GerdtegroRe-Regel“ aus dem
Kontextmen.

Eigenschaften von Neue Ausnahme Iilﬁ

| Netzwerke | Benutzer | Laufwerke | Nachrichten | Optionen | Befehle
Allgemein | Zugrffsechte | Fiter / Schattenk. | Zsten | Computer

m:' Steuert Geratezuarf anhand der Grolke des Gerates.

st die Grole innerhalb des Bersiches, wird die Regel aktiviert.

Regel aktivieren, wenn Gerat grober als (==} 512 ; s MB
und kleiner als (<) 1024 = MB
Bemerkung

Diese Regel fur Laufwerce aldivieran, die verbunden sind dber:

(] 1354 (Firewire) -
Andere (3
[[7] ATA / IDE

[F] €ATA / SAC =

Achtung: Diese Regel wird auch auf lokale Festplatten angewendet,
wenn sie fur ATA £ SCS| aldiviert ist.

| 0K || Abbrechen | | Ubemehmen

Geben Sie die gewlinschte GréRe an. Aktivieren Sie einen oder mehrere Bus-Typen, fiir die diese Regel gelten soll.

Diese Regel kann ggf. auch fiir die lokalen Festplatten gelten, wenn als Bus ATA bzw. SCSI aktiviert wurde.
Sollten diese Laufwerke falschlicherweise gesperrt werden, miissen Sie den Computer im ,,Abgesicherten
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Modus“ starten und die Konfiguration entsprechend anpassen. Dies ist aber nur moglich, wenn Sie DriveLock so
konfiguriert haben, dass der Agent im , Abgesicherten Modus“ nicht startet.

Die weiteren Konfigurationsmoglichkeiten werden im Abschnitt ,,Zusatzliche Einstellungen bei Whitelist-Regeln
konfigurieren“ beschrieben.

3.1.2.3.9 Basis-Regel

Um Ausnahmen fiir eine bestimmte Klasse von Laufwerken zu definierten, kann eine Basis-Regel verwendet werden.
Verwenden Sie diese Regel, um Zeitlimits, Computer- oder Netzwerkbeschrankungen fir einen Geratetyp festzulegen.

Basis-Regeln sind sinnvoll, wenn die Regeln nicht gerdtespezifisch oder abhangig von der Laufwerksgrofe sein
mussen.

Datei  Aktion  Ansicht 7

9| 2|0=H H 8|F

%4 DriveLock Standard Palicy - Zentral gespe| HerstellerID / Regel.. ProduktID / Beding... Status Regel-Typ Bemerkung
» & Globale Einstellungen Geben Sie Text h... 7| Geben Sie Texth.. 7| GebenSieT.. 7| GebenSieT.. 7] Geben Sie Text hier ein 7
ks T Whitelist-Regel-V...
% Einstellungen by
ﬁ Sperr-Einstellungen \“fAV
+ [ Laufwerks Whiteist-Readin] “use Flach Dick Gespert, Versc... Laufwerks-Regel Drivel ock Stick fr Erzw, Verschia...
. 93 Dateffilter-Vorlagen | Neu v Gerite-Regel... erks-Regel

U Autorisierte Medien =
P Gerste Ansicht 3
b ¥ Netzwerkprofile
1 [&] Anwendungen
& [l Verschlisselung Eigenschaften Basis-Regel...
b K Antivirus
- % Management-Konsole

Netzwerklaufwerk-Regel...
WebDAV-Netzwerklaufwerk-Regel..

Eute vipbiti. Geritegrafe-Regel...

Terminaldienste-Regel...
Hilfe

Regel aus Vorlage...

Ordner...

O] i ] v

Erstellt ein neues Objekt in diesem Container.

&

Rechtsklicken Sie auf Laufwerks-White-List-Regel und wihlen “Neu -> Basis-Regel“ aus dem Kontextmend.
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Eigenschaften von Meue Ausnahme [ ? ih]

Allgemein | Zugriffsrechte | Fiter / Schattenk. | Zeten | Computer

{-55% Definiert eine Basis-Regel anhand des Geratetyps baw.
-anschlusses.
Werwenden Sie eine solche Regel, wenn Sie Zeit- oder Computer-
beschrankungen angeben wallen.

Geratetyp oder -anschluss ﬁ Diskettenlaufwere

#  Disketteniaufwerke
() CD-ROM-Laufwerke
s |USB-angeschlossene Laufwerk
i Firewire {1394)}-angeschlossene
A sD-Karten-Laufwerke (SD-Bus)|= |
&P Andere Wechseldatentrager

5P Festplatten (2SATA, nicht wech
ﬁ; Verschlissette Laufwerke

2 Netzwer-Laufwerke T
:,',: WebDAV-Netzwerklaufwerke .

Bemercung

OK || Abbrechen

e

Wéhlen Sie einen Gerate- bzw. Anschlusstyp aus der Liste, um festzulegen fiir welchen der Laufwerkstypen die hier
getroffenen Einstellungen gelten sollen.

Die weiteren Konfigurationsméglichkeiten werden im Abschnitt ,Zusatzliche Einstellungen bei Whitelist-Regeln
konfigurieren beschrieben.

3.1.2.3.10 Terminaldienste-Regel

Mehr zum Aufbau der verschiedenen Terminalserver-Szenarien erhalten Sie Im Kapitel Terminalserver.

3.1.2.3.11 Regeln basierend auf einer Regelvorlage erstellen

Wenn es notwendig ist, mehrere Regeln zu erstellen, bei denen gewissen Einstellungen immer gleich bleiben (zum
Beispiel fiir den gleichen Typ von USB-Datentrdgern) und sich nur einige Einstellungen dndern, dann kann eine
Whitelist-Regel-Vorlage sehr viel Zeit sparen.

Anstatt jede Regel einzeln Schritt fur Schritt zu erstellen und immer wieder die gleichen Einstellungen auszuwahlen,
kénnen Sie eine einzige Whitelist-Regel-Vorlage wie im Abschnitt ,,“ beschrieben erstellen, die die gleichbleibenden
Einstellungen beinhaltet und die Sie bei der Erstellung der verschiedenen Regeln immer wieder als Vorlage
verwenden.

Die Erstellung von Whitelist-Regel-Vorlagen ist in Abschnitt ,Whitelist-Vorlagen erstellen beschrieben.

DriveLock Administration 2022.1 48 © 2022 DriveLock SE



"."DriveLDCk Laufwerke und Geréate kontrollieren

4 CenterTools DriveLocl

Datei  Aktion Ansicht 7

«=3| 2 E=zHGRIFE

"4 DriveLock Standard Policy - Zentral gespe | Hersteller ID / Regel... ProduktID / Beding... Status Regel-Typ Bemerkung
P Globale Einstellungen Geben Sie Text h... T| Geben Sie Text h... 7| Geben Sie T... 7| GebenSie T... 7] Geben Sie Text hier ein Ij
Laufwerk
“ ‘JéuE Es't TI T Whitelist-Regel V...
Insteliungen @A\{
) Sperr-Einstellungen
g Lauhwerks\Whitelst-Reas) “use Flash Disk Gespertt, Versc... Laufwerks-Regel DriveLock Stick far Erzw. Verschla..
> d Dateifilter-Vorlagen Meu » Gerate-Regel... erks-Regel
Autorisierte Medien s
P Eme e ; Netzwerklaufwerk-Regel...
b S WebDAY-Netzwerklaufwerk-Regel...
p & erkprofile
b Anwendungen Hste stpoierens GerdtegroBe-Regel...
> [ Verschlisselung Eigenschaften Basis-Regel...
i () Antivirus — Terminaldienste-Regel...
" iife
- &y Kansle Regel aus Vorlage...
Ordner...

< I | r

Erstellt ein neues Objekt in diesem Container.

|

Rechtsklicken Sie auf Laufwerks-White-List-Regel und wihlen “Neu -> Regel aus Vorlage” aus dem
Kontextmen.

Wahlen Sie anschlieBend eine Whitelist-Regel-Vorlage aus. Nun wird eine neue Whitelist-Regel erzeugt, die bereits
diein der Vorlage enthaltenen Einstellungen beinhaltet. Andern Sie nun die weiteren Konfigurationsméglichkeiten
entsprechend lhren Anforderungen.

Die weiteren Konfigurationsmoglichkeiten werden im Abschnitt ,,Zusétzliche Einstellungen bei Whitelist-Regeln
konfigurieren“ beschrieben.

3.1.2.3.12 Hardware-ID-Regel

W Drivelock Hersteller ID / Regeltyp Produkt ID / Bedingung Serienn

g Device Scanner Geben Sie Text hier ein 7| Geben Sie Text hier ein | Geben ¢
» L@ Produktaktualisierung und Support = _

Whitelist-Regel-Vorl
4 [5) Lokale Computer-Richtlinie E el REgErtariagen

. &® Globale Einstellungen wm Drivelock Laufwerke Zugelassene Drivelock Laufwerke
a [&] Laufwerke
i5: Einstellungen
Gerdte-Regel... [ Meu »

Laufwerkslisten-Regel...
Metzwerklaufwerk-Regel...

Liste exportieren...

i 4
WebDAV-Netzwerklaufwerk-Regel... Ansicht
Gerdtegrafie-Regel... Symbole anordnen *
Verschldsselte Medien-Regel... Arn Raster ausrichten
Basis-Regel... Eigenschaften
Terminaldienste-Regel... Hilfe

Regel aus Yorlage...
Ordner...
Hardware-1D-Regel...

T Fichtlinien I
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Rechtsklicken Sie auf Laufwerks-White-List-Regel und wéhlen “Neu -> Hardware-ID-Regel“ aus dem
Kontextmeni:

MNetzwerke | Benutzer | Laufwerke | Awareness
Machrichten | \Verschiissslung | Optionen |  Befehle
Algemein | Zugrffsrechte | Fiter / Schattenk. | Zeiten | Computer

Hardware-|D | |

Diese At von Regeln basiet auf der Windows-Hardware-ID (z.B.
"JSBSTOR DiskVendaor_Product™) und dient der Kompatibiltat bei der
Migration von anderen Endgeratesicherheitslosungen auf DriveLock.

Bemerwng

Syl

[ ] Mur definierte Serennummem zulassen

Seriennummer Bemerkung Hinzufiigen...

Ertfemen

Bearbeiten...

0K | | Abbrechen Obemehmen

Geben Sie die gewlinschte Hardware-ID ein, fiir die diese Einstellungen gelten sollen.

Hardware-ID-Regeln sind in der Regel nur fiir Kunden interessant, die von einer anderen Endpoint Security
Lésung zu Drivelock migrieren und die gewohnte Konfiguration ibernehmen bzw. beibehalten wollen. Ansonsten
stellen die Gerate-Regel eine praktikablere Konfigurationsmoglichkeit dar, bei der Produkt- und Hersteller-1D
als Kriterium dienen.

Ebenso kann wie auch bei der Gerate-Regel eine zusatzliche Liste an Seriennummern definiert werden, um der
Geltungsbereich weiter einzuschranken.

3.1.2.3.13 Zusatzliche Einstellungen bei Whitelist-Regeln konfigurieren

Die Reiter “Zugriffsrechte”, “Zeiten”, “Computer”, “Netzwerk”, ,Benutzer”, ,Laufwerke”, ,Meldungen”,
,Optionen“und ,Befehle”sind fir fast alle Regeln gleichermaRen verfiighar und werden daher in diesem Abschnitt
zusammenfassend beschrieben.

Der Reiter ,Filter / Schattenk.” wird in den Abschnitten ,Dateifilter-Vorlage verwenden” und “Schattenkopien in
Laufwerksregeln ” beschrieben.
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3.1.2.3.13.1 Dateizugriff einschranken und Giberwachen

Waihlen Sie den Reiter ,Zugriffsrechte”, um den Zugriff auf bestimmte Dateitypen einzuschridnken und die
Dateizugriffe zu Giberwachen.

Es ist vorkonfiguriert, dass der eingestellte Filter des dazugehdrigen Laufwerkstyps verwendet wird.
Eigenschaften von LEXAR | |-

Metzwere Benutz»_ar_!_ﬂr_fwed{e I Nachrichten | Ciptionen | Befehle
Allgemein Fugriffarechte | Fitter /* Schattenk. | Feiten i Computer

[7] Einstellungen von "Sper-Einstellungen” verwenden
[] Dateien fittem
[ Pratokalliersn und Schattenkopie

Filter / Protokoll / Schattenkopie mit Enstellungen dieser Vorage

Reihe... Fitervordage

1 Alle Office Dokumente
2 Ferifikat-Dateien edauben

lHinerfljgen..J l Entfemen @

OK || Abbrechen | [ Ubemehmen |

L

Wenn Sie einen eigenen Filter angeben mdéchten, deaktivieren Sie ,Einstellungen von ,Sperr-Einstelllungen”
verwenden”, markieren ,Dateien filtern” bzw. ,Protokollieren und Schattenkopie”.

Klicken Sie auf Hinzufligen, um eine bestehende Dateifilter-Vorlage zur Liste hinzuzufiigen. Mit Entfernen kénnen
Sie einen Listeneintrag wieder |6schen.

Verwenden Sie die beiden Symbole _# | und _# | um die Reihenfolge der Dateifilter-Vorlagen zu dndern.

Wenn Drivelock eine Whitelist-Regel aktiviert, werden alle Dateifilter-Vorlagen in der Liste von Oben nach Unten
ausgewertet. Die erste Vorlage, bei der die darin konfigurierten Kriterien (z.B. DateigrofRe, Ausnahmen, Benutzer und

Gruppen, Computer oder Netzwerkverbindungen) vollstandig ibereinstimmen, wird angewendet. Alle folgenden
Vorlagen werden ignoriert.

3.1.2.3.13.2 Laufwerksbuchstaben zuweisen

Mit Hilfe dieser Option (Reiter “Netzwerke”) konnen Sie festlegen, welche Laufwerksbuchstaben verwendet werden,
wenn ein bestimmter Wechseldatentrager an den Computer angeschlossen wird.

Wenn Sie mehr als einen Buchstaben aktivieren, wird der DriveLock Agent automatisch den ersten freien Buchstaben
dem Laufwerk zuweisen.
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Eigenschaften von LEXAR M

Aligemein | Zugrffsechte | Fiter / Schattenk. | Zsiten | Computer
Metzwere Benutzer| Laufwerke |Nachrichten IOptiu::nen I Befehle

Buchstabe von verbundenen Laufwerken andem auf ersten Freien aus:

7 A -
[ B: F
Elc:
B o
[ E:
] F:
¥ G
[ H:
] 1I:
B
[ &
[ L
M:
V] N:
] o:
7 p:
[
R -

m

| 0Kk || Abbrechen | | Ubemehmen

Achten Sie bitte darauf, nicht in Konflikt mit bereits vergebenen Laufwerksbuchstaben (z.B. fiir Netzwerk-
Shares oder Benutzer-Home-Verzeichnisse) zu kommen.

3.1.2.3.13.3 Regelspezifische Benutzermeldungen einrichten

Mit Hilfe dieser Option (Reiter “Nachrichten”) kdnnen Sie Benutzerbenachrichtigungen festlegen.

Sie kénnen flr jede Regel eine eigene Benutzermeldung konfigurieren. Sofern nicht anders eingestellt wird diese
Meldung den Benutzern gezeigt, wenn der Zugriff auf ein Laufwerk verweigert wird.
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Aligemein | Zugriffsrechte | Filter / Schattenk. | Zeiten | Computer
Netzwere | Benutzer I Laufwerke I Awareness
Machrichten | Verschiisseling | Optionen | Befehle

Spezielen Text bei Benutzerbenachrichtigung anzeigen

Benutzernformation wenn diese Reqgel aktiviert wird
‘ Bitte beachten Sie unsere Datenschutzbestimmungen.

M

[] Benachrichtigung anzeigen wenn Zugriff edaubt wird
[] Keine Benachrichtigung anzeigen {Laufwerk ignorieren)
[ ] Keine Ereignisse fiir dieses Laufwerk erzeugen

| | Apbrechen | | Ubemehmen

Um eine eigene Meldung fiir eine Regel zu konfigurieren, aktivieren Sie die Option ,Speziellen Text bei
Benutzerbenachrichtigung anzeigen”. Geben Sie anschlieRend einen Text ein, welcher unabhangig von der
aktuell eingestellten Systemsprache angezeigt wird. Diese sprachunabhangige Meldung wird durch ein Tastensymbol
an der linken oberen Ecke des Eingabefeldes dargestellt.

Sofern Sie mehrsprachige Benutzermeldungen definiert haben, konnen Sie auch eine dieser Nachrichten auswahlen.
Klicken Sie dazu auf den Pfeil und wéhlen Sie aus der Liste ,Mehrsprachige Benachrichtigung“aus.
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Eigenschaften von Lexar ?
Allgemein Zugriffsrechte Filter / Schattenk:. Zeiten Computer
Metzwerke Benutzer Laufwerke Awareness
Machrichten Verschliisselung Optionen Befehle

Speziellen Text bei Benutzerbenachrichtigung anzeigen
Benutzerrformation wenn diese Regel akdivier wird

i Bitte beachten Sie unsere Datenschutzbestimmungen.

M

Mehrsprachige Benachrichtigung...

LIE Machricht laschen
LK Machricht testen
[l

Abbrechen Dbemehmen

Mehrsprachige Meldungen enthalten fiir eine Nachricht verschiedene Texte fiir unterschiedliche Sprachen. Bevor Sie
mehrsprachige Benutzermeldungen verwenden kénnen, miissen diese im Bereich ,Globale Einstellungen” der
Richtlinie definiert werden. Wenn Sie eine derartige Meldung verwenden, zeigt DriveLock den Text an, welcher fir die
aktuelle Systemsprache des angemeldeten Benutzers konfiguriert wurde.

Wahlen Sie eine Meldung aus und bestatigen diese mit OK.

Diese sprachabhdngige Meldung wird durch ein Sprechblasen-Symbol an der linken oberen Ecke des Eingabefeldes
dargestellt.

Wenn Sie mochten, dass die Meldung auch dann angezeigt wird, wenn ein Zugriff durch den Benutzer méglich ist,
dann aktivieren Sie die entsprechende Option. Um die Anzeige von Meldungen generell zu unterbinden (auch die
Anzeige von Standard-Benachrichtigungen), aktivieren Sie ,Keine Benachrichtigung anzeigen®.

Wenn Sie die Erzeugung von Uberwachungsereignissen fiir diese Whitelist-Regel unterdriicken wollen, markieren Sie
bitte ,Keine Ereignisse fiir dieses Laufwerk erzeugen®.

3.1.2.3.13.4 Weitere Optionen

Verschliisselung

Mit Hilfe der Reiters “Verschllsselung” konnen Sie Einstellungen zur erzwungenen Verschliisselung festlegen.
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Eigenschaften von Lexar 7 b
Metzwerke Benutzer Laufwerke Awareness

Allgemsin Zugriffsrechte Fitter | Schattenk, Zeiten Computer
Nachrichten Verschliisselung Optionen Befehle

Verschlisselung erzwingen
Lnverschiiisselte Laufwerke automatisch verschiisseln
[ ] Beim ersten Schreibzugrif verschiisseln

[ ] Strenger Test auf verschliisseltes Medium (nur DiveLock-Dateien
diirfen vorhanden sein)

[ ] Verschliissete Medien nicht automatisch verbindsn

1. Kenfiguneren Sie; Verschlisselung | ... | Emwungene Verschil,

o || Avbrschen | | Obemehmen

Sie kénnen, indem Sie “Verschliisselung erzwingen” aktivieren, spezifizieren, dass jedes der betroffenen Gerate
nur dann freigegeben wird, wenn es zuvor verschlisselt wurde. Zusatzlich lasst sich festlegen, dass unverschlisselte
Laufwerke automatisch verschliisselt werden.

Als “Verschlisselt” werden diejenigen Laufwerke angesehen, die entweder mit File Protection oder BitLocker To
Go verschlusselt wurden oder eine Container-Datei mit der Dateiendung *.DLV enthalten.

Wenn Sie die Option ,Strenger Test auf verschlisseltes Medium (nur DriveLock Dateien)“ aktivieren, dirfen
auf einem Laufwerk mit Container-Verschliisselung nur zu DriveLock geh6érenden Dateien vorhanden sein (flr File
Protection oder BitLocker To Go hat diese Option keine Auswirkung).

Die Option ,Beim ersten Schreibzugriff verschliisseln” bewirkt, dass der Assistent zur automatischen
Verschliisselung erst dann startet, wenn zum ersten Mal nach dem Verbinden ein Schreibzugriff auf das Laufwerk
erfolgt.

Sie kdnnen zusatzlich festlegen, dass bereits verschlisselte Medien nicht automatisch verbunden werden sollen. In
diesem Fall kann der Benutzer diesen Vorgang manuell starten.

Fir CD-, Netzwerk- oder WebDAV-Laufwerke ist die Funktion “Verschliisselung erzwingen“aus technischen
Griinden nicht vorhanden.

Optionen

Mit Hilfe der Reiters “Optionen” konnen Sie weitere Einstellungen festlegen.
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Eigenschaften von Lexar 7 b
MNetzwerke Benutzer Laufwerke Pwarensess

Allgemsin Zugniffsrechte Filter | Schattenk, Zeiten Computer
Machnchten Verschlisselung Opticnen Befehle

[ ] Medien-Auterisierung erordedich (Mur CO/DVD-Laufwerkes)
Ausnahmen fiir Laufwerkstyp und -buchstabe
Diese Regel nicht anwenden bei Laufwerken vom Typ

(] co/ovD-ROM [] Festplatte
[] Wechsekiatentrager
[ ] biese Regel nicht anwenden bei Laufwerksbuchstaben
[ ] A []c: L]E: &
[ ] E: []o: [1F []H:
L9 ¥

Aktionen beim Verbinden
[] System iiberpriifen, bevor Zugrif auf Laufwerk gewshrt wird

Typ Beschreibung

Hinzufugen

learbeten

o || Avbrschen | | Obemehmen

Aktivieren Sie “Medien-Autorisierung erforderlich”, wenn nur zuvor autorisierte Medien verwendet werden

durfen (siehe Abschnitt “Medien-Autorisierung verwenden”).

Die Option “Medien-Autorisierung erforderlich” muss bei CD/DVD-Laufwerken auch dann aktiviert werden, wenn
Sie mochten, dass jedes Mal eine Verwendungsrichtlinie angezeigt wird, wenn eine neue CD/DVD eingelegt
wurde. Ansonsten wiirde eine Verwendungsrichtlinie nur dann angezeigt, wenn das (wie z.B. es bei USB-
Laufwerken der Fall ist) Laufwerk an sich gewechselt wurde, was bei CD/DVD-Laufwerken relativ selten der Fall

sein durfte.

Um zu verhindern, dass diese Regel bei bestimmten Wechseldatentragertypen oder Laufwerksbuchstaben nicht
aktiviert wird, markieren Sie die entsprechende Option. Diese Einstellungen kénnen zur Unterscheidung von
Laufwerken verwendet werden, die unter Windows mit ein und derselben Herstellerkennung, Produktname und
Seriennummer erscheinen (z.B. U3-Geréte, die sowohl als Wechseldatentrdger als auch als CD-Laufwerk erkannt
werden). Um unterschiedliche Zugriffsregeln fir diese zu erstellen, konfigurieren Sie separate Whitelist Regeln dafr.

Drivelock bietet Ihnen zusatzlich noch die Mdoglichkeit, ganz bestimmte Systembedingungen zu Gberprifen, bevor der
Zugriff auf ein Laufwerk ermdglicht wird (Option ,System tberprifen, bevor Zugriff auf Laufwerk gewéhrt

wird”).

Dazu aktivieren Sie diese Option und Klicken auf Hinzufligen, um ein oder mehrere Systemprifungen hinzuzufiigen.

Mit Entfernen kénnen Sie eine Systemprufung wieder 16schen.
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Systemiberprifungs-Aktion I&J

Beschreibung
Benutzer (berprifen

Wenn ein Laufwerk verbunden wird, Gbempnifen ob
() Windows-Dienst gestartet ist

(") Dateisystem-Fitter mit Laufwerk verbunden ist

@ Benutzerdefinierte Befehl "Erfolg” zurickmeldet
Befehlzzeile

LFILESTGY W Check UserParam.cmd |E| D

Der Rickgabecode des Befehls muss Mull fir Efolg und
Micht-Mull im Fehledfall sein.

0K | | Abbrechen | ||

L

Die folgenden drei Priifungsarten stehen dabei zur Verfligung:

e Priifen, ob ein ganz bestimmter Dienst unter Windows gestartetist
e Prifen, ob der DrivelLock Dateisystemfilter mit diesem Laufwerk verbunden ist

e Ausflihrung eines eigenen Kommandozeilenbefehls oder eines Skripts, welches eine beliebige Prifung
durchfihrt und Gber den Rickgabecode 0 eine erfolgreiche Priifung meldet.

Ein Programm oder Skript kann dabei entweder als Datei auf dem Arbeitsplatzrechner vorhanden sein, oder tiber den
Richtlinienspeicher innerhalb der Konfiguration von DrivelLock mit verteilt werden. Klicken Sie ,,...“, um einen
Dateinamen auszuwahlen.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie, einer
Gruppenrichtlinie oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige Dateien (wie z.B. Skripte
oder Anwendungen) enthalten, die automatisch mit einer DrivelLock Konfiguration verteilt werden.

Dateien aus dem Richtlinienspeicher sind mit einem ,*“ markiert.

Klicken Sie OK, um die Systemprifung hinzuzufiigen.

3.1.2.3.13.5 Ausfiihrung von eigenen Kommandos

Eine sehr niitzliche Funktion von DriveLock ermdglicht es Ihnen, bei den folgend genannten Aktionen einen
Kommandozeilenbefehl ausfiihren zu lassen:

e Ein Wechseldatentrdager wurde angeschlossen und von Drivelock gesperrt
e Ein Wechseldatentrager wurde angeschlossen und von Drivelock freigegeben

e Ein Wechseldatentrdger wurde entfernt
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4 riveLock

Eigenschaften von LEXAR | ? o

Tl

Befehlszeie

[T Im Benwtzedkontest ausfihren {Interaktiver Benutzer)

[/] Befehl ausfihren, wenn Laufwerk verbunden und nicht gespent wird
Befehlszeile

[ Im Benwutzerdontest ausfihren {Interaktiver Benutzer)

[] Befehl ausfihren, wenn Laufwerk getrennt wird
Befehlszeils

[ Im Benutzedontext ausfihren {Interaktiver Benutzer)

Hinweis: Um Skripte (WVBS, J5) auszufuhren, benutzen Sie die Befehlszeile
"CSCRIPT.EXE =shript-dateix".

!__P_ul_lgﬂein Zugriffsrechte E Fitter / Schattenlc. I_Zerten_l Computer

| Netzwedce | Berutzer i Laufwerke | Nachrichten !_Opﬁuneni Befehle

%FILESTG%\"UpdateUserParam cmd le] [a]

| oKk || Abbrechen | |Ubemehmenj

b

Die Befehlszeile kann einen beliebigen Uber die Kommandozeile ausfiihrbaren Befehl enthalten. Somit kénnen Sie
zum Beispiel ein Programm (*.exe), ein Visual Basic Skript (*.vbs) oder Skripts fir die neue Windows PowerShell

ausfiihren lassen.

Auf diese Weise ist es moglich, auf diese Ereignissein vielen erdenklichen Variationen zu reagieren. Zum Beispiel
konnen Sie einen Backup-Prozess starten, wenn eine bestimmte externe Festplatte angesteckt wird. Oder Sie
verwenden z.B. ein PowerShell-Skript, um Bilder von einer Kamera ganz automatisch auf einen vordefinierten

Netzwerkshare zu kopieren.

Sie kénnen an dieser Stelle den Kommandozeilen-Befehl auch verwenden, um das angeschlossene Laufwerk mit

Hilfe des installierten Anti-Virus Programms zu scannen.

Um ein VB-Skript auszufiihren, miissen Sie den vollstandigen Pfad zur Skript-Datei angeben (z.B. “cscript c:

\programing\scripts\meinscript.vbs”).

Es gibt einige Variablen, die innerhalb der Befehlszeile verwendet werden kénnen und die durch den Agenten vor der

Ausfiuhrung durch die aktuellen Werte ersetzt werden:

%LTR% Zugewiesener Laufwerksbuchstabe
%NAME% Name des Laufwerkes

%SIZE% GroRe des Laufwerkes

%USER% Name des aktuell angemeldeten Benutzers
%SERNO% Seriennummer des Laufwerkes
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%HWID% Hardware ID des Gerates

%PRODUCT% Produkt-ID des Laufwerkes

%VENDOR% Hersteller des Laufwerkes

%FILESTG% Pfad zu einer Datei innerhalb des
Richtliniendateispeichers

Eigenschaften von LEXAR IM

Aligemein | Zugrffsrechte | Fiter/ Schattenk. | Zeten | Computer |
Netzwerke | Benutzer i Laufwerke | Machrichten I Optionen | Befehle
[] Befehl ausfihren, wenn Laufwerk verbunden und gespent wird

Befehlszeile

[]Im Benutzerontext ausfihren (Interaktiver Benutzer)

[#] Befehl ausfihren, wenn Laufwerk verbunden und nicht gespent wird

Befehlszeile
%FILESTG%\"UpdateUserParam cmd <] In den Text siftaen
[]Im Benutzerontext ausfihren (Interaktiver Benutzer)
' Laufwerksbuchstabe
[7] Befehl ausfuhren, wenn Laufwerc getrennt wird LaufwerkgraBe (Bytes)
Befehlszeile Produlkt-ID
Hersteller-1D

[7] Im Benutzerontext ausfihren {Interakdiver Benutzer) R

Anzeigename

Hirvweis: Um Skripte {WBS, J5) auszufihren, benutzen Sie die Befehlszei Benutzername
"CSCRIPT.EXE <skript-datei>".

Richtliniendateispeicher-Pfad

| 0K || Abbrechen | | Ubemehmen

L5

Klicken Sie dazu “<” und wahlen einer dieser Variablen aus, damit diese an der aktuellen Cursor-Position eingefiigt
wird.

Klicken Sie auf die Schaltflache,,...“, um einen Dateinamen an der aktuellen Cursor-Position einzufligen. Dabei

kénnen Sie zwischen zwei Moglichkeiten wahlen:

e Dateisystem: Die Datei ist auf der lokalen Festplatte des Computers vorhanden

e Richtliniendateispeicher: Die Datei aus dem Richtliniendateispeicher von Drivelock wird verwendet.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie, einer
Gruppenrichtlinie oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige Dateien (wie z.B. Skripte
oder Anwendungen) enthalten, die automatisch mit einer DriveLock Konfiguration verteilt werden.

Eine Datei, die aus dem Richtliniendateispeicher geladen wird, ist durch ein ,*“ gekennzeichnet. Wenn Sie eine Datei
aus dem Richtliniendateispeicher verwenden, miissen Sie ebenfalls die Variable %FILESTG% als relativen Pfad
verwenden.

Dariiber hinaus kdnnen Sie festlegen, ob der neue Prozess mit der gleichen Berechtigung laufen soll, die auch der
Agent besitzt oder ob er im Benutzerkontext (d.h. unter der Kennung des aktuell angemeldeten Benutzers) laufen soll.
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3.1.2.4  Dateifilter konfigurieren

Mit Hilfe von Dateifiltern kdnnen Sie eigene Schreib- und/oder Leseberechtigungen fiir konfigurierte
Wechseldatentrager und/oder individuelle Whitelist-Regeln definieren. Diese Filter konnen unterscheiden zwischen
Lese- oder Schreibzugriff und tberprifen auch den Dateitypen. Zum Beispiel ist es moglich, einen Dateifilter zu
erstellen, der Lese-Berechtigung fur Grafik-Dateien (*.jpg) und Schreibberechtigung fiir Word-Dokumente (*.doc)
enthalt. Mit Filtervorlagen kdnnen entsprechend lhrer Anforderungen mehrere dieser Regelungen erstellt werden.

Drivelock beinhaltet dariber hinaus einen sog. Datei-Header-Check, d.h. DriveLock tGberpriift, ob eine Datei mit einer
bestimmten Endung (z.B. *.doc) auch wirklich ein Word-Dokument und keine umbenannte MP3-Datei ist. Dabei ist zu
beachten, dass einige Dateiformate den gleichen Header besitzen (z.B. Microsoft Office-Dokumente), wahrend andere
keinen spezifischen oder gar einen zufdlligen Datei-Header besitzen.

Nachdem Sie eine Dateifilter-Vorlage erstellt haben, kann diese im Rahmen einer Konfiguration eines Laufwerkstypen
oder innerhalb einer Whitelist-Regel fir Laufwerke verwendet werden.

3.1.2.4.1 Datei-Typdefinitionen erstellen

Sie kdnnen mit Hilfe von Drivelock auch eigene Dateitypen mit bestimmten Datei-Endungen und Inhalt definieren.
Damit die Erstellung fir Sie vereinfacht wird, konnen die bereits eingebauten Definitionen verwendet werden.

r T ﬁ R
%} CenterTools DriveLock ==

Detei Aktion Ansicht 7
w2 Bz E EH 8
), DriveLock Standard Policy - Zentral gespe|| Beschreibung Bemerkung
G Globale Einstellungen Geben Sie Test hier sin | Geben Sie Text hier ein i
» Laufwerk
G ] T® Alle Office Dokumente

2 Einstellungen
9 g T Alles Protokollicren

& y
"5 Sperr-Einstellungen
-a Lp e ?Ausﬂjhrbare Dateien blockieren und Shadow Read
@ Laufwerks-Whitelist-Regeln bt
= Datei-Typdefinitionen

4 T Dateifilter-Vorlagen

7= Datei-Typdefinitionen | @PEFeIUpe"'Gfunpen
7 Dateitypen| Neu |
3 Autorisierte M| pjie Aufgaben v Vordefinierte Typdefinitionen anlegen
o 8 Gerdte s
T Netzwerkprofile Eigenschaften

» [&] Anwendungen o
. [ Verschlusselung | e
o () Antivirus

» % Management-Konsole

< 1 b

Legt explizite Datei-Typdefinitionen fir alle in Drivelock vordefinierten Inhaltsfilter an.

Bevor die eingebauten Typen verwendet werden kdnnen, miissen diese erst durch einen Rechtsklick auf Datei-
Typdefinitionen und Auswahl von Alle Aufgaben -> Vordefinierte Typdefinitionen anlegen erzeugt werden.
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%4 CenterTools DriveLock il

Datei Aktion Ansicht 7 |

e« B H E R

"4 DriveLock Standard Policy - Zentral gespe|| Dateierweiterungen Bemerkung B
- ¢ Globale Einstellungen EerSie Text hieratn | Geben Sie Text hier ein 7| |
Laufwerk :
A PR 386 Erzeugt von vordefiniertem Inhalt...
@ Einstellungen )
ACCDE Erzeugt ven vordefiniertem Inhalt...

) Sperr-Einstellungen
» @ Laufwerks-Whitelist-Regein
4 W3 Dateifilter-Vorlzgen
= Datei-Typdefi-

Erzeugt von vordefiniertem Inhalt...

Erzeugt von vordefiniertem Inhalt...
Elzguntw.n,v,unieﬁmertem Inhalt...

m

S Dateitypen-Gi Neu a Datei-Typdefinition... efiniertem Inhalt...

T3 Autorisierte Medi| Alle Aufgaben » Erzeugt von vordefiniertem Inhalt...

o P8 Gerdte Erzeugt von vordefiniertem Inhalt...

» & Netzwerkprofile baEEn ' Erzeugt ven verdefiniertem Inhalt...
» [@] Anwendungen Liste exportieren... Erzeugt von vordefiniertem Inhalt... il

o [ Verschlisselung Erzeugt von vordefiniertem Inhalt. .

o ) Antivirus | Eigenschaften Erzeugt von vordefiniertem Inhalt...

& & Management-Kensol Hilfe Erzeugt von vordefiniertem Inhalt...

Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...

Erzeugt von vordefiniertem Inhatt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt..
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhalt...
Erzeugt von vordefiniertem Inhatt...
Erzeugt von vordefiniertem Inhalt...

Pl — Erzeugt von vordefiniertem Inhalt... ¥

Erzeugt eine neue Datei- Typdefinition fir den Inhaltsfilter.

o

Um einen neuen Dateitypen zu erstellen, rechtsklicken Sie auf Datei-Typdefinitionen und wéhlen Neu _> Datei-
Typdefinition.

Wenn Sie eine bestehende Definition bearbeiten mochten, doppelklicken Sie auf diese.
Eigenschaften von JPEG Iilﬂ]

Allgemein | Typdefinition | Test |

Datetypdefintion gittio fir Dateiendungen

Dateft'_:rp Beschreibung Hinzufugen...
|=/JPEG JPEG Image

Bemerung
Erzeugt von vordefinietem Inhaltsfiter

| 0K || Abbrechen

b

Verwenden Sie die Schaltflache Hinzufiigen, um weitere Datei-Endungen, die verwendet werden sollen, zur Liste
hinzuzufiigen.

AnschlieBen aktivieren Sie den Reiter Typdefinition.
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Eigenschaften von JPEG 7 |-l
| Allgemein | Typdefinition | Test

i@ Dateityp auf Basis von Inhaltsprifung erkennen
Dateiinhalt wird gegen statische Regeln geprift.

Staﬂ-ﬁos'rtiun Lange Inhalt
| D0OD 3 FFDEFF
Hinzuﬂjgen...| [ Entfemen ] [Bearbe'rten... I
Beim Inhaltstest ) milssen alle Regeln gultig sein (AND)

@ muss eine der Regeln glltig sein {OR)
(7 Dateityp mithife kundenspezifischer DLL erfcennen
DLL-Dateipfad

Funktionsname

71 Dateityp nicht Gbemprifen {Keine Inhaltsprifung)

[ Rk J [ Abbrechen ] Ubemehmen

e
Eine Datei kann entweder durch eine Uberpriifung des Inhaltes oder den Aufruf einer kundenspezifischen DLL—die Sie

selbst erstellen kénnen — verifiziert werden.

Verwenden Sie Hinzufligen, Entfernen oder Bearbeiten, um die Inhaltsiberprifungen zu verandern.

Dateikopf-Eigenschaften ﬁ

Startposition (o000 ({Bytes ab Dateiarfana)
Lange 4 (Bytes)

Erwarteter Inhalt ab Startposition
) Text B+
@ Hex-Bytes | DOCF1ART

| 0K || Abbrechen

|

Eine Inhaltsprifung verwendet einen sog. Offset (einen Wert in hexadezimaler Schreibweise) und eine Bytefolge,
entweder in Textform oder ebenfalls als hexadezimal dargestellte Bytefolge. Die Linge wird automatisch eingetragen.

Klicken Sie auf OK, um die Anderungen zu iibernehmen.
Geben Sie an, ob alle oder nur einer der angegebenen Uberpriifungen fiir eine Verifikation erfolgreich sein muss.
Wenn Sie eine eigene DLL (Dynamic Link Library) verwenden, geben Sie den vollen Pfad und den Namen der

enthaltenen Funktion an.

Die angegebene DLL muss lokal auf der Festplatte des Arbeitsplatzrechners vorhanden sein. Es ist nicht moglich,
einen UNC-Pfad anzugeben oder den Richtlinienspeicher zu verwenden.
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Wenn Drivelock nur die Dateiendung, nicht aber den Dateiinhalt priifen soll, aktivieren Sie die Option ,Dateityp
nicht iberpriifen (Keine Inhaltspriifung)”.

Klicken Sie auf OK, um die Anpassungen zu Gibernehmen.

3.1.2.4.2 Dateitypen-Gruppen erstellen

Um zwei oder mehrere Dateityp-Definitionen in einem einzigen Schrittinnerhalb einer Dateifilter-Vorlage zu
verwenden, kénnen Sie Dateityp-Definitionen zu sogenannten Dateitypen-Gruppen zusammenfassen. Sie kdnnen
eigene Gruppen erstellen, zusatzlich zu den bereits mit DriveLock mitgelieferten gebrauchlichsten Dateitypen-
Gruppen, wie z.B. die Gruppe aller Audio- und Videodateien.

%4 CenterTools DriveLock

Datei  Aktion  Ansicht 7

x| z2|0=H E &IFE

"4 DriveLock Standard Policy - Zentral gespe| Beschreibung 3 Dateierweiterungen Bemerkung
@ Globale Einstellungen Geben Sie Test hier cin 7| Geben Sie Text hier ein 7| GebensieT.. 7|
4 Co Laufwerke ; = -
& Encielungen &P Archive ZIP; RAR, 150; CAB; ARJ; ACE: Z: L. (vordefiniert)
s d &P Audio-Dateien MP3; MP4; MAP; MAA; WMA; WA...  [vordefiniert)
1] Sperr-Einstellungen ! ] ;
. @ Laufwerks-Whitelis-Regeln &P Ausfishrbare Dateien EXE: SCR; PIF: DLL: BAT: COM; JS; ... ~[vordlefiniert)
4 S5 Datsifiter-Vorlagen <P Bilder JPG; BMP; GIF: TIFF: JPEG; PNG; T...  (vordefiniert)
& Datei- Typdefinitionen &P Office-Dokumente DOC; DOCK; XLS; XLSX: PDF: MDB... [vordefiniert)
%55 Dateitypen-Grunnen &P Temporare Dateien TMP: TEMP; . (vordefiniert)
% Autorisiert| Neu y Jokumente TXT; LOG; PS (vordefiniert)
> 19 Gerate | Alle Aufgaben v|  Vordefinierte Dateitypen-Gruppen anlegen o Lodefinien)
o % Netzwerkprofi - | {vordefiniert)
» [&] Anwendunger Ansicht 4
[ verschitisselur 0 :
» K Antiviris iste exportieren...
& Mansgement!  Figenschaften
Hilfe
4 i 3

Legt vordefinierte Dateitypen-Gruppen an, um eine vorkenfigurierte Umgebung fur Dateifilter-Vorlagen zu schaffen.

4

Bevor die eingebauten Gruppen verwendet werden kdnnen, missen diese sofern noch nicht vorhanden erst durch
einen Rechtsklick auf Dateitypen-Gruppen und Auswahl von Alle Aufgaben -> Vordefinierte Dateitypen-
Gruppen anlegen erzeugt werden. Um eine bestehende Dateitypen-Gruppe zu dndern, doppelklicken Sie die
gewiinschte Gruppe.
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44 CenterTools DriveLock EEE X %1

Datei Aktion Ansicht 7 |

«=3| 2 E=zHGRIF

"4 Drivelock Standard Policy - Zentrsl gespe|| Beschreibung Dateierweiterungen Bemerkung
P Globale Einstellungen Geben Sie Text hier ein ]| Geben Sie Text hier ein 7| GebensieT.. I]
Laufwerk
“ ‘Jéub:s't:lun " P Archive ZIP; RAR; 1SO; CAB; ARE ACE Z; L. (verdefiniert)
s s & Audic-Dateien MP3; MP4; MAP; MAA; WMA WA...  (vordefiniert)
£J Sperr-Einstellungen S ] !
+ % Laufuerks-Whitelst-Regeln Ausfihrbare Dateien EXE; SCR; PIF; DLL; BAT: COM; J5; ... (vordefiniert)
<7 Bilder JPG; BMP; GIF; TIFF; JPEG; PNG; T...  (verdefiniert)

4 W3 Dateifilter-Vorlzgen

2 Datei-Typdefinitionen &7 Office-Dokumente DOC; DOCK; XLS; XLSX; PDF: MDE... (verdefinicrt)

3 Dateitypen-Grupnen ¥ Temporare Dateien TMP; TEMP;. (verdefinicrt)

T Autorisierte Medier  Neu +|  Dateitypen-Gruppe... I {vordefiniert)

o P8 Gerdte Alle Aufgaben 5 AV VOBTTFOTBUP; WMV: MPEG; ... (vordefiniert)

> &% Netrwerkprofile VMDE; VMSN; VHD {verdefinicrt)
Ansicht 3

.+ [&] Anwendungen
» [ Verschlisselung
b @ Antivirus

% Management-Konsole Eigenschaften

Liste exportieren...

Hilfe

PR il I ’

Legt eine neue Dateitypen-Gruppe an, die in Dateifilter-Vorlagen benutzt werden kann.

o

Um eine neue Dateitypen-Gruppe zu erstellen, rechtsklicken Sie auf Dateitypen-Gruppen und wihlen Neu ->
Dateitypen-Gruppe.

Eigenschaften von Meue Vorlage Iil&]
Allgemein | Veedeniipfungen

Beschreibung .Z.ert'rfikatsdateien
Enthaltene Dateitypen (Erweitterungen)

Date%t;rp Beschreibung Hinzuflgen...
ICER Security Certfficate .
[# cRL Certificate Revocation List :]
EICRT Security Certfficate

ZIDER Security Certfficate
Bemerkung

| 0K || bbrechen | | Ubemehmen |

b
Geben Sie einen Namen in das Feld Beschreibung ein. Um Dateitypen hinzuzufiigen, klicken Sie auf Hinzuftgen.
Wihlen Sie einen Dateitypen aus |hrer Liste aus und klicken Sie Entfernen, um einen Eintrag aus der Liste zu
I6schen.
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r B
Dateiendung g
Zur Liste hinzuzufigende Dateiendung
Datetyp Beschrelbung =
|/ 0SDX OpenSearch Descrption File
« OTF OpenType Font file
Cedificate Request
Personal Information Exchange
PKCS #7 Cerificates
Digital 1D File |:|
PKICS #7 MIME Message
Cerificate Request Responze
: PHKCS #7 Signature
|| | 2IPARTIAL  Partial Download
'._ﬂ" PEK Dial-Up Phonebook
. |PCH Unbekanrter Dateityp -

Sie kénnen auch mehrere Dateitypen gleichzeitig hinzufiigen, in dem Sie die STRG-Taste gedriickt halten und die
gewlinschten Dateitypen anklicken. Klicken Sie dann auf OK, um die ausgewdhlten Typen der Gruppe hinzuzufigen.

Klicken Sie nun auf OK, um die Anderungen abzuspeichern.

3.1.2.4.3 Neue Dateifilter-Vorlage erstellen

%4 CenterTools DriveLock

Datei Aktion Ansicht 7

320 H ERIF

4 DriveLock Standard Policy - Zentral gespe|| Beschreibung
1 G Globale Einstellungen
4 Cu Laufwerke

Geben Sie Text hier ein

Bemerkung
7| Geben Sie Text hier ein

T Alle Office Dokumente

%) Einstellungen
T Alles Protokolliersn

) Sperr-Einstellungen

& B Netzwerkp
» [@] Anwendun Eigenschaften
& [l Verschlass:
b [ Antivirus

&% Management-Konsole

Hilfe

| IiL ] v

} ) Laufwerks-Whitelit-Regeln gﬁ\u;ﬁ]hrbare Dateien blockieren und Shadow Read
4 58 Dtefion insmen] 1% Datei-Typdefinitionen
" & Dat Neu r Vorlage...
s R v
T Autoris
b P Gerite Liste exportieren...

Neue Vorlage hinzufugen.

Rechtsklicken Sie bitte auf Dateifilter-Vorlagen und wéahlen anschlieRen Neu -> Vorlage
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Eigenschaften von Meue Vorlage

A=)

Lﬂuﬁnﬂ"ﬁﬂ I Weitere I Computer I MNetzwerke I Benutzer | Vernupfungen

Allgemein | LeseFiter | Schreib-Fiter | Protokel | Schattenkopie

Bemerkung

Voragenbeschreibung Zertfikat-Dateien edauben

Lesezugrff auf Fedifikatzdateien.

OK

| | Abbrechen | | Ubemehmen

e

Geben Sie einen Namen in das Feld “Vorlagenbeschreibung” und optional eine Bemerkung als Beschreibung ein.

Als ndchstes aktivieren Sie den Reiter Lese-Filter.
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i .
Eigenschaften von Meue Vorlage Iilﬁ

 Ausnahmen ]_We'rtere Computer I Metzwerle I Benutzer i Verknipfungen
_ Algemein | Lese-Fiter | Schreib-Fiter | Protokol | Schattenkopie

Beim Lesen von Dateien ) Alle Endungen erdauben
@) Nur definiette Endungen edauben

i1 Definierte Endungen nicht edauben
[ Gleiche Einstellungen beim Schreiben

Definiete Dateiendungen beim Lesen von Dateien

Dateit;;p Beschreibung Hinzufligen j

Dateiendungen...

Archive
Audio-Dateien
Ausfihrbare Dateien
Bilder
Office-Dokumente
Tempordre Dateien

Text-Dokumente

[7] Dateien blockieren, die nicht inhaltsgeprift sind Video-Dateien
| Virtuelle Disks
gk ] | fiovechen I Fertifikatsdateien
L i '_

Alle hier angegebenen Datei-Endungen werden lberpriift, jedes Mal wenn eine Datei von einem bestimmten Laufwerk
(z.B. einer Wechselfestplatte) gelesen bzw. kopiert wird.

Sie kdnnen eine Endung entweder zulassen oder verbieten. Aktivieren Sie ,Alle Endungen erlauben”, wenn Sie
keinen Lesefilter einrichten wollen. Wenn nur bestimmte Dateien erlaubt werden sollen, aktivieren sie ,Nur
definierte Endungen erlauben”. Wenn bestimmte Dateien verboten werden sollen, markieren Sie ,Definierte
Endungen nicht erlauben”.

Sofern bei einem bestimmten Dateityp die Inhaltspriifung nicht explizit deaktiviert wurde, priift DriveLock auch,
ob der Inhalt und die Dateiendung zusammenpassen. Ist dies nicht der Fall, wird der Zugriff auf diese Datei
gesperrt.

Klicken Sie auf Hinzufligen, um weitere Datei-Endungen zur Liste hinzuzufiigen. Dabei kénnen Sie auch aus den
vorhandenen Dateitypen-Gruppen auswahlen.

Wahlen Sie die gewiinschten Endungen (oder geben die bendétigte Endung ein) und klicken OK, um die Auswahl zur
Liste hinzuzufiigen.
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Eigenschaften von Meue Vorlage Iil&]

Ausnahmen | Weiters _l__C_ompl_rter I Metzwere I Berutzer | Venenupfungen
Migemein | Lese-Fiter | SchreibFiter | Protokel | Schattenkopie

Beim Lesen von Dateien (71 Mle Endungen edauben
@ Mur definierte Endungen erauben
(71 Definierte Endungen nicht edauben
[T]Gleiche Einstellungen beim Schreben

Definierte Dateiendungen beim Lesen von Dateien

Dateit;rp Beschreibung E:Iinzl.rf[]gen j

7 Gruppe Zertifikatsdateien

Entfemen

& __ Einge-
bauter
Inhaltsfiter

[7] Dateien blockieren, die nicht inhaltegepriit sind

| 0K || Abbrechen | | Ubemehmen

“wn

Geben Sie als Dateiendung hier nur einen Punkt “.” ein, konnen Sie Dateien ohne eine Endung zulassen (bzw.
blockieren). Dies ist zum Beispiel bei der Nutzung von Excel bis 2003 wichtig, da Excel immer zuerst temporar in
8-stelligen Dateien ohne Endung sichert, bevor die eigentliche xlIs-Datei geschrieben wird.

Als nachstes aktivieren Sie den Reiter Schreib-Filter.
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Eigenschaften von Meue Vorlage [ ? ﬂh]

Ausnahmen | Weitere I Computer | Netzwerke I Berutzer | Venenupfungen
Allgemein Lese-Fiter | Schreib-Filter | Protokoll I Schattenkopie

Beim Schreiben von Dateien  [] Gleiche Einstellung wie bei Lesen
Alle Endungen edauben
(@) Mur definiertte Endungen erdauben
Definierte Endungen nicht edauben

Definierte Dateiendungen beim Schreiben von Dateien

Date'rt;rp Beschreibung Hinzuflgen
¥ Gruppe Zertifikatzsdateien

& __ Einge-
bauter
Inhaltsfiter

Dateien blockisren, die nicht inhaltsgeprift sind

| 0Kk || Abbrechen | | Ubemehmen

e

Alle hier konfigurierten Datei-Endungen werden jedes Mal Uberprift, wenn eine Datei auf ein bestimmtes Laufwerk
(z.B. eine Wechselfestplatte) kopiert wird (bzw. wenn ein Schreibzugriff erfolgt).

Sie kénnen eine Endung entweder zulassen oder verbieten. Aktivieren Sie ,Alle Endungen erlauben”, wenn Sie
keinen Schreibfilter einrichten wollen. Wenn nur bestimmte Dateien erlaubt werden sollen, aktivieren sie ,Nur
definierte Endungen erlauben”. Wenn bestimmte Dateien verboten werden sollen, markieren Sie ,Definierte
Endungen nicht erlauben”.

Klicken Sie wiederum auf Hinzufligen, um weitere Datei-Endungen zur Liste hinzuzufiigen.

Wenn Sie die Einstellungen des Lesefilters ibernehmen wollen, aktivieren Sie ,Gleiche Einstellungen wie beim
Lesen”.

Im ndchsten Schritt aktivieren Sie den Reiter Protokoll.
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Eigenschaften von Meue Vorlage Iiléj

Ausnahmen | Weitere | Compter I Netzwerke | Benutzer l‘u’eﬂmﬂpfungel

Allgemein LeseFilter l Schreib-Fiter | Protokall | Schattenkopie |
Protokoliierte Dateien @) Keine

@ Alle

1 Vom Wechseldatentrager gelesene Dateien

(71 Zum Wechseldatentrager geschrisbene Dateien

Protokolierte Zustande @) Alle
(7 Erfolg {edaubter Zugriff)
73 Fehler (verweigerter Zugriff)

OK || Abbrechen | | Ubemehmen

e

Diese Uberwachungseinstellungen legen fest, welche Uberwachungsereignisse generiert werden. Passen Sie diese
gemaR lhrer Unternehmensrichtlinie bzw. Ihrer Anforderungen an.

Uberwachungsereignisse werden entweder zur Windows Ereignisanzeige (ibermittelt, oder —falls vorhanden und
konfiguriert —zum Drivelock Enterprise Service.

Bitte beachten Sie, dass die Uberwachung von Dateioperationen die Performance |hrer Systeme beeintrachtigen
kann. Weiterhin erzeugt eine Benutzeraktivitit unter Umstidnden mehr als einen Event (z.B. das Offnen eines
Word Dokumentes fiihrt zu drei verschiedenen Eintragen, weil Word die Datei zunachst 6ffnet, dann
Informationen schreibt — Letzter Zugriff —und anschliefend erneut 6ffnet.

Die beiden Reiter Schattenkopie und Ausnahmen werden im Abschnitt ,Schattenkopien in Laufwerksregeln

konfigurieren“ beschrieben.
Waihlen Sie den Reiter ,Weitere”.
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Eigenschaften von Neue :-:

Allgemein | LeseFiter | Schreib-Fiter | Protokol | Schattenkopie
Ausnahmen | Weiters |Cump|.rter I MNetzwere I Benutzer | Verdnipfungen

[T Beim Lesen Zugrff verbieten auf Dateien grober |0 : | KB
[7] Beim Schreiben Zugriff verbieten auf Dateien groler |0 | kB
Archivdateien

Beim Lesezuanff: Archivdateien scannen
| Verschachtelte Archivdateien spemen
Kennwortgeschitzte Archivdateien spemen

[ Beim Schreibzuarif; Archivdateien scannen
[] Verschachtette Archivdateien spemen
[] Kennwortgeschiitzte Archivdatsien spemen

| 0K | Abbrechen | | Ubemehmen |

Wahlen Sie eine der beiden Optionen "... verbieten auf Dateien gréfser" aus, um den Lese- bzw. Schreib-Zugriff auf zu
groRe Dateien zu verhindern.

Damit Drivelock diesen Dateifilter auch innerhalb von Archiv-Dateien (ZIP und RAR) anwendet, stehen zwei weitere
Optionen (jeweils fur Lese- und Schreibzugriffe getrennt) zur Verfligung. Wenn Drivelock innerhalb dieser Archive
nach den in dieser Vorlage definierten Dateien suchen soll, aktivieren Sie eine oder beide der Optionen "...
Archivdateien scannen".

Um dabei Archive grundsatzlich zu sperren, die wiederum selbst Archivdateien enthalten, aktivieren Sie die Option
"Verschachtelte Archivdateien sperren".

Um Archive grundsatzlich zu sperren, die mit einem Kennwort versehen sind und somit nicht untersucht werden
kénnen, aktivieren Sie die Option "Kennwortgeschiitzte Archivdateien sperren".

Bitte beachten Sie, dass aus technischen Griinden eine Uberpriifung von Archiven bei Netzwerk- und WebDAV-
Laufwerken derzeit noch nicht maglich ist.

Waéhlen Sie den Reiter ,Computer”.
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Eigenschaften von Meue Vorlage Iil&]

Algemein | LeseFiter | Schreib-Fiter | Protokel | Schattenkopie
Ausnahmen | Weiters | Computer |Ne‘tzwedce I Benutzer i Verwnipfungen

(") Regel ist auf allen Computem aktiv
(1 Regel ist nur auf gewahlten Computem akdiv
@ Regel ist auf gewahlten Computem nicht aktiv, aber auf allen anderen

Computer
e! DLServer

Hinzufigen YH Entfemen ]

| 0K || Abbrechen | | Ubemehmen

e

Wahlen Sie eine der folgenden Moglichkeiten:

e Der Dateifilter gilt fir alle Computer
o Der Dateifilter gilt nur fir die aufgelisteten Computer
e Der Dateifilter gilt fir alle aulRer den aufgelisteten Computern

Klicken Sie auf Hinzufiigen, um weitere Rechner der Liste hinzuzufiigen. Durch Entfernen werden zuvor ausgewahlte
Computer aus der Liste geldscht.

Wihlen Sie den Reiter ,Netzwerke”.
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Eigenschaften von Meue Vorlage Iil&]

Algemein | LeseFiter | Schreib-Fiter | Protokol | Schattenkopie

Ausnahmen | Weiters |Ccmp|.rter! Netzwerke | Benutzer i Verdnipfungen

(") Regel ist bei allen Netzwerkverbindungen akdiv
@ Regel ist nur bei gewahlten Metzwerkverbindungen aktiv
71 Regel ist bei gewahlten Netzweroverb. nicht aktiv, aber bei allen anderen

Verbindung / Standort
E_i; CenterTools

Hinzufﬂgen...] [ Entfemen J

| 0K || Abbrechen | | Ubemehmen

e

Wahlen Sie eine der folgenden Moglichkeiten:

e Der Dateifilter gilt fiir alle Netzwerkverbindungen
o Der Dateifilter gilt nur fiir die aufgelisteten Netzwerkverbindungen
e Der Dateifilter gilt fir alle aulRer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufiigen, um weitere Netzwerkverbindungen der Liste hinzuzufiigen. Durch Entfernen werden
zuvor ausgewahlte Netzwerkverbindungen aus der Liste gel6scht.

Waihlen Sie den Reiter ,Benutzer”.
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Eigenschaften von Meue Vorlage P

Allgemein | Lese-Fiter | Schreib-Fiter | Protokol |  Schatterkopie

Ausnahmen | Weiters iCcmputer I MNetzwerke | Benutzer L‘u’eﬂmﬂp@;ﬂ

(") Regel ist aktiv fir alle Benutzer und Gruppen
(1 Regel ist aktiv nur fir gewahite Benutzer und Gruppen

@ Regel ist bei gew. Benutzem # Gruppen nicht aktiv, aber bei allen anderen

Benutzer oder Gruppe
B8 DriveLock4dmins

Hinzufﬂgen...] [ Entfemen |

| 0K || Abbrechen | | Ubemehmen

e

Wahlen Sie eine der folgenden Moglichkeiten:

e Der Dateifilter gilt fur alle Benutzer
o Der Dateifilter gilt nur fiir die aufgelisteten Benutzer bzw. Gruppen
e Der Dateifilter fur alle auBer den aufgelisteten Benutzer bzw. Gruppen
Klicken Sie auf Hinzufiigen, um weitere Benutzer bzw. Gruppen der Liste hinzuzufiigen. Durch Entfernen werden

zuvor ausgewahlte Benutzer bzw. Gruppen aus der Liste geldscht.

Um sich anzeigen zu lassen, in welchen Regeln dieses Template verwendet wird, wahlen Sie den Reiter
Verknipfungen.

Klicken Sie OK, um die Dateifilter-Vorlage zu speichern.

3.1.2.4.4 Dateifilter-Vorlage verwenden
Eine Dateifilter-Vorlage kann nun entweder fiir die Konfiguration innerhalb eines Laufwerkstyps verwendet oder in
einer einzelnen Laufwerksregel zugewiesen werden.

Offnen Sie die Konfiguration fiir einen Laufwerkstypen (zum Beispiel USB-angeschlossene Laufwerke). Dann
aktivieren Sie den Reiter Filter/Schattenk.
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r : -
Eigenschaften von USB-angeschlossene Laufwerke 7 .
| Optonen | Laufwerke | Befehle
| Aigemein |  Fiter/Schattenk. | Nachrichten

Filter / Protakoll / Schattenkopie mit Enstellungen dieser Vorage

Reihe... Fitervordage

1 Alle Office Dokumente
2 Zertifikat-Dateien edauben

Hinzufﬂgen..] | Entfemen |E

| 0K || Abbrechen | |Ubemehmenj

b

Markieren Sie “Dateien filtern” bzw. ,Protokollieren und Schattenkopie”, um die Dateifilterung und die
ausgewdhlten Vorlagen einzuschalten.

Um einen Dateifilter fir ein ganz bestimmtes Laufwerk zu verwenden, 6ffnen Sie die dazu gehorige Laufwerksregel und
wihlen ebenfalls den Reiter Filter/Schattenk.

Es ist vorkonfiguriert, dass der eingestellte Filter des dazugehdrigen Laufwerkstyps verwendet wird. Wenn Sie einen
eigenen Filter angeben mdchten, deaktivieren Sie ,Einstellungen von ,Sperr-Einstelllungen®” verwenden”,
markieren ,Dateien filtern” bzw. ,Protokollieren und Schattenkopie”.

Klicken Sie auf Hinzufligen, um eine bestehende Dateifilter-Vorlage zur Liste hinzuzufiigen. Mit Entfernen kénnen
Sie einen Listeneintrag wieder |6schen.

Verwenden Sie die beiden Symbole ¥lund # | umdie Reihenfolge der Dateifilter-Vorlagen zu dndern.

Wenn Drivelock eine Whitelist-Regel aktiviert, werden alle Dateifilter-Vorlagen in der Liste von Oben nach Unten
ausgewertet. Die erste Vorlage, bei der die darin konfigurierten Kriterien (z.B. DateigroRe, Ausnahmen, Benutzer und
Gruppen, Computer oder Netzwerkverbindungen) vollstandig ibereinstimmen, wird angewendet. Alle folgenden
Vorlagen werden ignoriert.

Folgendes Beispiel soll die Vorgehensweise noch einmal verdeutlichen. Sie haben zwei Vorlagen erstellt: die erste
Vorlage gilt nur fir Administratoren und filtert keine Dateien, die zweite Vorlage gilt fiir alle Benutzer und blockiert
den Zugriff auf ausfiihrbare Dateien. Wenn nun ein Administrator auf die Anwendungsdatei zugreifen mochte, wird
die erste Vorlage angewendet und der Zugriff erlaubt. Versucht nun ein normaler Benutzer das gleiche, wird die erste
Vorlage ignoriert und die zweite angewendet, um den Zugriff zu sperren.

3.1.2.4.5 Dateifilter-Vorlage fir verschlisselte Laufwerke (Encryption 2-Go)

Um eine Dateifilter-Vorlage auch fiir verschlisselte Laufwerke zu libernehmen, muss man einen zusatzlichen Schritt
ausfihren. In diesem Fall reicht es namlich nicht, wenn ein Dateifilter auf USB-angeschlossene Laufwerke aktiv ist,
da es sich hierbei um die unverschlisselte Partition handelt, die im Idealfall ohnehin fiir den Benutzer gesperrtist.
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Der verschlusselte Container (der durchaus auf dem USB-angeschlossenem Laufwerk gespeichertist) wird als extra
Laufwerk geladen und ist aus Sicht von Drivelock eine eigene Laufwerksklasse — Verschliisselte Container.

Damit ein Dateifilter also in einem verschliisselten Container aktiv ist, muss man unter Laufwerke — Sperr-
Einstellungen — Verschliisselte Container eine Whitelist-Regel erstellen und dort beim Reiter Filter / Schattenk. den
Haken bei Dateien filtern und/oder Protokollieren und Schattenkopie setzen und eine Vorlagen auswahlen.

3.1.2.5 Laufwerkslisten erstellen

Laufwerkslisten stellen eine Moéglichkeit dar, die Konfiguration von Einstellungen und Regeln zu vereinfachen und die
Anzahl der bendétigten Whitelist-Regeln zu verringern, indem alle Laufwerke, fiir die ein und dieselben Einstellungen
gelten sollen, zuerstin einer Laufwerksliste zusammengefasst werden und anschliefend dann eine Laufwerkslisten-
Regel fiir diese Liste mitallen Einstellungen erstellt wird.

|2 5= HI|F
Wl Drivelock Beschreibung ’ Anzahl von La..  Bernerkung
T8 Device Scanner Geben Sie Text hier ein T| Geben Sie T... 7| Geben Sie Text hier ein ﬂ
. [@ Produktaktualisierung und Support
4 Lokale Computer-Richtlinie
. ¥ Globale Einstellungen
a [E] Laufwerke
{53 Einstellungen
[&@ Sperr-Einstellungen
a [0 Laufwerks-Whitelist-Regeln
=} Whitelist-Regel-Vorlagen
. 57 Dateifilter-Vorlagen
=5 Laufwerkslistep
(# Autorisierte M
. |39 Gerdte
» -~ Netzwerkprofile
> [@] Anwendungen Liste exporticren...
> @ Verschlisselung
> & Drivelock Web 5e
- Egl Security-Awarene Hilfe
. 2% Syctemn-Managerrierme
» Management-Konsole
{T; Richtlinien
T Richtlinienzuweisungen

Zugelassene Drivelock Laufwerke 2 Alle von Drivelock 5E zugelassene...

Meu 4 Laufwerksliste

Ansicht 3

Eigenschaften

Um eine neue Laufwerksliste zu erstellen, rechtsklicken Sie auf Laufwerkslisten-Regel und wahlen “Neu ->
Laufwerksliste“ aus dem Kontextmen:
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Allgemein | |aufwerke | Verknipfungen |

Beschreibung |Zugelassene Drivelock Laufwerke

Gerateklasse ! Laufwerke

Kommentar Alle von Drivelock SE zugelassenen extemen Laufwerke

i | Abbrechen Ubemehmen

Geben Sie nun eine Beschreibung und optional einen erklarenden Kommentar ein. Die "Geradteklasse" ist automatisch
auf "Laufwerke" eingestellt und kann hier nicht verandert werden.

Wihlen Sie nun den Reiter Laufwerke.
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Laufwerke | Verknipfungen

Hersteller Produkt Serennummer

! USE Flash Disk fof 1101122200001
! Saony Storage Media 5a0812080001025

Egensd13ﬁen...| |thi'u'ieren | | Hinzufﬂgen...| | Entfemen | | Importieren W | | Exportieren w

| oK | | Abbrechen | Ubemehmen

Hier konnen Sie bestehende Eintrdage anzeigen, deaktivieren, bearbeiten und I6schen. Ebenso lassen sich neue
Eintrage hinzuftigen.

Wenn Sie neue Eintrage hinzufiigen méchten, klicken Sie auf Hinzufliigen und wihlen aus, ob sie ein Laufwerk
aufgrund seiner Produkt- bzw. Hersteller-1D oder mithilfe der Hardware-ID hinzufligen mochten. Geben Sie im
anschliefenden Dialog die entsprechenden Informationen ein bzw. wahlen Sie diese in gewohnter Weise lber die
Schaltflache"..." aus den aktuell angeschlossenen Geraten oder der Device Scanner Datenbank aus.

Mochten Sie vorhandene Laufwerke nicht komplett I6schen, sondern nur fiir eine bestimmte Zeit aus der Liste
entfernen, wahlen Sie das gewiinschte Laufwerk aus und klicken anschlieRend auf Deaktivieren. Ein kleines
zusatzliches Symbol zeigt nun an, das der Eintragin der Liste derzeit nicht aktiviertist und flr Freigaben
beriicksichtigt wird. Deaktivierte Listenelement konnen ebenso wieder aktiviert werden.

Uber die Schaltfliche Import kénnen Sie mehrere Laufwerke importieren, die entweder in Form einer CSV- oder einen
INI-Datei vorliegen. Eine CSV-Datei kdnnte beispielsweise so aussehen:

HardwarelD Comment Vendor Product SerialNumber
LSB Flash Disk fof1101122200001
Sony Storage Media 5a0812080001025

USBSTOR\GenSFloppy | USE FloppyDisk Drive

Klicken Sie auf Export, um die aktuelle Liste in Form einer CSV- oder INI-Datei speichern.
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Tipp: Wenn Sie zuvor einige Eintrage einzeln erstellt und diese dann als Datei exportiert haben, kdnnen Sie diese
Datei als Grundlage fiir einen Import verwenden, da diese bereits den richtigen Aufbau bzw. die notwendigen
Spalten besitzt.

Der Reiter Verknipfungen zeigt Ihnen, in welchen Laufwerklisten-Regeln diese Liste bereits verwendet wird.

3.1.2.6 Medien-Autorisierung verwenden

Die Medien-Autorisierung ermoglicht es Ihnen, bestimmte vordefinierten Medien (wie zum Beispiel Update-CDs oder
spezielle Programm-CDs) freizugeben, auch wenn prinzipiell das CD/DVD-Laufwerk gesperrtist. Somit sind Sie in der
Lage, die Sperrung von CD-Laufwerken selektiver zu konfigurieren.

Wenn Sie eine neue Medien-Regel erstellen, erzeugt DrivelLock einen sogenannten Hash-Wert (quasi ein
Fingerabdruck) der CD. Dieser wird fur die Freigabe verwendet. Daher ist es nicht ratsam, eine derartige Regel bei
beschreibbaren Wechseldatentridgern anzuwenden, da in diesem Fall der Wert bei der Uberpriifung nicht mehr mit
dem gespeicherten Wert libereinstimmen wiirde, wenn zwischenzeitlich Dateien verandert worden sind. Daher
empfehlen wir lhnen, eine Medien-Regel nur bei Medien zu verwenden, die nicht verandert werden kénnen (wie zum
Beispiel CDs oder DVDs).

4 CenterTools Drivelock o o |

Datei Aktion Ansicht ?
w7 0= H H B|F

%A DriveLock Standard Policy - Zentral gespei Beschreibung Status
. G Globale Einstellungen
4w Laufwerke

Geben Sie Test hier cin 7| GebenSieT.. 7|

% Einstellungen In dieser Ansicht werden keine Elemente angezeigt.
=] Sperr-Einstellungen

. @ Laufwerks-Whitelist-Regeln
3 Dateifilter-Vorlagen

T Auty—

. PP Gerste Neu v  Autorisiertes Medium..
- ¥ Netzwel
> [@] Anweng
b Lg Verschli Liste exportieren...
> () Antivird
&9 Managy  Eigenschaften
Hilfe

Ansicht 3

4 i b

Legt eine neue Autorisierte-Medien-Regel an.

4

Um eine neue Regel zu erstellen, klicken Sie Autorisierte Medien und wihlen Neu -> Autorisiertes Medium.
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71 Jede Video DVD / CD
@ Spezifisches Medium
Medien-Information

[ Medieninformation einlesen... ]

Eigenschaften von Meues autorisiertes Medium [@ “]
| Feiten I Computer I MNetrwere I Optionen I Befehle
AMlgemein | Zugiffsrechte | Fiter/ Schattenk.

Beschreibung
Kommertar
Regelyp 71 Jede Audio CD

QK I [ Abbrechen Ubemehmen

e

Geben Sie einem Namen in das Beschreibungsfeld und —falls gewiinscht —einen Kommentar zur detaillierteren

Beschreibung ein.

Es gibt zwei verschieden Typen von Medien: Audio-CDs und Video-CDs/DVDs. Selbstverstandlich kénnen Sie auch
eigene Medien erstellen, indem Sie “Spezifisches Medium” auswahlen und auf Medieninformation einlesen

klicken.
i - = S — -_— |
Medi hil
edium wahlen _— ﬁ
Alktuell eingelegte Medien ) lokal @ auf Agent  diwin 7G4 Verbinden
Laufwerk Beschreibung
@ D Medien-Name: COROM Serennummer: BOFE7EDF Anzahl Titel:...
ok ) [Aomecen ]

Uberpriifen Sie das Laufwerk, in dem die CD/DVD eingelegt ist und klicken OK.
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4 riveLock

-
Eigenschaften von Meues autorisiertes Medium

R )

| Feiten I Computer I MNetrwere

I Optionen

| Befenle

Allgemein | Zugriffsrechte I

Fitter / Schattenk.

Beschreibung Drivelock CD

Kommertar  Drivelock Installations-CD

Regeltyp 71 Jede Audio CD

71 Jede Video DVD / CD
@ Spezifisches Medium
Medien-Information

Medien-Name CDROM
Serennummer BOFETEDF
Anzahl Titel 1

Anzahl Audio-Titel 0
CDDB-Disc-D (EELELELT

Medieninformation einlesen. ..

] » |

1

| oK

| | Abbrechen | | Ubemehmen

e

Die Informationen zum Medium werden nun ausgelesen und automatisch eingetragen.

Die weiteren Konfigurationsmaoglichkeiten, die auf den verschiedenen Reitern konfiguriert werden kénnen,
entsprechen den Konfigurationsmoglichkeiten bei Laufwerken und werden im Abschnitt ,Zuséatzliche Einstellungen bei

Whitelist-Regeln konfigurieren” beschrieben.

Klicken Sie OK um die Regel zu speichern.

| %4 CenterTools DriveLock [ —— —

o o |

Datei Aktion Ansicht 7

3|2 XD: B EB L6

4 DriveLock Standard Policy - Zentral gespe
> & Globale Einstellungen
4 o Laufwerke
%) Einstellungen
ﬁ Sperr-Einstellungen
4 @ Laufwerks-Whitelist-Regeln

» 3 Dateifilter-Vorlagen
) Autorisierte Medien
el
b ¥ Netzwerkprofile
1 [&] Anwendungen
& [l Verschlusselung
b K Antivirus
i+ % Management-Konsole

i v

Beschreibung

Geben Sie Text hier ein

Alle Aufgaben

Loschen

ber) z g
_E Whitelist-Regel-Vorlagen Brotatic
oAV
4 ) Hersteller-Regeln Hilfe
G Lear

Status
7| Geben Sie T, 7|
g

Sperren

Freigeben

Enthalt die Aktionen, die an dem Element durchgefihrt werden kénnen.
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Klicken Sie mit der rechten Maustaste auf eine bestehende Regel und wihlen Sie Alle Aufgaben -> Freigeben
(bzw. Sperren), um schnell den Zugriff fur alle Benutzer (bzw. keinen) zu konfigurieren.

3.1.2.7 Datenlbertragung mit Hilfe von Schattenkopien Gberwachen

Schattenkopien ermoglichen es, eine Kopie von Dateien (oder Teilen davon) zu erzeugen, die zu oder von einem
Wechseldatentrager kopiert werden. Diese Schattenkopien kénnen sowohl auf Clients als auch auf einem Server
abgelegt werden. Es ist ferner moglich, zu definieren, von welchen Dateien Schattenkopien erzeugt werden sollen.

Wenn das Erzeugen von Schattenkopien fiir CD/DVD-Brenner aktiviert wurde, erstellt DrivelLock von jeder
daruber gebrannten CD/DVD ein ISO-Image und speichert diese Datei an der von lhnen konfigurierten Stelle.

3.1.2.7.1 Allgemeine Schattenkopie-Einstellungen festlegen

Globale Einstellungen fiir Schattenkopien werden unter den Einstellungen fiir Laufwerke vorgenommen.
| CenterTools DriveLock - T 5 ..n

Datei Aktion Ansicht 2
=z HH B
", DriveLock Standard Policy - Zentral gespe
> 4 . . .
& Globale Einstellungen £ Anpasste Verwendungsichtlinien-Texte und -Optionen (Aktivierd)
4 Lo Laufwerke Legt die Texte und weitere Optionen fest, die angezeigt werden, wenn der Benutzer eine Verwendungsrichtlinie akzeptieren muss, bevor er auf
‘\ﬁj Einstellungen das Laufwerk zugreifen kann.
) Sperr-Einstellungen
. g Laufwerks-Whitelist-Regeln

. &3 Dateifilter-Vorlagen t\\‘/ Einstellungen der Dateihash-Erzeugung (Konfiguriert)
45 Autorisierte Medien b Legt globale Einstellungen fir die Erstellung von Dateihashes fest, wie den Hash-Algorithmus oder welche Arten von Hashes erzeugt werden sollen,

Diese Enstellung legt fest, ob und welche angepassten Benutzer-Benachrichtigungen angezeigt werden, wenn DriveLock Laufwerke verwaltet.

- ¥ Gerite
T Netzwerkprofile —

> (& A 4 "% Schattenkopie-Einstellungen (Kenfiguriert)

ket = Legt globale Einstellungen rund um die Schattenkopie-Funktion von DriveLock fest, wie 2.B. lokaler oder Netzwerk-Speicherort der Schattenkopien,
[} Verschlisselung als auch verschiedene Limits, um ein Uberlaufen von Festplatten zu verhindern. Bitte beachten Sie, dass diese Einstellungen nicht dem aktivieren

» [ Antivirus oder deaktivieren der Schattenkopie-Funktion dienen. Hierzu missen Sie eine Dateifilter-Varlage verwenden.
% Management-Konsole

#y  Einstellungen der Festplatten-Selbstiberwachung (S.M.A.R.T) (Deaktiviert)
-..'% Legt fest, ob DriveLock mit Hilfe ven S.MAR.T. (Self-Monitoring, Analysis and Reporting Technology] fehlerhafte oder defekte Festplatten erkennen

und melden soll.

Erweiterte Einstellungen
! Diese Konfigurationspunkte legen enweiterte Einstellungen fest.

A Protokollieren von Laufwerkssktivitdten {verbinden / entfemen / sperren] (Nicht konfiguriert)
Dient dazu, um das Erzeugen von Laufwerks-Events (z.B. beim verbinden eder entfermen eines Laufwerks) zu verhindem. In der Standard- 3
Einstellung werden alle Events erzeugt und in die Windows-Ereignisanzeige geschrieben,

v‘éLaufwerkefre\ eben, wenn Dienst gestoppt wird (nur Windows 2000 und Windows XP1 (Nicht kenfiguriert)
Legt fest, ob von DriveLock gesperrte Laufwerke freigegeben werden sollen, wenn der Drivel ock Dienst beendet wird. Diese Option ist
standardmaBig eingeschaltet. Diese Option ist unter Windows Vista und neuer nicht verfiigbar.

A Dateifilter wahrend temporérer Freigabe abschalten (Deaktiviert)
Legt fest, ob ein Dateifilter wahrend einer temporaren Freigabe aktiv bleiben sell oder nicht.

< i 3 =

Fertig

Klicken Sie auf Schattenkopie-Einstellungen, um die Einstellungen fur Schattenkopien festzulegen.
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3.1.2.7.1.1 Allgemeine Einstellungen

-

PR

Eigenschaften
Zentrale Speicherung I Zeiten ____!_____E:z_wed{e
Allgemein | Cptionen | Ausnahmen

Lokaler Speicherort fur Schattenkopien {@uf Agenten)

Speicherbeschrankungen

Einstellungen fir Speicherbersinigung

@ Standard
Speichert die Dateien im Benutzerprofil fur alle Benutzer.

(1 Fest vorgegebener Pfad

[¥] Dateien mit bis zu 5000 = KB Grobe kopiersn
[ Schattenkopien kopierennur | 1000 | KB der Quelldatei

[¥] Af Agert nicht mehrals 100 2 MB Platz belegen

Bereinigung auft alle 5 = Minuten
@ Aters Dateien zuerst (7 Grakere Dateien zuerst
[7] Dateien ldschen, die dterals |0 | Tage sind
| 0K || Apbrechen | | Ubemehmen |

L

Die Schattenkopien werden standardmaRig im Ordner C:\ProgramData\CenterTools DriveLock\ShadowfFiles abgel egt.
Es istaber auch moglich, einen anderen Ablageort anzugeben. Wahlen Sie dazu ,,Fest vorgegebener Pfad” und geben
Sie den Ablageort an. StandardmaRig kénnen auf diesen Pfad nur der Administrator und Domdnen-Administratoren

voll zugreifen.

Die Option “Speicherbeschriankungen” erlaubt es, eine maximale DateigroRe oder den maximal von
Schattenkopien belegten Speicherplatz anzugeben. StandardmaRig werden nur Dateien mit einer GréRe von bis zu 5
MB kopiert und es wird nicht mehr als 100 MB Speicherplatz auf der Festplatte belegt. Optional kénnen Sie
definieren, wie viele Daten (KB) jeder Quelldatei kopiert werden sollen. Ist diese Option aktiviert, ist es nicht langer
moglich, die kopierten Dateien mit der urspriinglichen Applikation zu 6ffnen; mit Hilfe eines Hex-Editors kénnen die

Inhalte dann betrachtet werden.

Ferner kann konfiguriert werden, welche Dateien zuerst gel6scht werden, wenn die gewdhlte maximale
Speicherkapazitat fir Schattenkopien erreicht wird und wie oft dieser Vorgang ausgefiihrt werden soll. Alternativ
kénnen die Dateien automatisch auch zu einem festgelegten Zeitpunkt gel6scht werden. Diese Einstellungen betreffen
nur die Bereinigung auf Clients. Auf einem zentralen Ablageort (auf einem Server) finden keine Bereinigungen statt.
StandardmaRig findet die Speicherbereinigung alle 5 Minuten statt.
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3.1.2.7.1.2 Client-Einstellungen fir Schattenkopien

Uber den Reiter ,Optionen® kann der Zugriff auf angelegte Schattenkopien konfiguriert werden.

-

P -

Eigenschaften
Fentrale Speicherung ! Feiten _I___nged{e
Allgemein | Optianen l_ Ausnahmen

Zugrff auf Schattenkopien auf den Agenten
[] Lokale Freigabe auf allen Agerten:

[7] Dateien nach Upload zu zentralem Speicherort lokal nicht loschen

[ oK

] I Abbrechen I lUbemehmen

%

Wenn die Option “Lokale Freigabe auf allen Agenten” aktiviertist, legt DriveLock automatisch eine
Netzwerkfreigabe mit dem definierten Namen an. Uber diese Netzwerkfreigabe ist dann der Zugriff auf die lokal
abgelegten Schattenkopien moglich. Auf diese Freigabe erhalten Lokale Administratoren sowie Domédnen-

Administratoren Vollzugriff.

Werden Schattenkopien auf einen zentralen Netzwerkserver hochgeladen, so werden sie standardmaRig nach dem
Hochladen von den Clients geléscht. Uber die Option ,Dateien nach Upload zu zentralem Speicherort lokal
nicht l6schen” kann dies verhindert werden. Die Schattenkopien unterliegen in diesem Fall aber dennoch den

Einstellungen zur Speicherbereinigung.

3.1.2.7.1.3 Ausnahmen bei Schattenkopien

Uber den Reiter ,Ausnahmen® wird gesteuert, welche Prozesse oder Benutzer die Erzeugung von Schattenkopien

nicht ausldsen.
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Eigenschaften [ ? i&]

Fentrale Speichening I Feiten | Metzwere |
Allgemein | Optionen | Ausnahmen

[#] Gewahlte Prozesse von Schattenkopie und Protokellisrung ausschlisban
[ Diese Prozesse auch von Dateifilter ausnehmen

F'I‘DZESSI'IEII'I:I-E Beschreibung
I DLAvScan exe Antivirus command line utility
L ..
[Hinzufugen...] | Entfemen I I Bearbeiten...

[¥] Gewahlte Benutzer von Schattenkopie und Protokellierung ausschlisfen
[7] Diese Benutzer auch von Datefiter ausnehmen

Benutzer
i B NT AUTHORITY\SYSTEM
I Hinzuﬂjgen...][ Entfemen I
i | 0K || Abbrechen | | Ubemehmen

b

Es ist moglich, bestimmte Prozesse, Benutzer oder Gruppen von der Erzeugung von Schattenkopien auszunehmen.
Wird eine Datei von einem so definierten Prozess, Benutzer oder Gruppe gelesen oder geschrieben, wird in diesem
Fall keine Schattenkopie erstellt. Diese Option ist primar dazu gedacht, bestimmte, haufig zugreifende Prozesse —wie
Virenscanner —von der Erstellung von Schattenkopien auszunehmen.

Klicken Sie auf Hinzufligen oder Entfernen, um Prozesse oder Benutzer/Gruppen zu definieren.
Prozess-Eigenschaften - ﬁ

i@ Ausflhrbarer Prozess
Prozess-Datei { EXE-Datei)

DLAvScan.exe E]

Bemerung
Antivirus command line utility

(71 Vordefiniete Anwendung
v F-Secure Artivirus

| OK | [ Abbrechen

%

Ubernehmen Sie die Einstellungen mit OK.

Wenn Sie zusatzlich auch noch diesen Prozess auch noch von der Dateifilterung ausnehmen mochten, aktivieren Sie

die gleichnamige Option.
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3.1.2.7.1.4 Einstellungen flir das Hochladen auf den zentralen Schattenkopie-Server

Uber den Reiter ,Zentrale Speicherung” kann festgelegt werden, ob Schattenkopien auf einen zentralen Server
hochgeladen werden sollen oder nicht.

Eigenschaften I. ? ﬁ]

! Allgemein | Ciptionen I Ausnahmen
Zentrale Speicherung i Zeiten | MNetzwerdse

Schattenkopien zu zertralem Speicherort hochladen
i Micht hochladen
@ Zu Metzwerkdfreigabe
UNC-Pfad der Netzwerkdreigabe
“WOLServer'Divelock\Shadows
Ein glltiges Benutzerconto wird zum Hochladen benaotigt :

Benutzer domane‘benutzedennung

Kennwort Ty

Bestatigung T

Dateien werden alle 60 2| Minuten hochgeladen

. |  OK || Abbrechen | | Ubemehmen

Drivelock bietet die Moglichkeit, Schattenkopien zentral abzulegen. Hierzu kann der Pfad einer Netzwerkfreigabe
angegeben werden. DrivelLock verwendet das ebenfalls zu definierende Benutzerkonto, um auf die Netzwerkfreigabe
zuzugreifen und die Schattenkopien dort abzulegen. Dieser Vorgang erfolgt in einem konfigurierbaren Zeitintervall
(Standard 15 min).

3.1.2.7.1.5 Zeitliche Einschrankungen

Uber den Reiter ,Zeiten” kann festgelegt, werden wann Schattenkopien generiert werden. Wenn Sie méchten, dass
die Regel nur fiir einen ganz bestimmten Zeitraum gelten soll, dann kénnen Sie hier einen individuellen Zeitrahmen
vorgeben (z.B. nur werktags von 09:00 Uhr bis 17:00 Uhr) Es ist ebenso moglich, ein Datum fir den Beginn und das
Ende der Gultigkeitsdauer anzugeben.
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rEigEHSEhEIﬂEi’I w
Allgemein I Optionen I Ausnahmen
Zentrale Speicherung | Zstten | Netzwerke
Hochladen zum Server nur zu gewshiten Zeiten
0 2 4 6 & 10 12 14 16 18 20 22
o200 M R
T ||| ||| ][]
oo B ||| |||
il | | ||| L]
| _oeeeo NRNRNRANANNNNIRANANNNRND ||
| SESTSY llll |
L] N
_______________________
||
(7 Regel aktiv lra Regel nicht aktiv i
L]
r OK || Abbrechen | | Ubemehmen | |1
|| | |

Markieren Sie den gewiinschten Zeitraum, indem Sie entweder ein einzelnes Feld aktivieren, oder jeweils links einen
Wochentag oder oben eine Zeit anklicken. Zusé&tzlich wahlen Sie fur die Auswahl entweder ,Regel aktiv” oder ,Regel
nicht aktiv“.

3.1.2.7.1.6 Netzwerkeinschrankungen

Uber den Reiter “Netzwerk” kdnnen Sie festlegen, fiir welche aktiven Netzwerkverbindungen die Regel angewendet

werden soll.
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Eigenschaften [ ? ﬂh]

Allgemein I Optionen I Ausnahmen |
Zentrale Speicherung | Zeiten | Netzwerke

(71 Hochladen zum Server bei allen Netzweriverbindungen
@ Hochladen zum Server nur bei gewahlten Netzweroverbindungen

71 Hochladen zum Server nicht bei gewahlten Netzwerdoverbindungen

| Verbindung / Standort
Ei; CenterTools

[Hinzufﬂgen...] [ Entfemen |

i | 0K || Abbrechen | | Ubemehmen

b

Wahlen Sie eine der folgenden Moglichkeiten:

e Die Regel gilt fur alle Netzwerkverbindungen
o Die Regel gilt nur fir die aufgelisteten Netzwerkverbindungen
e Die Regel gilt fur alle auBer den aufgelisteten Netzwerkverbindungen

Klicken Sie auf Hinzufiigen, um weitere Netzwerkverbindungen der Liste hinzuzufiigen. Durch Entfernen werden
zuvor ausgewahlte Netzwerkverbindungen aus der Liste gel6scht.

3.1.2.7.1.7 Verschlisselung

In Analogie zur Datenanonymisierung von Ereignisdaten mdchten Sie vielleicht auch die Schattenkopien vor nicht
autorisiertem Zugriff schiitzen. Drivelock verschlisselt die Schattenkopien vor dem hochladen mit einem internen
Schlissel. Diesen Schliissel kdnnen Sie zusatzlich mit einen Passwort oder mit dem 6ffentlichen Schliissel von einem
oder mehreren Zertifikaten absichern (Mehr-Augen-Prinzip). In dem Fall benétigen Sie jedes mal, wenn Sie den
Schattenkopie-Speicher 6ffnen, das passende Passwort oder die zugehoérigen privaten Schliissel um Zugang zu den

Schattenkopien zu erhalten.
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Allgemein Optionen Ausnahmen
Zentrale Speicherung Zeiten Netzwerke Verschlusselung

Schattenkopien sind immer verschilselt. Zusatzliche Sicherhettsmalbnahmen
far den verwendeten Schiissel konnen konfiguriert werden:

() Keine zusatzliche Sicherheit ("unverschiiissstt™)

() Kennwortsicherheit

Kenrwort
Bestatigen

(@) Zertifikatsbasierte Sicherhsit
(ffertliche Schlissel folgender Zerifikate werden zur Verschilsselung

verwendet. Private Schilssel sind erffordedich, um Schattenkopien spater
in Management Console zu entschlisseln.

Beschreibung Dateiname
,&DriveLock evert paramete... DLEwventEncryptl.cer

gDriveLock event paramete... DLEvertEncrypt2.cer
,&DriveLock evert paramete... DLEwventEncrypt3.cer

Hinzufligen w Entfemen Eigenschaften...

Car

Wenn Sie diese Schliissel verlieren konnen Sie den Inhalt der Schattenkopien nicht mehr einsehen.

3.1.2.7.2 Schattenkopien in Laufwerksregeln konfigurieren

Um die Erstellung von Schattenkopien zu aktivieren, muss zunédchst eine Dateifilter-Vorlage erstellt werden. Bitte
lesen Sie das Kapitel ,Neue Dateifilter-Vorlage erstellen” flir mehr Informationen.

Innerhalb der Dateifilter-Vorlage kann angegeben werden, von welchen Dateien Schattenkopien erstellt werden
sollen.
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Eigenschaften von Meue Vorlage | ? ﬁ]

Ausnahmen | Weiters |Comp|_rter I MNetzwerke I Benutzer__! ‘u’eﬂcn_ﬂpf_ungen!_
Algemein | LeseFiter | Schreib-Fiter | Protokoll | Schatterkopie

Schattenkopie () Nicht erstellen

"I Fir alle Dateien

() Fir gelesene Dateien

@ Fir geschrsbene Dateien

[ Schattenkopie nur fiir ausgewahlte Dateitypen erstellen

Keine Schattenkopie fir gewahite Dateitypen {Ausnahmeliste)

Date'rt;rp Bezchreibung Rinzurugen...

OK || Abbrechen | | Ubemehmen

e

Sie kdnnen somit einstellen, ob keine Schattenkopien oder Schattenkopien von allen Dateien erstellt werden, oder

nur von Dateien, die gelesen bzw. geschrieben werden. Ferner ist es moglich, eine Liste von Dateiendungen
anzugeben, fur welche Schattenkopien erstellt werden (,Schattenkopie nur fiir ausgewéhlte Dateitypen
erstellen”) oder nicht (,Keine Schattenkopie fiir gewdhlte Dateitypen”).

Es ist moglich, eine Filtervorlage nur fiir die Erstellung von Schattenkopien anzulegen.

Eine so angelegte Filtervorlage kann fiir einzelne Whitelist-Regeln ebenso benutzt werden, wie fir Laufwerksklassen.

Hierzu wird die Seite ,Filter / Schattenk.” auf der betreffenden Laufwerks-Klasse (z.B. USB oder CD-ROM) oder auf
Gerate-spezifischen Whitelist-Regeln verwendet.
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Eigenschaften von LEXAR Iilﬂj

Netzwerkce | Benutzer | Laufwerke | Nachrichten | Optionen | Befehls
Algemein | Zugriffsrechte | Fitter / Schattenk. | Feiten I Computer

[7] Einstellungen won "Sper-Einstellungen” verwenden
[] Dateien fittem
[#] Pratokoliieren und Schattenkopie

Filter / Protakoll /# Schattenkopie mit Enstellungen dieser Vorage

Reihe... Fitervodage
1 Schattenkopien erzeugen

Hinzufiigen.. | | Entfemen |

OK || Abbrechen | | Ubemehmen

e

Wahlen Sie die Option “Protokollieren und Schattenkopie”, um die Erstellung von Audit-Ereignissen sowie von
Schattenkopien zu aktivieren. Wahlen Sie dann eine entsprechend angelegte Filter-Vorlage.

Eigenschaften von LEXAR

:_.I‘\!e_t_z_werkei_:._.E__E:rjutzer”"-Laufgv_E_rlie fl Machrichten Iljp_piunen_i_ Eefechle]

| Algemein | .Eugr.i.f-fsEc.H.le_.i Filter / Schattenk. | Zeiten | Computer |

[] Einztellungen von "Sper-Einstellungen’ verwenden
Dateien filtern
[] Pratakallieren und Schattenk opie

Filter # Protokoll # Schattenkopie mit Einstellungen dieser Vorlage

Reh...  Fitervorlage
] Mur Office-Daokumente zulaszen, Protakolligrng

Hinzuf'u'gen..] ’ Entfermen ﬁ 'ur

| 0k, i [ Abbrechen Lbernehmer
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Deaktivieren Sie die Option “Einstellungen von “Sperr-Einstellungen” verwenden”, um von der Laufwerks-klasse
abweichende Einstellungen vornehmen zu kénnen. Aktivieren Sie dann die Option ,,Protokollieren und Schattenkopie”,
um die Erstellung von Schattenkopien und Audit-Ereignissen zu aktivieren.

3.1.2.7.3 Schattenkopien ansehen

Schattenkopien kénnen mit Hilfe der DriveLock Management Konsole betrachtet werden. Hierzu steht der Punkt

Betrieb | Schattenkopien zur Verfligung.

| CenterTools Drivelock - [CenterTools Drivelock\Betrieb\Schattenkopien]

lilﬂ‘%ﬂ

%\ Datei Aktion Ansicht Fenster 7

e 2|EH 6= B[P

=

# CentarTools Drivel ock
1A, Device Scanner
+ [@] Produktaktualisierung und Support

Dateinsme Datum Zeit

Grofe Benutzer Computer

Geben Sie Text hierein | 7| Gebe.. 7| Gebe.. °F| GebenSie T.. | GebenSie T.. 7| Geben Sie T.. | Geben Sie Text h.. YJ Gebe.. _'?_|

Gerite-Identifikstion  Zugriffstyp

[E} Richtlinien
[ DriveLock Enterprise Services [DLServer]
4 P Betrieb
5 Agenten-Fenkontrolle
I Schattenkonien
Ordner / Agent auswahlen..

Ansicht 3

Meues Fenster hier offnen

Aktualisieren

Liste exportieren...
Eigenschaften

Hilfe

In dieser Ansicht werden keine Elemente angezeigt.

'Wiahlt den zu verwendenden Schattenkopie-Ordner aus (auf einem Agent oder zentralem Ablageort)

7

Schattenkopiecrdner fir Ansicht auswahlen

[ d (@ Netzwerkordner (Zentrale Ablage)
@ Odnefad
“WOLServer\Drive Lock \Shadows | J
%) Auf Agert
Agent

[ ok || Apbrechen |

.

Rechtsklicken Sie auf Schattenkopie und wihlen Sie Ordner / Agent auswéhlen aus dem Kontextmenii.

S)

Geben Sie dann den Netzwerkordner ein, auf welchem die Schattenkopien abgelegt wurden (in der Regel ein
konfigurierter zentraler Ablageort) oder geben Sie den Namen des Agenten ein, von dem die Schattenkopien betrachtet

werden sollen. Klicken Sie auf OK um fortzufahren.
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4 CenterTools DriveLock - [CenterTools DriveLock\Betrieb\Schattenkopien (WDLServer\DriveLock\Shadows)]

%1 Datei Aktion Ansicht Fenster 7

lew 7 c= B

%4 CenterTools DriveLock Dateiname Datum Zeit GréBe Benutzer Computer Gerdte-Identifikstion  Zugriffstyp
T, Device Scanner Geben Sie Text hier ein 7] Gebe.. 7| Gebe.. | GebenSieT.. 7| GebenSieT.. F| GebenSieT.. 7| GebenSieTeth. 7] Gebe.. 7]
» [@] Produktaktual o Support .
‘ % R::ht:m; bR B TR | Geheime Daten.docx 02012012 155207 101KB VMTEST\bernd  DLWINTX64 LEXAR JUMPDRIVE ... Schreiben
A e | DriveLock 7_Datashestpdf 09012012 15:5202  273KB VMTEST\bernd  DLWINTX54 LEXAR JUMPDRIVE .. Schreiben
- @ Drivelock Enterprise Services [DLServer]
+ g Betried || Demo_HTMLitxt 09012012 155159 336 Bytes VMTEST\bernd  DLWINTX54 LEXAR JUMPDRIVE ..~ Schreiben
© Aot ) Geheiminformationendoc 09012012 155158 260KB UMTEST\bernd  DLWINTHG4 LEXAR JUMPDRIVE .. ~Schreiben

1) Schattenkopien (\\DLServer\Drivel ock\Shadows)

Nach einer erfolgreichen Verbindung werden die Schattenkopien als Liste in der Management Konsole angezeigt.

4 CenterTools DriveLock - [CenterTools DriveLock\Betrieb\Schattenkopien (WDLServer\DriveLockiShadows)] . S =R
:'!,j Datei Aktion Ansicht Fenster 7 - m— m— - B EE
e 3| XE=H

" CenterTools Drivelock Dateiname Datum Zeit GraBe Benutzer Computer Gerite-Identifikation  Zugriffstyp

mDE"i‘ESG”"E' Geben Sie Text hier ein T| Gebe.. 7| Gebe.. 7| GebenSieT.. | GebenSieT.. T| Geben Sie T.. | GebenSieTexth.. T| Gebe.

7
+ [@] Produktaktualisierung und Support = T — L |

Hilfe

[ Richtlinien = VMTEST\bend  DLWIN7X64 LEXAR JUMPDRIVE ... Schreiben
i . . 1 Drivelq Loschen P012 155202  273KB VMTEST\bernd  DLWIN7X64 LEXAR JUMPDRIVE ... Schreiben

- ) Drivelock Enterprise Services [DLServer] !
4 g Betrich L jDeme nJl ——— 155150 336 Bytes VMTEST\bernd ~ DLWINT354 LEXAR JUMPDRIVE ... Schreiben
5 Agenten-Femkontrolle 1] Gehei ‘ 155158 26,0 KB VMTEST\bernd  DLWINTX54 LEXAR JUMPDRIVE ...  Schreiben

1) Schattenkopien (\\DLServer\Drivel ock\Shadows)

Offnet die Eigenschaften des aktuellen Objekts.

Durch einen Doppelklick lassen sich die Eigenschaften der jeweiligen Datei anzeigen; (iber den Befehl ,Schattenkopie
extrahieren” wird die Schattenkopie auf einem anderen Ort abgelegt. Wenn Sie ein Passwort oder Zertifikate
eingerichtet haben, um die Schattenkopien zu schiitzen, missen sich jetzt mit den passenden Schliisseln
authentifizieren.
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Eigenschaften von Geheime Daten.doox Iil&]
Allgemein

i

Geheime Daten.docx

| nacx

Grole 10.1 KB
Zugriffsdatum 09.01 2012 15:52:07

Zugriff an Computer DLWINTXEe4
Zugriff von Benutzer YMTEST bemd

Fugriffstype Schreiben
Speicherort E:
Gerate-Hersteller LEXAR

Gerate-Produktkennung JUMPDRIVE SECURE
Gerate-Serennummer  302ac203025642261005

[ Schattenkopie extrahieren ... J

I OK ] [ Abbrechen ] Ubemehmen

b

Klicken Sie OK, um das Informationsfenster zu schlieRen.

e  —
4 CenterTools DriveLock - [CenterTools DriveLock\Betrieb\Schattenkopien (WDLServer\DriveLockiShadows)] E@gl
%) Datei Aktion Ansicht Fenster 7 ===
| 1A
|| = HIF
i CenterTaols Drivelack Dateiname Datum Zeit GraBe Benutzer Computer Gerate-Identifikation  Zugriffstyp
EDE‘"‘E“E”"E' Geben Sie Text hier ein 7] Gebe.. 7| Gebe.. 7| GebenSieT... 7| GebenSieT... 7| Geben Sie T.. 7| GebenSie Teth... 7] Gebe.. I]
¢ [@] Produktsktusl d Support =
: %R.mh; R | Geheime Daten.docx 09012012 155207  101KB VMTEST\bernd  DLWINTX64 LEXAR JUMPDRIVE ... Schreiben
ichtlinien S
i@ DriveLock Enterprie Services (DLServer] DriveLock_7_Datasheet.pdf 09012012 155202  273KB VMTEST\bernd  DLWINTX64 LEXAR JUMPDRIVE ... Schreiben
4 g Betreb | Demo_HTMLt 09012012 155159 336 Bytes VMTEST\bernd  DLWINTX64 LEXAR JUMPDRIVE ... Schreiben
G Agenten-Femkontrolle ! Geheiminformationen.doc 09012012 155158 260KE VMTEST\bernd  DLWINTXG4 LEXAR JUMPDRIVE ... Schreiben

i) Schattenkopien (\DLServer\Drivel ock\Shadows
Ordner / Agent auswahlen...

Ansicht 3

Neues Fenster hier 6ffnen

Alktualisieren

Liste exportieren...
Eigenschaften

Hilfe

Gffnet die Eigenschaften des aktuellen Objekts.

— )

Rechtsklicken Sie auf Schattenkopien und wahlen Sie Eigenschaften aus dem Kontextmen(, um sich Details zum
ausgewdhlten Ablageort der Schattenkopien anzeigen zu lassen.
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Eigenschaften von Schattenkopien (\DLServer\DriveLock)... | ? -w-]

: Allgemein -EI_IZ|_|g|'i‘Hsrec:|‘rtE";

Statistikc
Anzahl Dateien 4
Elteste Datei von 09.01 2012 15:51:58

MNeueste Datei von 09.01 2012 15:52:07

Ciptionen
Mandmale Anzahl anzuzeigender Dateien 50000 =

Timeout beim Laden der Dateien 10 = min

OK | | Abbrechen | | Ubemehmer

b

Neben der Information zur Anzahl der enthaltenen Dateien und dem Datum der dltesten und neuesten Datei, kdnnen
Sie an dieser Stelle auch die maximale Zahl der angezeigten Dateien und einen Timeout-Wert fiir die Anzeige
festlegen. Das ist insbesondere beim Zugriff auf Netzwerkressourcen mit vielen Dateien hilfreich.

Klicken Sie OK, um das Fenster zu schlieflen.

3.2 Gerate kontrollieren

Als Beispiel in diesem Handbuch wird eine zentral gespeicherte Richtlinie verwendet, um die nétigen Schritte zum
Sperren von Geraten demonstrieren. Es wird gezeigt, wie Windows-Mobile Gerdte gesperrt und ein einzelner Pocket-
PC freigegeben werden kann. Die meisten Schritte gelten analog fiir alle anderen Gerdtetypen, Unterschiede werden
getrennt davon behandelt.

Die Konfiguration der Agenten Giber Gruppenrichtlinien oder Konfigurationsdateien erfolgt auf demselben Weg.
AuBer der unterschiedlichen Verbreitung der Einstellungen gibt es keinen Unterschied.

Es ist wichtig, zu verstehen, dass DrivelLock das Prinzip von Whitelist-Regeln verwendet. Das bedeutet, dass nach der

Ill

Aktivierung der grundsatzlichen Sperrung von Gerdten jedes Gerat zunachst gesperrtist (d.h. die ,Gerdte-Firewall“ist
in Betrieb). Jede Ausnahme davon muss getrennt durch eine sog. Whitelist-Regel konfiguriert werden. Das bedeutet,
dass Sie fur jedes Gerat (bzw. fur jede Gruppe von Geréaten), das verwendet werden soll, eine eigene Regel erstellen
missen. Falls ein Gerat nicht liber eine entsprechende Regel definiertist, sperrt DriveLock automatisch den Zugriff
darauf und es kann nicht verwendet werden. Damit wird sichergestellt, dass lhre Sicherheitsrichtlinie intakt bleibt,

auch wenn zwischenzeitlich neue und noch méachtigere Gerate entwickelt und durch Ihre Benutzer verwendet werden.

Um eine DrivelLock Konfiguration durchzufiihren, ist es aufgrund dieses Grundprinzips angeraten, zundchst benétigte
Whitelist-Regeln zu erstellen und anschlieBend das Sperren von Laufwerken bzw. Geraten zu aktivieren.

Es muss fir jedes Geréat, dass auf einem Computer verwendet werden soll bzw. muss, eine eigene Regel erstellt
werden muss. Um diese Aufgabe zu vereinfachen, bietet DriveLock die Moglichkeit, Regeln fiir unterschiedliche
Geltungsbereiche auf unterschiedlichen Ebenen zusammenzufassen:
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e Gerateklasse (z.B. alle Bluetooth Transmitter)

e Gerate-Bus (z.B. alle PCI Netzwerkkarten)
e Hardware ID (z.B. ein spezielles Smartcard Lesegerat)
Zusatzlich zum Geltungsbereich kann definiert werden, wann und wo eine Whitelist-Regel angewendet werden soll:
o Auf welchen Computern (alle oder nur bestimme) soll die Regel gelten?
e Fiir welche aktiven Netzwerkverbindungen soll sie gelten?
e Zu welcher Zeit (z.B. Montag bis Freitag zwischen 09:00 und 18:00 Uhr)?

e Soll eine Regel fiur alle Benutzer gelten, oder kann eine bestimmte Gruppe ein Gerat verwenden, wahrend es fiir
alle anderen gesperrtist?

Mit der Verwendung dieser Geltungsbereiche (und anderen Mechanismen wie z.B. Computervorlagen, die spater
erklart werden), kann die Anzahl der bendétigten Regeln in Ihrer Konfiguration minimiert werden.

Ein Schritt, der durchgefiihrt werden muss, ist die generelle Aktivierung der Geratesperre. Dieser wird im Abschnitt
,Gerdtesperrung aktivieren” beschrieben.

Wenn Sie DrivelLock evaluieren, diirften Sie wahrscheinlich zuerst die generelle Sperrung aktivieren (z.B. mit dem
Konfigurationsassistenten), bevor Sie beginnen, einzelne Regeln zu konfigurieren. In einer
Produktionsumgebung sollten jedoch zuerst alle notwendigen Regeln erstellt werden, bevor Sie die Sperrung
sozusagen ,scharf schalten.

3.2.1  Gerate in der Basiskonfiguration sperren

Gerate konnen auf die gleiche Art und Weise gesperrt werden, wie Laufwerke. In der Voreinstellung sperrt DriveLock
zunachst keine Geréate (bzw. Geradte-Klassen). Wenn Sie eine Geradte-Klasse sperren, werden alle Gerate, die zu dieser
Klasse gehoren (oder tiber den gleichen Controller oder dieselbe Schnittstelle verbunden sind) ebenfalls gesperrt.
Ausnahmen dazu werden wieder iber Whitelist-Regeln definiert.

Drivelock unterscheidet zwischen Controller, Schnittstellen und Geraten. Sie kénnen fiir die folgenden Controller
oder Schnittstellen eine Sperrung einrichten:

e Serielle (COM) und Parallele (LPT) Schnittstelle
e Bluetooth Schnittstelle

e Infrarotschnittstelle

e USB Controller

e Firewire (1394) Controller

e PCMCIA Controller

Hier die Liste der Gerate, die DriveLock kontrollieren und sperren kann:

e Windows CE Handhelds und Smartphones
e Palm OS Handhelds und Smartphones

e Scanner und Kameras

e Modems

e Drucker

e Netzwerkadapter
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e Smartcard-Leser

e Audio-, Video, und Game Controller

e Blackberry Gerate

e Virtuelle Gerate (VM Ware)
e Mobiltelefone

e Eingabegerite

e Media Player Gerate

e Biometrische Gerate

e Gerate zum Softwareschutz (Dongles)

e Secure Digital Host Controllers

e Bandlaufwerke

e PCMCIA und Flashspeicher Gerate

e |EC 61883 (AVC) Bus Gerate
e Media Center Extender Gerate
e SideShow Gerate

e Sensor Gerate

Datei  Aktion  Ansicht 7

«=2 | B HE 2

"4 DriveLock Standard Policy - Zentral gespe]
» G Globale Einstellungen
> o Laufwerke
o[ Gerite
b & Netzwerkprofile
, [@] Arwendungen
> [ Verschlusselung
o U Antivirus
+ o Management-Konsole

LF Sperr-Einstellungen

P p— ] v

Weitere Gerateklassen sind in der ¥ Erweiterten Konfiguration verfiigbar.

Gerite

Alle Gerate, bei denen es sich nicht um ein Laufwerk handelt, werden anhand lhrer Gerate-Kategorie kontrolliert.

Gerate werden nach Threr jeweiligen Geritekategorie kontrolliert und erkannt (z.B. USB-Controller, Bluetooth-Gerste oder
Blackberrys). Jedes Gerat ist genau einer Gerate-Klasse zugeordnet, ahnlich der Klassen im Windows Gerate-Manager.
Jede Gerateklasse in DriveLock besitzt eine globale Konfigurationsmaglichkeit als auch einen eigenen Bereich fir
Whitelist-Regeln.

{3 Leutwerke. £} Anwendungen..

Konfiguration der Gerite-Sperr-Einstellungen von DriveL ack.
In der Standard-Einstellung kentrolliert DriveLock keine Gerdte-Kategorie.
Wird eine Gerate-Kategorie "sktiviert", d.h. die Option "Gerste dieses Typs
sperren / melden” wird aktiviert, werden von DriveLock alle Gerdte dieses
Typs gespert, solange keine Whitelist fir diese definiert ist.

Scanner und Kameras

Drive type Status
Gerste werden von DriveLock nicht kontralliert -
Nicht konfiguriert

Whitelist-Regeln aktiviert

Whitelist-Regeln aktiviert

Gerdte werden ven DriveLock nicht kontrlliert -
Nicht konfiguriert

Gerate werden von Drivelock nicht kontrolliert -
Nicht konfiguriert

Gerite werden von Drivel ock nicht kontrolliert -
Nicht konfiguriertt

Gerite werden von Drivel ock nicht kontrolliert -

W Bluetooth-Adapter

& Infrarot-Schnittstellen
& Scanner und Kameras

W Windows Mobile-Gerste
W Palm 0S-Gerite
@ BlackBerny-Gerste

m

Nicht banfinurisrt

Fertig

Verwenden Sie die kleinen blauen Pfeilsymbole = und =, um die Geratedetails ein- bzw. auszuschalten.

Um die Einstellungen fir einen Geratetyp (z.B. Windows Mobile-Geréte) zu dndern, klicken Sie auf den

entsprechenden Link. Sie kdnnen auf den Ziehregler (schwarzer Punkt) verwenden, das gewiinschte Geratin den

Vordergrund holen und anschlieRen darauf doppelklicken.
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|24 CenterTc
Datsi Aktion Ansicht 2
==z H H B |

|| 4 DriveLock Standard Policy - Zentral gespd
» & Globale Einstellungen

b s Laufwerke

TP Gerite

1 S Netzwerkprofile

- [&] Anwendungen

& I Verschlusselung

o K Antivirus

» ¥ Management-Konsale

Gerite

Alle Gerste, bei denen es sich nicht um ein Laufwerk handelt, werden anhand Ihrer Gerate-Kategorie kontrolliert.

Gerate werden nach Threr jeweiligen Gerstekategorie kontrolliert und erkannt (z.B. USB-Controller, Bluetooth-Gerate oder
Blackberrys). Jedes Gerat ist genau einer Gerate-Klasse zugeordnet, ahnlich der Klassen im Windows Gerate-Manager.
Jede Gerateklasse in DriveLock besitzt eine globale Konfigurationsméglichkeit als auch einen eigenen Bereich fiir
Whitelist-Regeln.

Leufwerke ) bnwendungen.

m

'h! Sperr-Einstellungen

Konfiguration der Gerate-Sper-Einstellungen von DriveLock, Windows Mobile-Gerate ®
In der Standsrd-Einstellung kontrolliert Drivel ack keine Gerate-Kategorie,

Wird eine Gerite-Kategerie "aktiviert', d.h. die Option "Gerate dieses Typs ﬁJ Andemn..

sperten / melden” wird aktiviert, werden von Drivelock alle Gerate dieses |, t =

Typs gespert, sclange keine Whitelist far diese definiert ist. Status: Gerate werden von DriveLock nicht kontrolliert - Nicht

konfiguriert
Weitere Gerateklassen sind in der +* Erweiterten Konfiguration verfagbar.
Drive type
Gerate werden von Drivel ock nicht kontrolliert -
 Bluctooth-Adapter Nicht konfiguriert
& Infrorot-Schnitistellen Whitelst-Regeln aktiviert
® Scanner und Kamerzs Whitelst-Regeln aktiviert

Gerite werden von DriveLock nicht kontrolliert -
Nicht konfiguriert
Gerite werden von DriveLock nicht kontrolliert -
Nicht konfiguriert
Gertte werden von DriveLock nicht kontrolliert -
Nicht konfiguriert

e — R Gerdte werden ven DriveLock nicht kontrlliert -
[ ] v Nicht knnfinris o+

& Windows Mobile-Gerite
W palm 05-Gerate

& BlackBerry-Gerite

Fertig

Es erscheint ein kleines Popup-Fenster, welches die aktuell konfigurierten Einstellungen anzeigt. Klicken Sie auf
Andern.

Eigenschaften von Windows Maobile Handhelds und Smart.. M

Allgemein

EJ Windows Mobile Handhelds und Smartphones

[] Gerate dieses Typs spemen / melden a
Ereignisse fur Gerate dieses Typs melden

Systemagerate dieses Typs nicht spemen

l@ Gerate dieser Klasse werden nicht gespent: Drivelock
erkennt kein Gerat dieses Typs und spent Gerate dieser
Klazsze auch nicht.

[ QK J [ Abbrechen Ubemehmen

b
Die Konfiguration ist fir alle Gerdte-Klassen mit Ausnahme der Klassen “Serielle Schnittstelle” und “Parallele
Schnittstelle” identisch. Die Konfiguration dieser Schnittstellen istim Abschnitt ,,Konfigurieren der Schnittstellen
COM und LPT“ beschrieben.

DriveLock Administration 2022.1 98 © 2022 DriveLock SE



.:‘DriveLDCk Laufwerke und Geréate kontrollieren

-

Eigenschaften von Windows Mobile Handhelds und Smart... [ ? &]

Allgemein |

|E_J Windows Mobile Handhelds und Smartphones

[¥] Gerdte dieses Typs spemen / melden
[7] Ereigrisse fiir Gerdte dieses Typs melden
[7] Systemgerate dieses Typs nicht spemen

-3 Gerate dieser Klasse werden gespent: Nur Gerate
dieses Typs, die Ober Computer-Yoragen oder Regeln in
der Gerate-"Whiteist" definiertt sind, werden edaubt.

J1y  Anderungen gelten nicht fir Gerate die bereits mit einem
Computer verbunden sind.
Ein Reboot ist nétig, um die Snderungen fir alle Gerate zu
akdiviersn.

| 0K || Abbrechen | | Ubemehmen |

b

Durch Auswahl von “Gerate dieses Typs sperren / melden“ wird die Sperrung fiir die ausgewahlte Gerate-Klasse
aktiviert.

Eine Sperrung kann auch anhand eines gelben Ausrufezeichens innerhalb des Windows Gerate-Manager
erkannt werden.

Zuséatzlich kénnen Sie angeben, ob die dazugehérenden Uberwachungsereignisse generiert werden. Sofern diese
Funktion aktiviertist, werden die Ereignisse an die konfigurierten Stellen (z.B. Windows Ereignisanzeige, DriveLock
Enterprise Service) Uibertragen.

Ein Systemgerdtist zum Beispiel eine Netzwerk-Miniport-Treiber oder ein UBS-Root-Hub. Damit nicht fiir diese
,Software“-Gerate eigene Whitelist-Regeln definiert werden miissen, ist diese Option zunachst grundsatzlich
aktiviert. Wenn Sie diese deaktivieren, missen fiir alle diese Systemgeréate eigene Regeln erstellt werden.

Klicken Sie OK, um die Anderungen zu ibernehmen.
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%4 CenterTools DriveLod]
Datei Aktion Ansicht 2

=z HEER

%4 DriveLock Standard Policy - Zentral gespd
» & Globale Einstellungen
b s Laufwerke
TP Gerite
1 S Netzwerkprofile
- [&] Anwendungen
& I Verschlusselung
o K Antivirus
» ¥ Management-Konsale

Gerite

Whitelist-Regeln.

Leufwerke

'h! Sperr-Einstellungen

Alle Gerste, bei denen es sich nicht um ein Laufwerk handelt, werden anhand Ihrer Gerate-Kategorie kontrolliert.

Gerate werden nach Threr jeweiligen Gerstekategorie kontrolliert und erkannt (z.B. USB-Controller, Bluetooth-Gerate oder
Blackberrys). Jedes Gerat ist genau einer Gerate-Klasse zugeordnet, ahnlich der Klassen im Windows Gerate-Manager.
Jede Gerateklasse in DriveLock besitzt eine globale Konfigurationsméglichkeit als auch einen eigenen Bereich fiir

e

Anwendungen..

i

Kenfiguration der Gerdte-Sperr-Einstellungen von DriveLock.

In der Standard-Einstellung kentrolliert DriveLack keine Gerate-Kategorie.
Wird eine Gerdte-Kategerie “aktiviert’, d.h. dic Option "Geréte dieses Typs
sperren / melden” wird aktiviert, werden von DriveLock alle Gerate dieses

r' S
Typs gespert, sclange keine Whitelist far diese definiert ist. t
Weitere Gerateklassen sind in der +* Erweiterten Kenfiguration verfgbar.

Drive type

B Bluctooth-A

& Infrarot-Schi
© Scanner und
E Windows Mq

W pairm 05-Gey

Windows Mobile-Gerite

C]

Andern...

Status: Whitelist-Regeln aktiviert

Whitelist-Regel erstellen... Erweiterte Konfiguration

Typ Bezeichnung Status Bemerkung Aktionen

& Mobiltelefone

W BlackBerry-Gerste

Gerite werden von Drivel ock nicht kontrolliert -
Nicht kenfiguriert

Gerate werden von Drivelock nicht kontrolliert -
NEcht bonfimesin -

i ] .

Klicken Sie auf Whitelist-Regel erstellen, um eine neue Whitelist-Regel fiir diesen Geratetyp hinzuzufiigen.

IJSBYVid_OBB4&Pid_0OCE
Zusatzliche kompatible) Hardware |Ds

Meu. ..

Jearbeiten..

i
:

: R g ;
Eigenschaften bl
_

Allgemein | Zugriffsrechte
Beschreibung  HTC USB Sync
Gerateklasse Windows Mobile Handhelds und Smartphones
Bemerkung
Optionen [ | Gerate bei Benutzenwechss! nicht neu starten
Typ 7 Bus

Bus-Bezeichnung

@ Einzelgerat
Hardware 1D

OK || Abbrechen | | Ubemehmen

]

|

Geben Sie einen Namen fiir die Whitelist-Regel in das Feld ,,Beschreibung” ein. Sie kdnnen zusatzlich noch eine

Bemerkung als zuséatzliche Beschreibung eingeben.

Schrédnken Sie den Geltungsbereich durch die Angabe zusatzlicher Informationen weiter ein. Sie kdnnen entweder

einen Bus auswahlen oder eine Hardware ID eingeben. Wenn Sie ei
Uiber einen bestimmten Bus verbunden wird, dann wéhlen Sie ,Bus
Liste aus.

ne Regel fiir ein Gerat erstellen mochten, dass
“und den passenden Eintrag aus der Dropdown-
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Somit wird diese Regel nur angewandt, wenn das Gerét zur gleichen Gerate-Klasse gehort (hier: Windows Mobile
Handhelds und Smartphones) und tber den konfigurierten Bus angeschlossen wird.

Beispiel: Wenn Sie alle eingebauten PCl-Karten freigeben méchten, erstellen Sie eine neue Whitelist-Regel fiir
alle kontrollierten Geradte-Klassen und wéhlen als Bus “PCl” aus. Dadurch kénnten Sie nun andere
Netzwerkkarten, die Gber andere Schnittstellen angebunden werden kénnen (z.B. USB, PCMCIA usw.) sperren.

Um Gerdte noch genauer voneinander zu unterscheiden, werden Hardware IDs und deren sogenannte Compatible IDs
verwendet. Jedes Gerat besitzt eine einzigartige Hardware ID. Zusatzlich pflegt Windows eine Liste mit dazu
kompatiblen Geraten (Compatible ID). Die Hardware ID oder die Compatible ID wird dazu verwendet, um den
passenden Treiber zu finden. Zuséatzlich konnen die Hardware IDs auch noch eine Revisionsnummer, die durch den
Hersteller vergeben wird, enthalten (die jedoch fiir die Wahl des Treibers irrelevantist). In diesem Fall wird von
Windows eine der Compatible IDs verwendet, die nicht diese Revisionsnummer enthalt.

Geben Sie die korrekte Hardware ID in das entsprechende Feld ein, um das gewiinschte Gerdt anzugeben. Die
Hardware ID kann entweder aus der Ereignisanzeige oder der Registrierungsdatenbank ausgelesen werden.

Stellen Sie sicher, dass keine Leerzeichen vor oder nach der Hardware ID eingegeben wurden.

Ein weitaus bequemerer Weg, um die Hardware ID zu ermitteln, besteht darin, die mitgelieferte Hardware-Datenbank
zu verwenden, indem Sie auf den Button ,,...“ neben dem Hardware ID Feld klicken.

Eigenschaften von Gerat auswahlen [ 7 &I
i i -
| Instalierte Geéte-i Hardware-Datenbank | Device Scanner Datenbank |
Hersteller || Produkt =
Hewlett-Fackard HTC SmartPhone USE Sync E
HHP HICUSBSme
Hitachi Maxell Ltd. PocketPC LUSE Sync
HTC PocketPC LISB Sync
Intermec || PocketPC USE Sync
ITRONIX PocketPC USE Sync
JVC PocketPC USE Sync
Legend Z1|| PocketPC USE Sync
LGE PocketPC USB Sync
Linkup Systems ||| PocketPC USB Sync
MEI PocketPC USB Sync
Microsoft Corporation PocketPC USE Sync
MITAC PocketPC USE Sync
MMT PocketPC USE Sync
Metorola + || PocketPC USE Sync -
| Impot W Hardware 1D |USE"Vid_DBE4&Fid_DDCE
[ ok || Abbrechen |

Nun kdnnen Sie im Augenblick vorhandene Gerdte auswahlen, oder sich zu einem anderen Agenten auf einem
entfernten Rechner verbinden, um die dort verfligbaren Gerate zu ermitteln.

Klicken Sie Aktualisieren, um kirzlich neu hinzugekommene Gerate anzeigen zu lassen. Palm oder Windows CE
basierte Handhelds sind tiblicherweise solange verbunden, so lange ActiveSync oder HotSync lauft.

Die Option ,Systemgerdte nicht anzeigen“verbirgt alle Windows Systemgeréte, die in der Grundeinstellung tber
die Funktion ,Systemgerite dieses Typs nicht sperren”in den Sperreinstellungen fur die Gerate-Klassen
freigegeben sind.

Weiterhin kénnen Sie den Tab Hardware-Datenbank oder die Device Scanner Datenbank verwenden, um ein
Gerat aus der dann angezeigten Liste zu wahlen.

Wahlen Sie einen Eintrag und klicken Sie auf OK.
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Wihlen Sie den Reiter ,Zugriffsrechte”, um festzulegen, welche Benutzer bzw. Gruppen Zugriff auf das Gerat
erhalten.

(= T uw_
Eigenschaften -
-

| Allgernein-| ZFugriffsrechte |

Sper-Einstellungen
() Edauben
(" Spemen fir alle Benutzer

@ Spemen, aber Zugnff fur definierte Benutzer und Gruppen erdauben

Benutzer oder Gruppe
B8 Domanen-Benutzer

Hinzufﬂgen...] l Entfemen l '

| 0K || Abbrechen | | Ubemehmen

b

Folgende Moglichkeiten stehen zur Auswahl:

e Frlauben: Jeder authentisierte Benutzer kann dieses Gerat verwenden
e Sperren flir alle Benutzer: Der Zugriff auf dieses Geratist flir alle Benutzer gesperrt.

e Sperren, aber Zugriff fiir definierte Benutzer und Gruppen erlauben: Das Geratist gesperrt, aber Zugriff ist fur
den oder die angegebenen Benutzer bzw. Gruppen méglich.

Klicken Sie auf Hinzufligen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufiigen. Mit
Entfernen wird der zuvor ausgewahlte Eintrag gel8scht.

Klicken Sie OK, um alle Einstellungen zu Gibernehmen.
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<4 CenterTool

Datei  Aktion  Ansicht 2
=z HEER
%4 Drivel ock Standard Policy - Zentral gespe -
> 5 Globale Einstellungen Gerate

b LE“'TWE”‘E Alle Gerate, bei denen es sich nicht um ein Laufwerk handelt, werden anhand Threr Gerite-Kategorie kontrolliert.

u K Gecte Gerate werden nach Threr jeweiligen Geratekategorie kontrolliert und erkannt (z.B. USB-Controller, Bluetooth-Gerate oder
i+ & Netzwerkprofile Blackberrys). Jedes Gerdt ist genau einer Gerate-Klasse zugeordnet, dhnlich der Klassen im Windows Gerate-Manager.

- [&] Anwendungen Jede Gerateklasse in DriveLock besitzt eine globale Konfigurationsméglichkeit als auch einen eigenen Bereich fiir

o [ Verschlusselung Whitelist-Regeln.

o K Antivirus

. ¥ Management-Konsole

Leufwerke ) bnwendungen.

i

'h! Sperr-Einstellungen

Konfiguration der Gerdte-Sperr-Einstellungen von DriveLock, Windows Mobile-Gerite b 4

In der Standard-Einstellung kentrolliert DriveLack keine Gerate-Kategorie.
Wird eine Gerdte-Kategerie “aktiviert’, d.h. dic Option "Geréte dieses Typs |ﬁJ Andern...
sperren / melden” wird aktiviert, werden von DriveLock alle Gerate dieses |, t =

Typs gespert, sclange keine Whitelist far diese definiert ist. Status: Whitelist-Regeln aktiviert

Weitere Gerateklassen sind in der + Erweiterten Kenfiguration verfiigbar.

Whitelist-Regel erstellen... Erweiterte Konfiguration
Drive type

Typ Bezeichnung Status Bemerkung Akt
W pluctooth A W Gz 1TC USB Sync Erlaubt far Liste von Konten
@ Ifrorot-Schy
® Scanner und
© Windows M

W palm 05-Gey

W BlockBerry- Gerte E‘a:;iek::;‘d;\j”\gtn Drivelock nicht kontrolliert -
= Mobittelefone EEEEE\ werden von Drivelock nicht kontrolliert -

Pl m ] kY . ] v

...........

Fertig

Im Popup-Fenster wird die neu erstellte Regel nun angezeigt. Klicken Sie auf das Symbol ¥, um das Popup-Fenster zu
schlieen.

Das Symbol des jeweiligen Geratetyps zeigt den jeweiligen Sicherheitslevel der gerade aktuellen Konfiguration an:

e Griines Symbol: diese Gerateklasse ist fiir alle Benutzer gesperrt (hoher Sicherheitslevel)

e Gelbes Symbol: diese Geradteklasse ist fiir einige Benutzer gesperrt und flir andere freigegeben (mittlerer
Sicherheitslevel)

e Rotes Symbol: diese Gerateklasse ist fir alle Benutzer freigegeben (niedriger Sicherheitslevel)

Datei Aktion Ansicht

e H Hl
A4 DriveLock Standard Policy - Zentral gespe Weitere Gerateklassen sind in der + Erweiterten Konfiguration verfugbar.
1+ &7 Globale Einstellungen
> s Laufwerke
» T® Gerdte
b B Netzwerkprofile W Bluetooth-Adapter
» [&] Anwendungen

Scanner und Kameras

Drive type Status

Gerdte werden ven DriveLock nicht kontrlliert -
Nicht konfiguriert

_ Verschidissel & Infrarot-Schnittstellen Whitelist-Regeln aktiviert
» @ Verschitisselung B Scanner und Ksmers Whitelist-Regeln aktiviert
o D Antiinus & Windows Mobile-Gerite Whitelist-Regeln aktiviert

» e Management-Konsole Gerdte werden ven DriveLock nicht kontrlliert -
Nicht kanfiguriert
Gerate werden von DriveLock nicht kentrolliert -
Nicht konfiguriert
Gerite werden von Drivelock nicht kontrolliert -

W nhitelefone Nicht kanfiguriert 1

& Palm 05-Gerate

& BlackBerry-Gerate

W Tragbare Gerste / Medien- Gerite werden von Drivel ock nicht kontrolliert -

Abspielgerite Nicht kenfiguriertt

B Pl E‘Ecr:iek::;‘d;\j\”\:tn DriveL ock nicht kontrolliert -

Wiiodins Gerite werden von Drivel ock nicht kontrolliert -
IS Nicht konfiguriert

Wi Gerite werden von Drivel ock nicht kontrolliert -
Drucker

Nicht kenfiguriert
Gerste werden von Drivel ock nicht kontrolliert -

I Bcilesiceris Nicht konfiguriert

m

B¢ Netzwerk-Einstellungen
-

DriveL ock kann verschiedene Netzwerkeinstellungen kontrollieren. Eine wichtige findern...

Einstellung ist die, ob Endanwender gleichzeitig mit WiFi-Metzwerken und einem lokalen

Metzwerk verbunden sein durfen, was evtl. eine Verbindung zwischen beiden Metzwerken | WiFi-Verbindungen sperren, wenn der Computer mit einem LAN
herstellt. verbunden ist: Aktiviert

PRl T

Fertig

Scrollen Sie nach unten und klicken Sie auf Andern, um einzustellen, ob DriveLock alle WLAN-Geréate deaktiviert,
sobald der Computer tiber ein Netzwerkkabel mit einem Netz verbunden ist.
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4 riveLock

F N
Allgemeine Netzwerkeinstellungen ﬁ

Netzwerk-Kreuzverbindungen / -Bridging
Legen Sie fest, ob Netzwerk-Kreuzverbindungen / -Bridging auf den
Agenten eraubt sein soll.

[¥#] WiFi-Verbindungen spemen, wenn der Computer mit dem LAN verbunden ist

Wenn aktiviert, werden alle Wireless-LAN-Adapter gespent, wahrend der
Computer mit einem (Ethemet) LAN verbunden ist.

< Zurlck [Fertig ste.-llen] [ Abbrechen |

| =

Aktivierten Sie diese Option, um sogenannte Cross-Network-Links zu unterbinden. Klicken Sie Fertig stellen, um die

Einstellung zu Gbernehmen.

Die aktuell konfigurierte Einstellung wird in der DriveLock Management Konsole angezeigt.

3.2.2 Erweiterte Einstellungen zum Sperren von Geradten

Bei der Konfiguration der Einstellungen flr Gerdtesperren bzw. —freigaben kdnnen Sie noch weitere allgemeinere

Einstellungen festlegen.

Datei Aktion Ansicht 2

«= | B H HBEF

oo v R T - ==

%A DriveLock Standard Policy - Zentral gespe
- 7 Globale Einstellungen
> Ca Laufwerke
4 P Gerate |

) Einstellungen
, 4G Sperr-Einstellungen
| Computer (Voriagen)
» T Gerste-Whitelist-Regeln
» S Netzwerkprofile

. [B3] Anwendungen
& [l Verschlusselung
o K Antivirus
+ &% Management-Kensole

Einstellungen

Allgemeine Einstellungen beziglich des sperrens von Geraten.

Benutzer-Benachrichti (Nicht kenfiguriert)

Erweitert

Erweitere Einstellungen beziiglich des sperrens von Gersten,

A Bei B hsel verwaltete Gerate neustarten (Windows XP und spater) (Nicht kenfiguriert)
Bei 7 hsel Gerite neustarten (Windows 2000) (Nicht )

Legt fest, ab die von Drivel ock verwalteten Gerate bei einem Benutzerwechsel neu gestartet werden sollen.
neu sngemeldeten Benutzers.

A Gerste-Neustarts protokollieren (Nicht konfiguriert)

Diese Einstellung legt fest, ob und welche angepassten Benutzer-Benachrichtigungen angezsigt werden, wenn DriveLock Gerate verwaltet,

Falls die Gerdte nicht neu gestartet werden, bleiben dicse beim Benutzenwechsel entweder gespert oder zugelassen, unabhangig von den Berechtigungen des

Legt fest, ob bei cinen Gerdte-Neustart aufgrund sines Benutzernwechsels cin "Gert wurde angeschlossen” Event erzeugt werden soll.

[l Kiassisehe MMC-Ansicht

Um diese Einstellungen zu konfigurieren, klicken Sie auf Gerate und anschlieRend auf Einstellungen.
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3.2.2.1  Allgemeine Einstellungen zur Gerdtesperrung

3.2.2.1.1 Konfiguration von Benutzermeldungen

Sobald ein Gerdt durch DriveLock mit Hilfe einer Whitelist-Regel gesperrt wird, kann Drivelock, sofern die
entsprechende Option fiir Dialogfenster aktiviert wurde, dem aktuellen Benutzer eine Meldung anzeigen. Klicken Sie
Angepasste Benutzer-Benachrichtigungen, um eigene Meldungen zu definieren.

Wenn Sie mehrsprachige Benutzermeldungen konfiguriert haben, zeigt DrivelLock an Stelle dieser Meldungen die
Standardmeldungen in der aktuellen Sprache an.

Eigenschaften I, ? ﬂh]

Allgemein

[#] Benutzerdefiniete Nachricht verwenden

Gerat gespent Nachricht (DEVE: ersetzt mit Geratenamen)

Das Gerat %DEVE wurde aufgrund Untemehmensrichtlinien -
gespent.

Machricht fir Gerat bendtigt Meostart (%DEV ersetzt mit Gergtenamen)

2

Test -

H

| 0K || Abbrechen | | Ubemehmen |

|

Markieren Sie “Benutzerdefinierte Meldungen verwenden”, um die hier festgelegten Meldungen zu aktivieren.
Die Variable “%DEV%"” wird zur Laufzeit mit dem aktuellen Namen des gesperrten Gerates ersetzt.

Klicken Sie auf Test, um sich die eingegebene Meldung als Vorschau anzeigen zu lassen.

Sie kdnnen auf einige der HTML-Tags fir die Formatierung Ihrer Nachricht verwenden (z.B. <b>Text</b>").
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4 riveLock

3.2.2.1.2 Erweiterte Einstellungen zur Kontrolle von Geraten

%4 CenterTools Drivelock
Datei Aktion Ansicht 2

«= >0 HE & E

%4 DriveLock Standard Policy - Zentral gespe
- &P Globale Einstellungen
» Cw Laufwerke
a P Gerite
% Einstellungen
+ T Sperr-Einstellungen
il Computer (Vorlagen)
» T Gerdte-Whitelist-Regeln
» & Netzwerkprofile
[8] Anwendungen
> [ Verschlusselung
o K Antivirus
» & Management-Kensole

Einstellungen

B 2 (Nicht konfiguriert)

Erweitert
Erweitere Einstellungen beziiglich des sperrens von Gerdten.

Bei hsel I Gerite (Windows 2000) (Micht

Aligemeine Einstellungen beziiglich des sperrens von Geraten

” Diese Einstellung legt fest, ob und welche angepassten Benutzer-Benachrichtigungen angezeigt werden, wenn DriveLock Gerite verwaltet,

A BeiB 1sel Itete Gerite neustarten (Windows XP und spiter) (Nicht konfiguriert]

neu angemeldeten Benutzers.

A Gerste-Neustarts protokollieren (Nicht konfiguriert)

Legt fest, ob die von Drivelock verwalteten Gerdte bei einem Benutzerwechsel neu gestartet werden sollen.
Falls die Gerdte nicht neu gestartet werden, bleiben diese beim Benutzerwechsel entweder gesperrt oder

o= Klessische MME-Ansicht

Legt fest, ob bei einen Gerate-Neustart aufgrund eines Benutzerwechsels ein "Gerdt wurde angeschlossen” Event erzeugt werden soll

gig von den Berect des

Es existieren noch weitere Konfigurationsméglichkeiten, die tGiber die entsprechenden Links in der Taskview-Ansicht

erreicht werden kdnnen:

e Bei Benutzerwechsel verwaltete Gerdte neu starten: Falls diese Funktion aktiviertist, werden all Gerate

automatisch neu gestartet, wenn ein Benutzerwechsel stattfindet.

e Gerdte-Neustarts protokollieren: Drivelock generiert Uberwachungsereignisse bei einem Gerdte-Neustart, wenn

diese Funktion aktiviertist.

Wihlen Sie jeweils entweder ,Aktiviert”, ,Deaktiviert” oder ,Nicht konfiguriert”aus.

3.2.2.2  Geratesperrung aktivieren

Gerate konnen auf die gleiche Art und Weise gesperrt werden, wie Laufwerke. In der Voreinstellung sperrt DriveLock
zunachst keine Geréate (bzw. Geradte-Klassen). Wenn Sie eine Geradte-Klasse sperren, werden alle Gerate, die zu dieser
Klasse gehoren (oder tiber den gleichen Controller oder dieselbe Schnittstelle verbunden sind) ebenfalls gesperrt.

Ausnahmen dazu werden wieder iber Whitelist-Regeln definiert.

Drivelock unterscheidet zwischen Controller, Schnittstellen, Smartphones und Geraten. Sie kénnen fir die folgenden

Controller oder Schnittstellen eine Sperrung einrichten:

e Serielle (COM) und Parallele (LPT) Schnittstelle
e Bluetooth Schnittstelle

e Infrarotschnittstelle

e USB Controller

e Firewire (1394) Controller

e PCMCIA Controller

Die folgenden unterschiedlichen Smartphones kénnen getrennt gesperrt werden:

e Windows CE Handhelds und Smartphones

e Palm OS Handhelds und Smartphones
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Apple iTunes-synchronisierte Gerate

= iTunes-Softwarebeschrankungen

BlackBerry-Gerate

Mobiltelefone (Nokia)

Hier die Liste der Geréte, die DriveLock kontrollieren und sperren kann:

e Scanner und Kameras

e Modems

e Drucker

e Netzwerkadapter

e Smartcard-Leser

e Audio-, Video, und Game Controller
e Virtuelle Gerdte (VM Ware)

e Eingabegerite

e Media Player Gerate

e Biometrische Geradte

e Gerdte zum Softwareschutz (Dongles)
e Secure Digital Host Controllers

e Bandlaufwerke

e PCMCIA und Flashspeicher Gerate
e |EC61883 (AVC) Bus Gerate

e Media Center Extender Gerdte

e SideShow Geréate

e Sensor Gerdte

Um die Sperrung von Geréaten zu aktivieren, 6ffnen Sie die DriveLock Management Console und wahlen “Lokale
Richtlinie -> Gerate -> Sperr-Einstellungen” auf der linken Seite.
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| %4 CenterTools Drive

Datei  Aktion  Ansicht

=z HHENR

"4 Drivelock Standard Policy - Zentral gespe
1 i Globale Einstellungen Sperr-EinsteIIungen
P Laufjwerke Konfiguration der Gerate-Sperr-Einstellungen von Drivelock. In der Standard-Einstellung kontrolliert DriveLock keine
o TF Gerite Gerate-Kategorie. Wird eine Gerate-Kategorie "aktiviert”, d.h. die Option "Gerate dieses Typs sperren / melden” wird
@ HEtEing e aktiviert, werden von DriveLock alle Gerate dieses Typs gesperrt, solange keine WhitList fur diese definiert ist.
4 [ Sper-Einstellungen
apter und Schnittstellen
& Gerite
@ Smartphones
| Computer (Voriagen)
» @ Gerdte-Whitelist-Regeln
G Netzwerkprofile
v [8] Anwendungen - Adapter und Schnittstellen
b [l Verschlusselung [T 1 Aligemeine Sperr-Einstellungen fiir Adapter und Schnittstellen
b ) Antivirus | L BeiAdapter und Schnittstellen handelt es sich um die wesentlichsten Gerate-Typen eines Computers. Wird z.8. der USB-Controller gesperrt, steht die gesamte
&9 Management-Konsale USE-Funktionalitit nicht mehr zur Verfiigung. Nutzen Sie die Funktion "Gerdte”, um die gewiinschten Gerste anhand der eigenen Gerate-Kategorie zu sperren
(z.B. Scanner).
)
e
'b Allgemeine Sperr-Einstellungen far alle sonstigen Gerate.
Die Gerite werden Gber Gruppen shnlich derer im Windows Gerate-Manager kategorisiert.
=
Smartphones
L Legt die allgemeinen Sperr-Einstellungen fir alle von DriveLock unterstitzten Smartphones fest,
<« m v

|

Klicken Sie auf Adapter und Schnittstellen, Gerdte oder Smartphones, um alle dazugehdrenden Gerdte-Klassen
aufzulisten.

| 4 CenterTools Drive

Datei  Aktion  Ansicht

b e AR N ENEY

|2 e

"4 DriveLock Standard Policy - Zentral gespe | Gersteklasse Zustand
I+ G Globale Einstellungen ¥ Sericlle Schnittstellen (COM) Nicht konfiguriert
: E—; ‘L]?::":”‘E 7 Parallele Schnittstellen (LPT) Nicht konfiguriert
2 Bluetooth-Adapter Gerate werden von Drivel ock nic.
%) Einstellungen

i % sperr-Einstellungen {3 USB-Controller Gerate werden von Drivelock nic...

53 Adapter und Schritistellen 2‘1394 (Firewire)-Controller Geriite werden von DriveLock nic...
& Gerite [ Infrarct-Schnittstellen Whitelist-Regeln aktiviert
4@ Smartphones E3PCMCIA-Controller Gerate werden von DriveLock ic...

| Computer (Voriagen)
» @ Gerate-Whitelist-Regeln
» B Netzwerkprofile
Anwendungen
1 [ Verschlisselung
o [ Antivirus
© o Management-Kansole

Oder:
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%4 CenterTools DriveLod]

Datei Aktion Ansicht 7
«= 7 HE B E i
%4 DriveLock Standard Policy - Zentral gespe |

» &P Globale Einstellungen Smartphones

b &m Laufwerke Configures the base policy used for all types of smartphones.

4 [P Gerate Start here to define how smartphones are controlled in your network.
%) Einstellungen

4 T3 Sperr-Einstellungen
59 Adapter und Schnittstellen
& Gerite
@ Smartphones .
G Computer (Vorlagen) F e
» @ Geréte-Whitelist-Regeln
b ¥ Netzwerkprofile
& [&] Anwendungen
v [ Verschlusselung
» K Antivirus
& % Management-Kensole

Apple Tunes-synchronisierte Gerite
£ Nicht konfiguriert

Definiert die Standard-Richtlinie fur alle Gerate, die mit Apple iTunes synchronisiert werden (wie iPhone, iPad, iPod).

i

4 [unes-Softwarcbeschrsnkungen (Nicht konfiguriert
Definiert zusatzliche Beschrankungen fiir Endbenutzer beim Zugriff auf bestimmte Funktionen von iTunes,

Palm 0S Handhelds und Smartphones
' Gerate werden von DriveLock nicht kontrolliert - Nicht konfiguriert

Definiert die Sperr-Einstellungen fir Palm 05 Handhelds und Smartphones.

@1

Windows Mobile Handhelds und Smartphones
& Whitelist-Regeln aktiviert

Definiert die Sperr-Einstellungen fiir Windows Mobile Handhelds und Smartphones.

q

BlackBerry-Gerite
" Gerate werden von Drivelock nicht kontrolliert - Nicht konfiguriert

Definiert die Sperr-E fir BlackBerry-Gerate.

B r—Tp— v

Fertig

Klicken Sie Eingabegerate (HID) (oder eine andere Klasse), um das Konfigurationsfenster zu 6ffnen.

Allgemein | Nachrichten
)
u' = Eingabegerate (HID)

Gerate dieser Gerateklasse kontrollieren
Standard-Aldion, wenn ein Gerat dieser Geratekdasse verbunden wird und
keine Whitelist-Regel dafir existiert
(®) Gerat speman () Gerat freigeben

a Gerate dieser Klasse werden gespent: Nur Gerate dieses Typs, die
Uber Computer-Vordagen oder Regeln in der Gerate-"Whiteist"
definiert sind, werden erdaubt.

Machine-Leaming: Alle Gerate wahrend der Installation lemen, diese
Gerate erauben, spater verbundene Gerate spemen

Ereignisse fir Gerate dieses Typs melden

[ ] Fir Gerate dieses Typs keine Benutzerbenachrichtigung zeigen
[ ] Gespente Gerate im Geratemanager deaktivieren

Systemgerate dieses Typs nicht spemen

[ ] Gerate dieses Typs bei Benutzerwechsel nicht neu starten

1. Anderungen gelten nicht fir Gerate die bereits mit einem Computer
werbunden sind.
Ein Reboot ist notig, um die Anderungen fir alle Gerate zu aktivieren.

Abbrechen [bemehmen

Machine Learning

Fur viele Geratetypen kdnnen Sie Machine-Learning einschalten. Wenn diese Regel zum ersten Mal angewendet
wird, werden zum Installationszeitpunkt verbundene Gerate in einer lokalen Whitelist gelernt und sind in Zukunft
wahrend der Bootphase freigegeben. Gerdte dieses Typs, die spater verbunden werden, bleiben geblockt. Im Beispiel
oben, wiirde ein BAD-USB Stick, der eine Tastatur simuliert, geblockt werden. Um die lokale Whitelist neu zu lernen,
flihren Siedrivelock -recreatebootdevs inder Kommandozeile aus.

Die Konfiguration ist flir alle Gerdte-Klassen mit Ausnahme der Klassen “Serielle Schnittstelle” und “Parallele
Schnittstelle” identisch. Die Konfiguration dieser Schnittstellen istim Abschnitt ,Konfigurieren der Schnittstellen COM
und LPT“ beschrieben.
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Eine Sperrung kann auch anhand eines gelben Ausrufezeichens innerhalb des Windows Gerate-Manager
erkannt werden.

Zusitzlich kdnnen Sie angeben, ob die dazugehérenden Uberwachungsereignisse generiert werden. Sofern diese
Funktion aktiviertist, werden die Ereignisse an die konfigurierten Stellen (z.B. Windows Ereignisanzeige, DriveLock
Enterprise Service) Ubertragen.

Ein Systemgeratist zum Beispiel ein Netzwerk-Miniport-Treiber oder ein UBS-Root-Hub. Damit nicht fir diese
»Software“-Gerate eigene Whitelist-Regeln definiert werden miissen, ist diese Option zundchst grundséatzlich
aktiviert. Wenn Sie diese deaktivieren, miissen fiir alle diese Systemgerate eigene Regeln erstellt werden.

3.2.2.3  Detaillierte Kontrolle von iTunes und iTunes-synchronisierten Gerate

Normalerweise kdnnen Geréate nur freigeben oder gesperrt werden. Eine detaillierte Unterscheidung nach
Zugriffsrechten gibt es dort nicht. Eine Ausnahme stellt die neue iTunes Gerdteklasse dar. Damit kénnen alle iPods
und iPhones sehr genau kontrolliert und der Datentransfer nachvollzogen werden. Unabhangig von den Gerdten lasst
sich auch der Funktionsumfang, also die freigeschalteten Funktionen von iTunes selbst einschrdanken. So kann man
z.B.in iTunes TV deaktivieren.

Um generell den Zugriff von Apple-Geradten zu steuern, gibt es unter Gerate — Sperr-Einstellungen — Smartphones —
eine Gerdteklasse AppleiTunes-synchronisierte Gerate.

Neben den reinen Zugriffsberechtigungen auf dem Reiter Allgemein, kénnen auf dem Reiter Filter / Audit einzelne zu
synchronisierende Elemente blockiert werden:

e Musik

e Videos

e Bilder

e Anwendungen (Apps)
e Horblicher

e eBooks (und PDF-Dateien)
e Kontakte

e Kalender

e eMail-Konten

e lesezeichen

e Notizen

e Alle Ubertragenen Dateien und Synchronisationsdaten auditieren : Dies kommt der Dateiprotokollierungim
Dateifilter gleich, d.h. jeglicher Datenaustausch wird protokolliert.
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Eigenschaften von Apple iTunes-synchronisierte Gerdte I, ? ﬁ]
| Mligemein | Fitter / Audit | Nachrichten

[¥] Synchronisation von sslekdisten Datentypen immer verhindsm

[&] Musile [¥] Kontakte

[¥] Videos [ Kalender

[ Bilder [¥] eMail-Korten
[7] Anwendungen (Apps) [7] Lesezeichen
[T Harbiicher [] Notizen

[] eBooks jund POF-Dateien)

[] Alle (ibertragenen Dateien und Synchronisationsdaten auditieren
[] Systemdateien und -objekte audtieren

| 0K | Abbrechen | | Ubemehmen |

Die iTunes Software Einschrankungen kann man unter Erweiterte Konfiguration — Geréite — Sperr-Einstellungen —
Smartphones —iTunes-Softwareeinschrénkungen festlegen:

e Gerdte-Synchronisierung
= Verschllsselte Geratesicherung erzwingen
= Neue Gerdte nicht registrieren
= Gerdte nicht automatisch synchronisieren
e Softwareaktualisierung
= Nicht nach iTunes-Aktualisierungen suchen
= Nicht nach App-Aktualisierungen suchen
= Nicht nach Gerdte-Firmware suchen
e Media-Funktionen
= Podcasts deaktivieren
= jTunes-Store deaktivieren
= Nicht-Jugendfreien Inhalt deaktivieren
= Internet-Radio deaktivieren
= jTunes-Ministore deaktivieren
= Album-Bilder nicht herunterladen
= Plugins deaktivieren

= Offnen von Streams deaktivieren
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= Apple TV deaktivieren

= Diagnosefunktionen deaktivieren
= Freigaben deaktivieren

= Privatfreigabe deaktivieren

= iTunes Ping! deaktivieren

= Zugriff aufiTunesU erlauben

Wihlen Sie den Reiter ,Nachrichten”, um benutzerspezifische Anzeigen zu konfigurieren:

Eigenschaften von Apple iTunes-synchronisierte Gerate [ ? ih]

| Aligemein | Fiter / Audit | Machrichten |

[¥] Speziellen Text bei Benutzerbenachrichtigung anzeigen
Benutzernformation wenn diese Reagel akdiviert wird

& Bitte beachten Sie die Urtemehmensrchtiinien bei der
Verwendung von iPhones.

(]

|| Benachrichtigung anzeigen wenn Zugrff edaubt wird
[ Keine Benachrichtigung anzeigen {Laufwerk ignorieren)

[ ] Keine Ereignisse fir dieses Laufwerk erzeugen

OK || Abbrechen | | Ubemehmen

Um eine eigene Meldung fiir eine Regel zu konfigurieren, aktivieren Sie die Option ,Speziellen Text bei
Benutzerbenachrichtigung anzeigen”. Geben Sie anschlieRend einen Text ein, welcher unabhdngig von der
aktuell eingestellten Systemsprache angezeigt wird. Diese sprachunabhangige Meldung wird durch ein Tastensymbol
an der linken oberen Ecke des Eingabefeldes dargestellt.

Sofern Sie mehrsprachige Benutzermeldungen definiert haben, kdnnen Sie auch eine dieser Nachrichten auswahlen.
Klicken Sie dazu auf den Pfeil und wahlen Sie aus der Liste ,Mehrsprachige Benachrichtigung”aus.

Mehrsprachige Meldungen enthalten fiir eine Nachricht verschiedene Texte fiir unterschiedliche Sprachen. Bevor Sie
mehrsprachige Benutzermeldungen verwenden kénnen, miissen diese im Bereich ,Globale Einstellungen” der
Richtlinie definiert werden. Wenn Sie eine derartige Meldung verwenden, zeigt DriveLock den Text an, welcher fir die
aktuelle Systemsprache des angemeldeten Benutzers konfiguriert wurde.

Wahlen Sie eine Meldung aus und bestdtigen diese mit OK.

Diese sprachabhangige Meldung wird durch ein Sprechblasen-Symbol an der linken oberen Ecke des Eingabefeldes
dargestellt.
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Wenn Sie mochten, dass die Meldung auch dann angezeigt wird, wenn ein Zugriff durch den Benutzer méglich ist,
dann aktivieren Sie die entsprechende Option. Um die Anzeige von Meldungen generell zu unterbinden (auch die
Anzeige von Standard-Benachrichtigungen), aktivieren Sie ,Keine Benachrichtigung anzeigen*.

Wenn Sie die Erzeugung von Uberwachungsereignissen fiir diese Whitelist-Regel unterdriicken wollen, markieren Sie
bitte ,Keine Ereignisse fir dieses Laufwerk erzeugen”.

Klicken Sie OK, um die Einstellungen zu (ibernehmen.

|44 CenterTools Drivelock

Datei  Aktion Ansicht 2
e 70 H 8
"4 DriveLock Standard Policy - Zentral gespe] ~|
&+ G Globale Einstellungen Smartphones

b @ Laufwerke Configures the base policy used for all types of smartphones

- TF Gerate Start here to define how smartphaones are controlled in your netwark.
) Einstellungen

4 T Sperr-Einstellungen
"G4 Adapter und Schnittstellen
W Gerite
@ Smartphones
| Computer (Vorlagen)
» T Gerate-Whitelist-Regeln
o T Netzwerkprofile

o= Classic MME view

» [B] Amwendungen Apple iTunes-synchronisierte Gerite
1 [ Verschiasselung =147 Freigegeben, Dateifitter
b () Antivirus D.

> & Mansgement-Konsole

n

Definiert die Standard-Richtlinie fir alle Gerste, die mit Apple iTunes synchronisiert werden (wie iPhone, iPad, iPod).
f& iTunes-Softwarebeschrénkungen (Nicht konfiguriert)

Definiert zusitzliche Beschrinkungen fir Endbenutzer beim Zugriff auf bestimmte Funktionen von iTunes,

g Palm 0S Handhelds und Smartphones

)" Gerite werden von DriveLock nicht kontrolliert - Nicht konfiguriert

Definiert die Sperr-Einstellungen fir Palm 05 Handhelds und Smartphones,

Windows Mobile und
5y Whitelist-Regeln aktiviert

Definiert die Sperr-Einstellungen fir Windows Mobile Handhelds und Smartphones.

BlackBerry-Gerite
' Gerdte werden von DriveLock nicht kontrelliert - Nicht konfiguriert

Definiert die Sperr-Einstellungen fiir BlackBery-Gerste.

Kl i ] v -

Fertig

Klicken SieiTunes-Softwarebeschriankungen, um festzulegen, welche Funktionen von iTunes der Benutzer
verwenden kann bzw. wie iTunes auf dem Rechner konfiguriert werden soll.

Eigenschaften lil&]
Allgemein

iTunes-Softwareeinschrankungen

i@ Micht korfiguriert
(71 Binstellen auf festen Wert

@Gaﬁte-chhmnisierung -
[[]  Wemschlissele Gerdtesicherungen en:wingeri:i
[ Meue Gerate nicht registrieren (Standard)

[ Gerate nicht automatisch synchronisieren (S

T’B Softwareaktualisierung

4| n | 3

Hilfe =

Schrankt den Zugriff auf verschiedene Funldionen in iTunes ein.

[ OK ] | Abbrechen
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Aktivieren Sie Einstellen auf festen Wert und wahlen Sie aus der Liste die gleichnamigen iTunes Funktionen, um
das Verhalten festzulegen.Klicken Sie auf OK, um die Einstellungen zu Gibernehmen.

3.2.2.4  Konfigurieren der Schnittstellen COM und LPT

Die Konfiguration der beiden Schnittstellen COM und LPT beschrankt sich auf das Sperren bzw. Freigeben fir
bestimmte oder alle Benutzer. Diese werden nicht wie andere Gerate oder Schnittstellen kontrolliert, sondern

stattdessen wie Wechseldatentrdager behandelt.

-

Eigenschaften von Serielle Schnittstellen (COM)

7. | |

F

Eigenschaften von Parallele Schnittstellen (LPT)

Allgemein

@)  Senele Schnitstellen (COM)
Serielle Schnittstellen {COM) werden nicht Uber “Whiteist"-Regeln
gespent. Stattdessen werden sie wie Wechseldatentrager behandelk.
(") Edauben

@ Spemen fir alle Benutzer

() Spemen, aber Zugriff fur definierte Benutzer und Gruppen erauben

Benutzer oder Gruppe

Allgemein

2. | |

@)  Falele Schnitstellen (LPT)
Parallele Schrittstellen (LPT) werden nicht Gber "Whiteist"-Regeln
gespent. Stattdessen werden sie wie Wechseldatentrager behandek.
(") Edauben

@ Spemen fir alle Benutzer

() Spemen, aber Zugriff fur definierte Benutzer und Gruppen erauben

Benutzer oder Gruppe

| [ Abbrechen | | Ub

| [ Abbrechen

L

Folgende Moglichkeiten stehen zur Auswahl:

e Frlauben: Jeder authentisierte Benutzer kann diese Schnittstelle verwenden
e Sperren flir alle Benutzer: Der Zugriff auf diese Schnittstelleist flir alle Benutzer gesperrt.

e Sperren, aber Zugriff fiir definierte Benutzer und Gruppen erlauben: Diese Schnittstelle ist gesperrt, aber Zugriff
ist fur den oder die angegebenen Benutzer bzw. Gruppen moglich.

Klicken Sie auf Hinzufligen, um eine weitere Gruppe oder einen Benutzer zur angezeigten Liste hinzuzufiigen. Mit
Entfernen wird der zuvor ausgewahlte Eintrag gel8scht.

PalmOS Gerdte oder auch Windows CE Gerate, welche liber die serielle Schnittstelle mit dem Computer
verbunden sind, kénnen nur iiber die Option , Serielle Schnittstellen (COM)“ gesperrt werden. Es ist nicht
moglich diese Gerdte liber die Gerateklassen ,,Windows CE Handhelds und Smartphones” oder ,,Palm OS
Handhelds und Smartphones* zu kontrollieren, da Windows an den seriellen Schnittstellen (COM) keine
Hardwareerkennung ermaglicht.

3.2.2.5 Gerateregeln definieren

Whitelist-Regeln fiir Gerate werden analog zu den Laufwerksregeln erstellt. Das folgende Beispiel zeigt die Erstellung
einer Regel fiir ein Smartphone.
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Datei  Aktion Ansicht 7

«=|z|H:=H d 8P @0

"4 DriveLock Standard Policy - Zentral gespe | Typ Beschreibung Hardware-ID Status Bemerkung

» @ Globale Einstellungen Geben .. 7| Geben Sie Text hicrein 7| Geben Sie T... ‘7| Geben Sic Test hicrcin  F] Geben Sie T. I]
b Laufwerks

L ki ¥ Gerst  HTCUSB Sync USBAVid_0BB4...  Erlaubt far Liste von Konten

a [P Gerite

%) Einstellungen
» T3 Sperr-Einstellungen
%] Computer (Vorlagen)
4 @ Gerate-Whitelist-Regeln
I+ igd Adapter und Schnittstellen
- W Gerite
4 7@ Smartphenes
B Apple iTunes-synchrenisiel
[ Windows Mobile Handheld

g Palm 0 Template-Regeln anzeigen
B BlackBes
B Mobie Neu » | Gerit oder Bus...

> % Netzwerkprofile et o
- [&] Anwendungen
o [ Verschlusselung Liste exportieren...
o () Antivirus
© i Management-Kon Eigenschaften
Hilfe

L ——— ] v

Erzeugt cinen neuen Eintrag far ein Gerat oder einen Bus.

Dazu navigieren Sie in der DriveLock Management Konsole zu den Gerateeinstellungen (siehe Abbildung) und klicken

mit der rechten Maustaste auf Windows Mobile Handhelds und Smartphones. Wé&hlen Sie anschlieBend “Neu
-> Gerat oder Bus” aus dem Kontextmen.

Konfigurieren Sie Ihre Einstellungen im folgenden Eigenschaften-Fenster.

Eigenschaften von Neue Regel M

| Metzwerke I Benutzer I Optionen
Algemein | Zugrifferechte I Zeiten I Computer

Beschreibung  HTC Titan

Gerateklasse Windows Mobile Handhelds und Smartphones

Bemerkung

Optionen [ Gerdte bei Benutzerwechse! nicht neu starten
Typ ") Bus
Bus-Bezeichnung
@ Einzelgerat
Hardware 1D
USEYVid_OBB4&Pid_0ABD

Zusatzliche kompatible) Hardware |Ds

N

il

Jearbeiten..

| OK || Abbrechen | | Ubemehmen |

h

Geben Sie einen Namen fiir die Whitelist-Regel in das Feld ,Bezeichnung ein. Sie kénnen zusatzlich noch eine
Bemerkung als zusatzliche Beschreibung eingeben.
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Schranken Sie den Geltungsbereich durch die Angabe zusatzlicher Informationen weiter ein. Sie kbnnen entweder
einen Bus auswahlen oder eine Hardware ID eingeben. Wenn Sie eine Regel fiir ein Gerat erstellen méchten, dass

Uber einen bestimmten Bus verbunden wird, dann wahlen Sie ,Bus” und den passenden Eintrag aus der Dropdown-
Liste aus.

Somit wird diese Regel nur angewandt, wenn das Gerat zur gleichen Geradte-Klasse gehort (hier: Windows Mobile
Handhelds und Smartphones) und Giber den konfigurierten Bus angeschlossen wird.

Beispiel: Wenn Sie alle eingebauten PCl-Karten freigeben méchten, erstellen Sie eine neue Whitelist-Regel fiir
alle kontrollierten Gerate-Klassen und wahlen als Bus “PCI” aus. Dadurch kénnten Sie nun andere
Netzwerkkarten, die Gber andere Schnittstellen angebunden werden kénnen (z.B. USB, PCMCIA usw.) sperren.

Wenn in der Liste der von lhnen benotigte Bus nicht vorhanden ist, konnen Sie durch Eingabe des passenden Namens
in das Feld diesen nachtraglich spezifizieren.

Sollte es sich gegenseitig beeinflussende Whitelist-Regeln geben, wird Drivelock sie wie folgt verwenden:

e Bus gesperrt und Gerat freigegeben -> Gerat freigegeben
e Bus gesperrt und Gerat gesperrt -> Gerat gesperrt
e Bus freigegeben und Gerat gesperrt -> Gerat gesperrt
e Bus freigegeben und Gerat freigegeben -> Gerat freigegeben

Eingerichtete Computervorlagen haben beziiglich der manuell erzeugten Whitelist-Regeln keine spezielle
Priorisierung.

Wenn ein Gerat oder Bus in einer Regel zugelassen, in einer anderen jedoch gesperrtist, wird das Gerat bzw. der Bus
freigegeben.

Um Gerdte noch genauer voneinander zu unterscheiden, werden Hardware IDs und deren sogenannte Compatible IDs
verwendet. Jedes Gerdt besitzt eine einzigartige Hardware ID. Zusatzlich pflegt Windows eine Liste mit dazu
kompatiblen Gerdten (Compatible ID). Die Hardware ID oder die Compatible ID wird dazu verwendet, um den
passenden Treiber zu finden. Zuséatzlich konnen die Hardware IDs auch noch eine Revisionsnummer, die durch den
Hersteller vergeben wird, enthalten (die jedoch fir die Wahl des Treibers irrelevantist). In diesem Fall wird von
Windows eine der Compatible IDs verwendet, die nicht diese Revisionsnummer enthalt.

Geben Sie die korrekte Hardware ID in das entsprechende Feld ein, um das gewiinschte Gerat anzugeben. Die
Hardware ID kann entweder aus der Ereignisanzeige oder der Registrierungsdatenbank ausgelesen werden.

Stellen Sie sicher, dass keine Leerzeichen vor oder nach der Hardware ID eingegeben wurden.

Ein weitaus bequemerer Weg, um die Hardware ID zu ermitteln, besteht darin, die mitgelieferte Hardware-Datenbank
zu verwenden, indem Sie auf den Button ,,...“ neben dem Hardware ID Feld klicken.
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Eigenschaften von Gerat auswahlen @I&J

| Installierte Gerdte | Hardware-Datenbank § Dievice Scanner Datenbank"é

Zurzett instaliete Gerdte @ lokal 1 auf Agent Verbinden

(Geratebezeichnung Hardware-1D)

| Aktualisiersn [¥] Systemgerate nicht anzeigen

OK Abbrechen

Nun kdnnen Sie im Augenblick vorhandene Gerdte auswdhlen, oder sich zu einem anderen Agenten auf einem
entfernten Rechner verbinden, um die dort verfligbaren Gerate zu ermitteln.

Klicken Sie Aktualisieren, um kirzlich neu hinzugekommene Ger&te anzeigen zu lassen. Palm oder Windows CE
basierte Handhelds sind Giblicherweise solange verbunden, so lange ActiveSync oder HotSync lauft.

Die Option ,Systemgerdte nicht anzeigen” verbirgt alle Windows Systemgerate, die in der Grundeinstellung Gber
die Funktion ,Systemgerate dieses Typs nicht sperren”in den Sperreinstellungen fiir die Gerate-Klassen
freigegeben sind.

Weitere Gerdte konnen ausgewédhlt werden, in dem Sie sich auf einen anderen Agent per Remote-Verbindung
verbinden und ein dort vorhandenes Geradt auswahlen. Wahlen Sie dazu ,auf”aus und geben Sie den Namen des
Computers ein, mit dem Sie sich verbinden mochten. Dazu muss auf dem Zielcomputer der DrivelLock Agentinstalliert

sein.

Beachten Sie dabei, dass auf diesem Wege auch die Hardware-ID ausgelesen und mitin die Whitelist-Regel
Ubernommen wird. Das kann bei der Verwendung aus einer virtuellen Umgebungen heraus (z.B. VMWare) dazu
flihren, dass diese Regel nicht beachtet wird, da in diesen virtuellen Umgebungen Geradte emuliert werden und
die Hardware-ID nicht vorhanden oder unterschiedlich ist.

Weiterhin kénnen Sie den Tab Hardware-Datenbank oder die Device Scanner Datenbank verwenden, um ein
Gerat aus der dann angezeigten Liste zu wahlen.

Die Hardwaredatenbank enthdlt viele Daten lber die Gerate, fiir die im Betriebssystem Windows XP durch Microsoft
bereits Treiber mitgeliefert werden. DriveLock verwendet diese Informationen, um Ihnen die Arbeit mit Gerdaten und
die Erstellung von Whitelist-Regeln zu vereinfachen. Da Drivelock jedoch nicht beeinflussen kann, welche Hardware
durch Microsoft unterstitzt wird, erhebt die Datenbank keinen Anspruch auf Vollstandigkeit, kann jedoch durch Sie
leicht erweitert werden.

Um neue Gerate au seiner vorhandenen INF-Datei zu importieren, klicken Sie auf Import.
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-
Eigenschaften von Gerat auswahlen

_I Installierte Gel?':ite-| Hardware-Datenbank | Device Scanner Datenbank

Acer Labs Inc. |
Askey

Asus
BCOM ‘
CASIO L
Cesscom

CMCS

Compal

Compag

Cyberbank

Dell Computer Carp.

E-TEN

Freedom Scientific

FUJITSU

Fujitsu Siemens =

Hersteller * || Produkt

o
K,

Einzelne IMF-Datei importieren...

Ordner mit INF-Dateien importieren...

Hardware IO |

Waiahlen Sie aus, ob Daten aus einer einzelnen Datei oder mehreren INF-Dateien eines bestimmten Verzeichnisses
eingelesen werden sollen. Wahlen Sie anschlieBend entweder die Datei oder das Verzeichnis aus.

3.2.2.6

Geratelisten verwenden

Geratelisten vereinfachen die Verwaltung von Gerdten des gleichen Typs, wenn dafiir gleiche Einstellungen gelten
sollen und reduzieren dabei die Anzahl der benétigten Whitelistregeln. Geratelisten konnen mehrere gleichartige
Gerate enthalten und fiir die Konfiguration von Whitelistregeln verwendet werden - analog zur Verwendung von

einzelnen Gerdten anhand deren Hardware ID.

Gleichzeitig wird dabei die Verwaltung der Listen selbst von der Konfiguration der Sicherheits- und
Sperreinstellungen fiir Gerdte getrennt.

Erstellen einer Gerateliste

wf Drivelock
Fjj Device Scanner
» [@ Produktaktualisierung und Support
a Lokale Computer-Richtlinie
- ¢¥ Globale Einstellungen
- [ Laufwerke
a |29 Gerite
53 Einstellungen
5 Sperr-Einstellungen
E5 Computer (Vorlagen)
4 |79 Gerate-Whitelist-Regeln
> <8 Adapter und Schnittstellen
> [ Gerdte
> D Smartphones

&) Gerdtel-=-—

Beschreibung

Geben 5Sie Text hier ein

Gerateklasse

Anzahl von Ge...

Bemerkung

F| Geben Sie Text hier ein 7| Geben Sie T... “F| Geben Sie Text hier ein ﬂ

' Android Company Devices
! Apple Company Devices
I5i Image Devices

= Printer MUC Office

Android-Geréte
Apple-Gerdte
Scanner und Kameras
Drucker

> = Netzwerkp lNeu

- [@] Anwendur
» § Verschliiss
- 8 Drivelock
- B Security-A
» 28 Systern-M
Managem
{7 Richtlinien

Ansicht

Liste exportieren...

Eigenschaften

Hilfe

3 Geriteliste

I R

Um eine neue Liste zu erstellen, klicken Sie mit der rechten Maustaste auf Geratelisten. Wahlen Sie anschlieRend “Neu ->

Gerateliste” aus dem Kontextmen.
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Allgemein | Gerate | Verknipfungen |

Beschreibung |ﬁndmid Compary Devices

Gerateklasse W Android-Gerate

Kommentar

i | Abbrechen Ubemehmen

Sie kénnen der Liste eine aussagekraftige Beschreibung geben und zusatzlich einen Kommentar hinterlegen.

Bei der Erstellung einer neuen Liste wahlen Sie auRerdem die Gerateklasse aus der Liste der verfligbaren Klassen aus.
Diese Gerateklasse bestimmt, welche Typen von Gerdten Sie in die Liste aufnehmen kénnen und kann nach dem
ersten Speichern nicht mehr gedandert werden.

Die Auswahl der Gerateklasse bestimmt spater, bei welcher Klasse diese Liste zur Konfiguration verwendet
werden kann und welche technischen Optionen IThnen damit zur Kontrolle dieser Gerate zur Verfligung stehen.

Klicken Sie den Reiter Gerédte an, umdiein dieser Liste enthaltenen Gerate zu verwalten.
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Eigenschaften von Android Company Devices ?
Allgemein | Gerate | Yereniipfungen
Hersteller Produldt Hardware-It joder ... Bemerung
i ViMware, ViMware Virtual 5 1 Data
Eigenschaften... | | Aldivieren | | Hinzufligen... | | Entfemen Importieren W Exportieren w
Abbrechen Ubemehmen

Hier konnen Sie bestehende Eintrdage anzeigen, deaktivieren, bearbeiten und I6schen. Ebenso lassen sich neue
Eintrage hinzuftigen.

Wenn Sie neue Eintrage hinzufiigen méchten, klicken Sie auf Hinzufliigen und wihlen ggf. aus, ob sie ein Gerdt
aufgrund seiner Produkt- bzw. Hersteller-ID oder mithilfe der Hardware-ID hinzufligen mdchten (nur bei Geraten, die
Uber diese Informationen verfiigen - ansonsten wird nur die Hardware ID abgefragt). Geben Sie im anschlieBenden
Dialog die entsprechenden Informationen ein bzw. wahlen Sie diese in gewohnter Weise (iber die Schaltflache "..."
aus den aktuell angeschlossenen Gerdten oder der Device Scanner Datenbank aus.

Mochten Sie vorhandene Gerate nicht komplett |6schen, sondern nur fiir eine bestimmte Zeit aus der Liste
entfernen, wahlen Sie das gewiinschte Gerat aus und klicken anschlieRend auf Deaktivieren. Ein kleinen
zusatzliches Symbol zeigt nun an, das der Eintragin der Liste derzeit nicht aktiviertist und fir Freigaben
berticksichtigt wird. Deaktivierte Listenelement konnen ebenso wieder aktiviert werden.

Uber die Schaltfliche Import kénnen Sie mehrere Gerite importieren, die entweder in Form einer CSV- oder einen
INI-Datei vorliegen. Eine CSV-Datei kdnnte beispielsweise so aussehen:

HardwarelD Comment Vendor Product SerialNumber Enabled Classld
MF\BRMFC860LPT_PRTO,Brother_MFG-860  Brother MFC-8600 1 | {4D36E979-E325-11CE-BFC1-08002BE10318}
Xerox4520CCAD, Xerox_4520_PS Xerox 4520 PSS 1 {4D36E979-E325-11CE-BFC1-08002BE10318}

Klicken Sie auf Export, um die aktuelle Liste in Form einer CSV- oder INI-Datei speichern.

Tipp: Wenn Sie zuvor einige Eintrage einzeln erstellt und diese dann als Datei exportiert haben, kénnen Sie diese
Datei als Grundlage fiir einen Import verwenden, da diese bereits den richtigen Aufbau bzw. die notwendigen
Spalten besitzt.
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Der Reiter Verkniipfungen zeigt Ihnen, in welchen Geréatelisten-Regeln diese Liste bereits verwendet wird.

Solange eine Gerateliste in einer Regel verwendet wird, kann die Liste nicht geléscht werden.

Klicken Sie OK, um die Liste bzw. Ihre Anderungen zu speichern und zur Listenansicht zuriickzukehren.

Eine Gerateliste zur Konfiguration verwenden

Die Gerateliste einer bestimmten Gerdteklasse kann nun zur Konfiguration von Einstellungen fiir diese Klasse
verwendet werden. Dazu navigieren Sie in der DriveLock Management Konsole zu den Gerdteeinstellungen (zum
Beispiel Gerdte-Whitelist-Regeln -> Smartphones -> Android-Geréte) und klicken mit der rechten Maustaste
auf Android-Gerdte. Wahlen Sie anschliefend “Neu -> Gerédtelisten-Regel” aus dem Kontextmend.

Eigenschaften von Neue Regel ?

Feiten Computer Metzwere Benutzer Ciptionen
Allgemein Zugriffarechte Filter /* Schattenk:. Lwareness

Beschreibung | Sicherheitseinstellungen fur Android Smartphones

Gerdteklasse | Android-Gerdte v
Gergteliste
Android Company Devices W

Es wurde eine Geratelisten-Regel fur alle Gerate mit einem passenden
Eintrag in der gewahlten Gerateliste gewahlt.

Comment

Abbrechen Dbemehmen

Nun kdnnen Sie eine Beschreibung und einen Kommentar hinzufligen. Wahlen Sie aus der Gerateliste die gewlinschte

zuvor erstellte Liste aus.

Es werden nur die Listen angezeigt, die die gleiche Geradteklasse besitzen.

Uber die weiteren Reiter kdnnen Sie nun analog zur Gerite-Regel die Sicherheitseinstellungen fiir die Drivelock
Richtlinie vornehmen.

Wenn Sie die Einstellungen speichern mdchten, klicken Sie Ubernehmen. Wenn Sie OK klicken, werden die
Anderungen ebenfalls gespeichert, zusatzlich wird das Eigenschaftenfenster geschlossen.
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3.2.3 Bluetooth-Gerate

Mit den Einstellungen fiir die Verbindung von Geréaten lber Bluetooth kénnen Sie ab Drivelock Version 2021.1
beispielsweise Kopplungen mit neuen Geraten unterbinden oder Einschrankungen auf gewilinschte Bluetooth-Dienste
konfigurieren.

Konkreter Anwendungsfall: Sie wollen die Verwendung von einigen Bluetooth-Geraten (z. B. Maus, Tastatur oder
Microsoft Surface Pen) steuern. Die Verwendung dieser Gerate soll erlaubt, aber alle anderen Bluetooth-Gerate
(inklusive deren Funktionen wie z. B. Dateitransfer) sollen gesperrt werden.

Offnen Sie in der DriveLlock Management Konsole den Knoten Gerédte und wihlen Siein den Sperr-Einstellungen
den Unterknoten Bluetooth aus.

W UM ey S ST absn Ry

& Globale Einstellungen Bluetooth
75 EDR Mit diesen Einstellungen 2n die Blueto
& Laufwerke

v @
o} Einstellungen
v Sperr-Einstellungen

<3 Adapter und Schnittstellen
] Gerate
[ Smartphones
% Bluetooth

% Computer-Vorlagen

=, Gerdte-Whitelist-Regeln

% Bluetgoth-Ankindigung blockieren (Nicht konfiguriert (Deaktiviert])

&5 Gerdtelisten Gibt an, ob das Gerat als Quelle fir Bluetooth-Ankiindigungen fungieren kann und fiir andere Gerate erkennbar sein soll.
4 MNetzwerkprofile
[@] Anwendungen 2% Bluetooth-Erkennbarkeit blockieren (Micht kenfiguriert (Deaktiviert))

& Verschlusselung Gibt an, ob andere Bluetooth-Geréte, beispielsweise ein Headset, fir das Gerat erkennbar sind.

£} Defender Management 2% Bluetaoth-Vorabkopplung blockieren (Nicht konfiguriert (Deaktiviert))

E§l Security Awareness Gibt an, ob bestimmte gebindelte Bluetooth-Peripheriegerate automatisch mit dem Hostgerat gekoppelt werden.
I Inventarisierung und Schwachstellenscan
J Betriebssystem-Management 2% Bluetooth-Nahbereichsverbindungen blockieren (Nicht kenfiguriert (Deaktiviert))

Management-Konsole Hiermit werden Benutzer daran gehindert, die schnelle Kopplung und andere Nahbereichstechnologien zu verwenden.

%Zulﬁss\ge Bluetooth-Dienste (Micht kenfiguriert)
Hiermit geben Sie unter Verwendung von Zeichenfolgen im Hexadezimalformat eine Liste zuldssiger Bluetooth-Dienste und -Profile an,

Folgende Einstellungen stehen lhnen hier zur Verfligung. StandardmaRig sind sie deaktiviert.

e Bluetooth-Ankiindigung blockieren
Wahlen Sie diese Option, wenn das Gerat als Quelle fiir Bluetooth-Ankiindigungen dienen und fiir andere Gerate
erkennbar sein soll.

e Bluetooth-Erkennbarkeit blockieren
Legen Sie mit dieser Einstellung fest, ob das Gerat fiir andere Bluetooth-Gerate, z.B. ein Headset, erkennbar sein
soll.

e Bluetooth-Vorabkopplung blockieren
Wahlen Sie diese Option, wenn bestimmte geblindelte Bluetooth-Peripheriegerdte automatisch mit dem Hostgerat
gekoppelt werden sollen.

¢ Bluetooth-Nahbereichsverbindungen blockieren
Mit dieser Option werden Benutzer daran gehindert, die schnelle Kopplung und andere Nahbereichstechnologien
zu verwenden.

e Zulassige Bluetooth-Dienste
Mit dieser Einstellung kénnen Sie zulassige Bluetooth-Dienste und -Profile auf eine Liste setzen (unter Verwendung
von Zeichenfolgen im Hexadezimalformat).

3.2.4  Computervorlagen verwenden

Computervorlagen dienen dazu, Gerate-Freigaben (bzw. Sperrungen) fir bestimmte Computer-Typen mit gleicher
eingebauter Hardware zu erstellen. Diese Geréate, die dann innerhalb der Vorlage definiert wurden, werden von
DriveLock automatisch freigegeben, die Erstellung von zusatzlichen Geradte-Regeln ist dann nicht mehr notwendig.

Waéhrend Sie eine Computervorlage erstellen, haben Sie Zugriff auf die Hardwaredatenbank, welche bereits fir einige
gebrauchliche Rechnerkonfigurationen Daten zu Geradten enthalt.
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Alternativ kénnen Vorlagen auch anhand von Gerate-Klassen erstellt werden. Dabei ist es moglich, z.B. einen

Scanner-Pool anzulegen und dort den Zugriff zu erlauben bzw. diese zu sperren

44, CenterTools Drivelod]

| Datei Aktien Ansicht 7

“«= 7| H= B &8

%4 DriveLock Standard Policy - Zentral gespe

» & Globale Einstellungen
b Cs Laufwerke
a [P Gerite
%) Einstellungen
» T3 Sperr-Einstellungen
%] Computer (Vorlagen)

@ Gerate-Whitelist-Reaeln |

Vorlagen-Name

Geben Sie Text hier ein

Status
7| Geben Sie Text hier ein

7

8 Dell Computer Corp, Latitude E6500

b & Netzwerkprofile Template-Regeln anzeigen
© [5] Anwendungen
o [@ Verschiisselung Eepadistion
L Antivirus Hilfe
i d Manag K
i v

Zeigt baw. versteckt die durch (Computer-Templates erzeugten Regeln.

Gerdte gespertt

|

Rechtklicken Sie Gerate Whitelist-Regeln und aktivieren Sie die Option Template-Regeln anzeigen, umall die

Gerédte anzuzeigen, die innerhalb einer Vorlage anstatt (iber eine Whitelist-Regel definiert worden sind. Sie kénnen
anhand des Icons zwischen den beiden Typen unterscheiden.

3241

1 G Globale Einstellungen

Computervorlage erstellen

SETETTEY T e——— )
Datei Aktion Ansicht 7

ez |0 H H &F

%4 DriveLock Standard Policy - Zentral gespe

Vorlagen-Name

Status

b s Laufwerke

a P Gerite
%) Einstellungen

» T Sperr-Einstellungen
38 Computer (vo

Geben Sie Text hier ein

| Geben Sie Text hier gin

i

I8 Dell Computer Corp. Latitude E6500

» %@ Gerate-Whitelist-Re Neu

Hilfe

’ Computer (Vorlage)...
b % Netzwerkprofile

> [&] Amwendungen AnskhE J

& [ Verschlusselung LBl egtianns

» 0 Antivirus

i+ % Management-Kenscle Eigenschaften

P F—— ] 3

Neue Vorlage fir einen Computer hinzufdgen.

Gerate gespertt

3|

Um eine neue Computervorlage zu erstellen, rechtsklicken Sie auf Computer (Vorlagen) und wéhlen Neu ->

Computer (Vorlage).
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3.2.4.1.1 Erstellen einer Computervorlage anhand des aktuellen Systems

Wiéhlen Sie die Option Lokales System als Quelle und klicken Sie OK.

' N
Eigenschaften von Neue Vorlage Lili:—hj
Allgemein !_Geéte | Zugriffsrechte |
Woragen-Name Acer Inspire

[¥] Vordage aktivieren (Zugnff auf Gerate in dieser Vorlage erauben)

Bemercung

[ ok | [ brechen | | Ubemehmen |

L

Geben Sie einen Namen fur die Vorlage ein (z.B. den Produktnamen).

Aktivieren Sie den Reiter ,Gerdte”. AnschlieBend beginnt DriveLock den aktuellen Computer nach Hardware zu
durchsuchen und tragt anschlieend alle gefundenen Gerate in die Liste ein.

Springen Sie nun zum Kapitel ,Computervorlagen verwenden®, wenn Sie weitere Gerdte hinzufiigen und die
Berechtigungen konfigurieren méchten.

3.2.4.1.2 Erstellen einer Computervorlage von einem anderen Rechner

Das Erstellen einer Vorlage, die auf der Konfiguration eines entfernten Rechners basiert, funktioniert auf die gleiche
Weise, als wenn Sie eine Vorlage des aktuellen Systems erstellen wiirden.

Wihlen Sie die Option “DriveLock Agent auf System” und geben den Namen des gewiinschten Computers ein.
Klicken Sie anschliefend auf OK.

Der Drivelock Agent muss dazu auf diesem Computer installiert und gestartet worden sein.

Um eine Verbindung zwischen zum entfernten Rechner unter Windows XP SP2 herzustellen, muss dort in den
Einstellungen der Firewall (falls vorhanden) die TCP Ports 6064 und 6065 (Voreinstellung) und das Programm
“DriveLock” fiir eingehende Verbindungen zugelassen werden.

Aktivieren Sie den Reiter ,Gerdte“. Anschliefend beginnt DriveLock den aktuellen Computer nach Hardware zu
durchsuchen und tragt anschliefend alle gefundenen Gerate in die Liste ein.

Springen Sie nun zum Kapitel ,Computervorlagen verwenden®, wenn Sie weitere Gerate hinzufligen und die

Berechtigungen konfigurieren méchten.

3.2.4.1.3 Erzeugen einer leeren Vorlage

Aktivieren Sie “Leere Vorlage erzeugen” und klicken Sie OK, um eine Vorlage ohne Gerédteinformationen zu
erstellen.

Wenn Sie den Reiter “Gerdte” auswahlen, wird kein Gerat aufgelistet.
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Computervorlagen verwenden

Sofern Sie keine leere Vorlage erzeugt haben, hat Drivelock bereits automatisch eine Liste mit Geraten fir Ihre

Vorlage erzeugt, entweder aufgrund der Daten aus dem lokalen System, von einem weiteren Rechner oder aus der
Hardware-Datenbank.

Sie kdnnen nun diese Liste verwenden, um weitere hinzuzufiigen, oder bestehende Gerdte zu bearbeiten oder zu
I6schen.

7

Eigenschaften von Neue Vorlage

2 |

Allgemein | Gerate | Zugrffsrechte |

Typ Beschreibung Hardware-1D 2
S Gerat Bluetooth Device {Personal Area Metwork) BTHWMS_BTHPAN
A Gerat Bluetooth Device (RFCOMM Protocal TDI) BTHWMS_RFCOMM
S Gerat Broadcom Met¥treme 570 Gigabit Controller  PCNWWEN_14E44DEV_16774. .
1-:.rYi’_r\Jur In... Communications port (COM1) ACPMPMPOROT
P Gerat Conexant D110 MDC V.52 Modem PCMWEN_B0B6ADEY_266D4...
A Gerat Dell Wireless 1450 Dual Band WLAN Mini-P... PCMNWEN_14E43DEV_43244 [E
Gerat Dell Wireless 350 Bluetooth Module USBWWid_413c&Fid_81034Re...
' Gerat Intel{R) 82801FB/FBM USE Universal Host ... PCPMNWEN_B0868DEV_2653
f' (Gerat Intel{R) B2801FB/FBM USE Universal Host .. PCMNWEN_BOBGADEV_ 2653
i (Gerat Intel{R) 82801FB/FBM USE Universal Host .. PCINWEN_BOSGADEV_ 2654
b Gerat Intel{R) 82801FB/FBM USE Universal Host ... PCPMNWEN_B0868DEV_265B |4
U (Gerdt Intel{R) 82801FB/FBM USB2 Enhanced Ho... PCPMNWEN_BOBRADEY_265C
& Gerat Sigma Tel C-Major Audio PCMVEM_B0BRADEY Z6REA. .
j Gerat SMC IrCC - Fast infrared port ACPNSMCFIO
& Gerat Standard Modem ower Bluetooth link BTHEMUM {00001 103-0000-. .
j Gerat Texas Instruments PC| GemCore based Sma... PCMNVEN_104CADEV_8038 -
IEgenschaﬂen‘ I Alctivieren I I Hinzufligen .. I l Entfemen I l Import W I l Export w ‘

[

] l Abbrechen J IUbemehmenl

Falls als Typ “Nur Info” angezeigt wird, bedeutet diese, dass DriveLock dieses Gerat zwar erkennt, aber in der
aktuellen Version nicht sperren kann.

3.2.4.2.1 Bearbeiten der Gerateliste in der Computervorlage

Wahlen Sie ein Gerat aus der Liste und klicken Eigenschaften, um dessen Bezeichnung, Gerate-Klasse oder —Typ
(Bus oder Einzelgerat) zu andern.
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=

b

Eigenschaften von Eigenschaften von Gerat

Allgemein |

Beschrebung | “exas Instruments PCl GemCore based SmartCard controller

Gerateklasse Ij Smartcard-Lesegerate -
Bemerkung
Optionen [ | Gerate bei Benutzenwechss! nicht neu starten
Typ i) Bus
Bus-Bezeichnung
@ Einzelgerat
Hardware 1D
PCI\VEN_104C4DEV_8038 |
Zusatzliche kompatible) Hardware |Ds
Meu. .. |
| Entfemen |
Jearbeiten..
| 0K || Abbrechen |

? | |

Der Abschnitt ,Gerateregeln definieren” enthalt Informationen dariber, wie Gerdte ohne Vorlagen konfiguriert werden

kénnen.

Klicken Sie auf Deaktivieren, um ein vorher markiertes Element aus der Liste zu deaktivieren, ohne es aus der Liste
zu l6schen. Somit wird es dennoch gesperrt, wenn Sie die Vorlage fiir die Freigabe verwenden.

Klicken Sie auf Hinzufiigen oder Entfernen, um die Liste zu erweitern oder zu verkirzen. Ein Gerat zur Liste

hinzuzufigen funktioniert auf die gleiche Weise, wie ein Gerat zur Whitelist-Regel hinzugefigt wird (siehe Abschnitt

»Gerateregeln definieren”).

3.2.4.2.2 Neue Gerate in die Computervorlage importieren

Klicken Sie auf Import und wahlen Sie zwischen den unterschiedlichen Quellen aus, um Gerateinformationen in die
bestehende Computervorlage einzufiigen.
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#

Eigenschaften von Neue Vorlage

| Allgemein | Gerate |Zugr'rf'|'srec}"rte

Typ

& Gerat
e Gerat
A Gerat
L ?{Nur In...
P Gerat
& Gerdt
Gerdt
¥ Gerat
§ Gerat
¥ Gerit
§ Gerat
¥ Gerit
&y Gerat

Beschreibung &

Bluetooth Device [Personal Area Metwark)
Bluetooth Device (RFCOMM Protocol TOH)
Broadcom Met¥treme 5oc Gigabit Cortroller
Communications port {COM1)

Conexart D110 MDC V.92 Modem

Dell Wirelezs 1450 Dual Band WLAN Mini-P...

Dell Wireless 350 Bluetooth Module

Intel(R) 82801FB/FEM USE Universal Host ...
Intel{R) 82801FB/FEM USE Universal Host ...
Intel{R) 82801FB/FEM USE Universal Host ...
Intel(R) 82801FB/FEM USB Universal Host ...
Intel{R) 82801FB/FEM USE2 Enhanced Ho...

SigmaTel C-Major Audio
SMC IrCC - Fast infrared port
Standard Modem over Bluetooth link

Texas Instruments PCl GemCore based Sma...

Hardware-ID

BTH'MS_BTHPAN
BETHWWMS_RFCOMM

FCINWEN_14E43DEV_16774...

ACPINPNPOSOM

PCIN\VEN_80868DEY_266D4. ..
FCINWEN_14E43DEV_43245 .
USBid_413c4Pid_81034Re...

FPCINWEN_80863DEY_2658
FCNVEN_B80868DEY_2659
PCMNVEN_B086ADEY_265A
FCINWEN_80868DEV_265B
PCMNVEN_B086&DEY_265C

PCMNVEN_B086ADEY_266E4...

ACPINSMCFDT0

BTHENUM{00001103-0000-...

FCINWEN_104C2DEV_8028

m

lEgenschaﬂen] lDealcti\rierenl [Hinzufﬂgen...l I Entfemen ] [ Impot w l Export W l

oK
——(——

—

Von Datei...

Von lokalem Computer

Won Hardware-Datenbank...

Der Import von einem lokalen Computer, einem anderen Rechner oder aus der Hardware-Datenbank erfolgt auf die

gleiche Art und Weise wie wahrend der Erstellung einer neuen Computervorlage.

Klicken Sie Aus Datei und wahlen eine vorhandene INF-Datei aus, um deren Informationen in die Liste zu

importieren.

3.2.4.2.3 Gerate aus einer Computervorlage exportieren

Klicken Sie auf Export, um die Gerateliste entweder in eine einzelne INF-Datei oder in die Hardware-Datenbank zu

exportieren.

Stellen Sie bitte sicher, dass Sie einen Namen fiir die aktuelle Vorlage vergeben haben, bevor Sie Daten in die

Hardware-Datenbank exportieren.
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7

Eigenschaften von Neue Vorlage

| Allgemein | Gerate |Z|.|gr'rﬁ'5rechte

Typ

& Gerat
%, Gerdt
& Gerdt
1 -?{Nur In...
=P Gerat
2. Gerat
Gerdt
¥ Gerdt
¥ Gerdt
¥ Gerdt
¥ Gert
¥ Gert
&y Gerat
I Gerat
=P Gerat

Beschreibung

Bluetooth Device (Personal Area Metwork)
Bluetooth Device (RFCOMM Protocol TOH)
Broadcom MNet¥treme 57ec Gigabit Controller
Communications port (COM1)

Conexant D110 MDC V.52 Modem

Dell Wireless 1450 Dual Band WLAN Mini-F...

Dell Wireless 350 Bluetooth Module

Intel{R) 82801FE/FBM USBE Universal Host ...
Intel{R) 82801FB/FEM USB Universal Host ...
Intel{R) 82801FE/FBM USB Universal Host ...
Intel{R) 82801FB/FBM USB Universal Host ...
Intel{R) 82801FE/FBM LUSB2 Enhanced Ho...

Sigma Tel C-Major Audio
SMC IrCC - Fast infrared port
Standard Modem over Blustooth link

Texas Instruments PCl GemCare based Sma...

Hardware-1D

BTHWMS_BTHPAN
BTHWMS_RFCOMM

PCIHWEN_14E48DEV_16774..

ACPINPNPORDT

PCIWWEN_B0864DEV_266D4...
PCIWWEN_14E48DEV_43244. .
USB\Vid_413c&Pid_81034Re...

PCINWEN_80264DEV_2658
PCNVEN_BDB6ADEV_2659
PCINVEN_BDB6ADEV_265A
PCIWWEN_BD264DEV_265B
PCIRWEN_808640DEY_265C

PCH\WEN_B0864DEV_266ER...

ACPINSMCFDND

BTHENUM\{DDD01103-0000-...

PFCHNVEN_1D4C&DEV_8038

m

Egenschaﬁen] IDeak‘lMerenI [Hinzu‘fﬂgen...] I Entfemen I [ Impaort ] | Export W |
Mach Hardware-Datenbank...
[ Q% J [ Abtrerhien | Mach Datei...
| —

Klicken Sie auf Nach Hardware-Datenbank und wihlen einen Hersteller aus der Liste, um die Gerdteinformationen
in die Datenbank zu exportieren. Die Daten werden immer zu einem Hersteller zugeordnet gespeichert.

Um fortzufahren, klicken Sie auf OK.

Klicken Sie auf Nach Datei und wihlen Sie einen Dateinamen aus, um die aktuelle Gerateliste in eine INF-Datei zu

ex

portieren.

3.2.4.2.4 Zugriffsrechte innerhalb einer Computervorlage definieren

Als Vorgabe ist der Zugriff auf Gerdte innerhalb der Vorlage fiir alle Benutzer erlaubt.

r

Eigenschaften von MNeue Vorlage

A=)

Gerate | Zugrfsrechte
() Efauben

(@ Spemen, aber Zugrff fir definierte Benutzer und Gruppen erauben

Benutzer oder Gruppe
ﬂ Domanen-Benutzer

[Hinnﬁﬂgen...] [ Entfemen

oK

| | Abbrechen | | Ubemehmen
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Aktivieren Sie “Sperren, aber Zugriff fur definierte Benutzer und Gruppen erlauben”, um den Zugriff auf die
Gerate flir einen bestimmten Benutzerkreis einzuschranken. Klicken Sie auf Hinzufligen, um eine weitere Gruppe
oder einen Benutzer zur angezeigten Liste hinzuzufiigen. Mit Entfernen wird der zuvor ausgewahlte Eintrag gel 6scht.

3.2.4.2.5 Aktivieren einer Computervorlage

~
Eigenschaften von Neue Vorlage @g
Allgemein | Gerdte |Z|.|griﬁsrecl'rte

Yoragen-MName Dell Computer Corp. Latitude EG400

P

[¥] Vorage aktivieren (Zuariff auf Gerdte in disser Vorlage edauben)

Bemerkung

[ oKk ][ Asbrechen | [ Ubemehmen |

| %

Markieren Sie “Vorlage aktivieren (...)” und klicken Sie auf OK, um die Vorlage zu aktivieren. Ab diesem Zeitpunkt
wird die Verwendung aller enthaltenen Gerate entsprechend der vergebenen Berechtigungen erlaubt.

3.2.4.2.6 Anzeige der durch eine Computervorlage definierten Gerate

Datei  Aktion Ansicht 7

==z |H= H H @8[F
|| A DriveLock Standard Policy - Zentral gespe
| © P Globale Einstellungen

Vorlagen-Name Status

Geben Sie Test hier ein | Geben Sie Text hier ein 7
Laufwerk

; ‘;‘ GEE:“:' = B Dell Computer Corp, Latitude £6400 Gerdte erlaubt
9 Finstellungen HYDell Computer Corp, Latitude E6500 Gerdte gespertt

» T Sperr-Einstellungen
| Computer (Voriagen)
4 T Gerite-Whitelist-Regeln
» 54 Adapter und Schnittstellen

> [ Ger Template-Regeln anzeigen
» U8 Sm:

b B Netzwerkp, Eigenschaften

. [&] Anwendun :

o (@ Verschigss  Milfe

v L) Antivirus

© & Management-Konsole

< 1 J r

Zeigt bzw. versteckt die durch (Computer-Templates erzeugten Regeln.
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Diese Option zeigt fir die jeweilige Gerdte-Klasse an, welche Gerate liber eine Computer-Vorlage freigegeben sind.

Wenn Sie eine Vorlage erstellen, erzeugt Drivelock automatisch dazu passende Whitelist-Regeln, die mit Hilfe dieser
Option angezeigt werden kénnen.

Vorlage-Regeln werden mit einem gelben Zahnrad auf dem zugehdrigen Symbol gekennzeichnet.

Die so angezeigten Regeln kdnnen nicht direkt bearbeitet werden. Dazu missen Sie die zugeh6rige Computervorlage
bearbeiten.
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4 Netzwerkprofile

DriveLock ermoglicht es Ihnen, verschiedene Einstellungen in Abhangigkeit zur augenblicklichen Netzwerkverbindung
zu konfigurieren. Wahrend dies moglicherweise bei Desktopsystemen nicht ganz so interessant erscheinen mag, ist
diese Funktionalitat sehr hilfreich bei mobilen Computern (wie zum Beispiel Laptops), wo Benutzer an
unterschiedlichen Orten arbeiten missen, z.B. im Bliro, Home-Office oder bei Kunden.

Aus Sicherheitssicht besteht bei Verbindungen zu externen Netzwerken immer das Risiko, unbekannten Situationen
ausgesetzt zu sein, da diese Netzwerke auBerhalb des kontrollierbaren Bereichs liegen. Wahren der Computer mit
dem internen Netzwerk verbunden ist, konnen Sie erzwingen, dass das zentrale Internet-Gateway verwendet wird.
Aber was passiert, wenn der Vertriebsmitarbeiter sein Notebook zuhause anschlieflt. Kbnnen Sie sicherstellen, dass
auch dort eine aktuelle Firewall oder ein Virenscanner |duft? Die Antwort lautet: Natirlich kdnnen Sie das nicht. Im
Normalfall missen Sie hier eine Sicherheitsrichtlinie aufsetzen, die auch dieses Szenario mit beriicksichtigt und
entsprechende Sicherheit gewahrleistet. Dazu fallt diese Richtlinie moglicherweise strenger aus, als sie ohne das
unkontrollierbare Netzwerk ware.

Mit Drivelock konnen nun Whitelist-Regeln so konfiguriert werden, dass Sie flir bestimmte Netzwerke gelten. Zum
Beispiel ist es moglich, dass alle Netzwerkgerate deaktiviert werden, sobald ein Notebook an ein anderes Netzwerk
als das eigene angeschlossen wird (das ist zugegeben eine sehr strenge Richtlinie). Aber nicht nur Regeln kénnen
dynamisch aktiviert werden, auch bestimmte Einstellungen bzgl. der Netzwerkverbindung kénnen verdandert werden.
Diese Einstellungen beinhalten die Internet Explorer Proxy Konfiguration oder Einstellung flir den Microsoft
Messenger oder den aktuellen Standard-Drucker. Des Weiteren kann DrivelLock erzwingen, dass die
Gruppenrichtlinien aktualisiert werden, sobald eine Verdnderung der Netzwerkverbindungen erkannt wird.

Diese Netzwerkprofile kénnen ebenfalls in Verbindung mit der Applikationskontrolle eingesetzt werden. Auf diese
Weise konnen Sie die Ausfiihrung bestimmter Programme in Abhangigkeit der aktuellen Netzwerkverbindung
erlauben oder verbieten. Zum Beispiel mochten Sie nicht, dass Benutzer den MS Messenger oder Skype innerhalb
Ihres Netzwerkes verwenden. Die Verwendung zu Hause oder unterwegs sollte aber schon moglich sein.

Auch fir die Konfiguration der Antivirus-Engine konnen Netzwerkprofile verwendet werden. So kann zum Beispiel die
Scan-Heuristik in unbekannten Netzwerken verscharft werden, um noch genauer nach Malware zu suchen.

Netzwerkprofile und Konfigurationseinstellungen kdnnen mit der DriveLock Management Konsole (oder auch
entsprechend mit dem GPO-Editor) definiert werden. Im Folgenden werden die Begriffe Netzwerkprofile und
Netzwerkverbindungen als Synonym flireinander verwendet.

DriveLock Administration 2022.1 132 © 2022 DriveLock SE



"."‘D rive Ln:k Netzwerkprofile

|41 CenterTools DriveLock fetl X

Datei  Aktion Ansicht I
5|z |H H B

"1 DriveLock Standard CSP - Zentral gespeicher
- R Globale Einstellungen
» Ca Laufwerke
> TP Gerdte
» & Netzwerkprofile
- [] Anwendungen
» [ Verschlusselung
> LI Antivirus
- % Management-Konsole

Netzwerkprofile

Konfiguration von Netzwerkverbindungen / Standorten und dazugehdrigen
Konfigurationsprofilen. Die hier kanfigurierten Netzwerk-Verbindungen kénnen zusatzlich auch in
Laufwerks- oder Gerate-Whitelist-Regeln konfiguriert werden, um einzelne Gerate nur in
speziellen Netzwerken zuzulassen.

X instellunge
b [l Konfiguriert das globale Verhalten von DriveLock beim Verwalten von verschiedenen Netzwerken,

Definiert Netzwerkverbindungen. Anhand der Verbindungen ermittelt ein DrivelLock Agent, mit welchem Netzwerk er verbunden ist.
Metzwerkverbindungen kénnen anhand der IP-Konfiguration (Subnetz, DNS-Domanen-MName), Active Directory Standort, WLAN
Metzwerkschlssel (S5I0) oder anderer, spezieller Parameter identifiziert werden.

[T7]  Verbindungen/Standorte

1l Konfigurationsprofile
“p  Konfigurationsprofile kénnen verwendet werden, um spezielle Parameter (z.B. HTTP Proxy Server) auf Client Computern zu dndern,
o wenn diese mit bestimmten Netzwerken verbunden sind. Dazu kann jede Netzwerkverbindung mit einem speziellen Konfigurationsprofil
verbunden werden,

< rn ] v

Fertig

|

In den folgenden Abschnitten wird beschrieben, aufgrund welcher Informationen Drivelock in der Lage ist, eine
Netzwerkverbindung zu erkennen und wie Konfigurationsanderungen fir die Erstellung von Konfigurationsrichtlinien
verwendet werden kdnnen.

Bitte beachten Sie, dass aus technischen Griinden ein Neustart erfolgen muss, wenn die
Netzwerkverbindung (Kabel) wahrend des Ruhezustandes / Energiesparmodus getrennt
wird und der Computer danach keine neue Netzwerkverbindung eingeht, bevor

DrivelLock erkennen kann, dass der Computer ,,offline”ist.

Nachdem Sie nun die verschiedenen Netzwerkverbindungen eingerichtet haben, kénnen Sie diese in einer Whitelist-
Regel verwenden. Netzwerkverbindungen kénnen bei einer Laufwerks-, Gerate- oder Anwendungsregel Verwendung
finden.

Wahlen Sie dazu innerhalb einer Whitelist-Regel den Reiter Netzwerk und eine der nachfolgenden Optionen aus:
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Eigenschaften von Meue Ausnahme D |-

| Migemein | Zugifisrechte | Fiter / Schattenk | Zeten | Computer

Metzwerke | Benutzer | Laufwerke | Nachrichten I Opticnen I Befehle
(") Regel ist bei allen Netzwerkverbindungen akdiv
@ Regel ist nur bei gewahlten Metzwerkverbindungen aktiv
71 Regel ist bei gewahlten Netzweroverb. nicht aktiv, aber bei allen anderen
Verbindung / Standort h
E_i; CenterTools
Hinzufigen... J [ Entfemen |

| 0K 1| Abbrechen | | Ubemehmen

o Die Regel gilt fiir alle Netzwerkverbindungen
o Die Regel gilt nur fir die aufgelisteten Netzwerkverbindungen

e Die Regel gilt fur alle auBer den aufgelisteten Netzwerkverbindungen

) “Regel ist bei allen Netzwerkverbindungen aktiv” ist bei neuen Whitelist-Regeln
J automatisch vorgegeben.

Sofern Sie die vordefinierten Einstellungen dndern, wahlen Sie mindestens eine Netzwerkverbindung aus. Klicken Sie
auf Hinzuflgen, um weitere Netzwerkverbindungen der Liste hinzuzufiigen. Durch Entfernen werden zuvor
ausgewdhlte Netzwerkverbindungen aus der Liste gel6scht.

DriveLock Administration 2022.1 134 © 2022 DriveLock SE



4 riveLock

4.1 Allgemeine Netzwerkprofil-Einstellungen

"‘dd CenterTools Dril
Datei  Aktion  Ansicht 7

=2 HIE 8

Netzwerkprofile

4 DriveLock Standard CSP - Zentral gespeicher
» P Globale Einstellungen
» Cw Laufwerke
- TP Gerite
4 & Netzwerkprofile
% Einstellungen
@ Verbindungen / Standorte
%} Kenfigurationsprofile
. [&] Anwendungen
- [l Verschlusselung
> () Antivirus
» &% Management-Konsole

< | n | »

—

Einstellungen

Benutzeroberfliche

Legt fest, ob und wie Netzwerkprofile far die Benutzer ersichtlich sind.

ﬂ Einstellungen far Taskbar-Infermationsbereich (Dialegfenster)
Definiert Einstellungen fir die Benutzeroberflache der Metzwerkprofile und die Art der Benutzerbenachrichtigung.

w.ﬁ Benutzern erlauben, persénliche Netzwerk-Profile zu verwalten (Micht kenfiguriert)

Konfiguriert das globale Verhalten von Drivelock beim Verwalten von verschiedenen Metzwerken.

Leg fest, ob es Benutzem maglich sein soll, zusatzlich zu den global vorgegebenen, eigene, private Netzwerkprafile zu verwalten.
Globale vorgegebene Netzwerkprofile haben Vorrang vor privaten,

Einstellungen Netzwerkumgebung
Legt spezielle Einstellungen far Netzwerkadapter fest.

jg) WiFi-Verbindungen sperren. wenn der Computer mit einem LAN verbunden ist (Nicht kenfiguriert)

Wird diese Option aktiviert, werden alle WiFi Metzwerkadapter deaktiviert, sobald der Computer mit einem lokalen Metzwerk (z.B. per

Ethernet) verbunden ist.

Fertig

Es gibt drei verschiedene allgemeinere Einstellungen fiir Netzwerk Profile, die nicht an eine bestimmte
Netzwerkverbindung gebunden sind und bei jeder konfigurierten Verbindung angewendet werden. Zwei davon legen
die Art und Weise fest, wie die Interaktion mit dem Benutzer erfolgt, die dritte legt das Verhalten der WiFi-Adapter bei
einer LAN-Verbindung fest. Wenn Sie wissen mochten, wie Benutzer ihre eigenen privaten Netzwerk Profile erstellen

kénnen, sehen Sie im Abschnitt ,,Benutzerspezifische Netzwerkprofile erstellen” nach.

4.1.1 Benutzerbenachrichtigung einrichten

Klicken Sie Einstellungen fur den Taskbar-Informationsbereich, um die Sichtbarkeit von Profilen und deren
Erscheinungsbild beim Benutzer zu konfigurieren.
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Eigenschaften [ ? ﬂh]
Allgemein

Methode der Benutzerbenachrichtigung

"1 Sprechblasertipp anzeigen
i@ Dialogfenster anzeigen

) Keine
I [¥] Symbal im Infobereich anzeigen

Anzeigedauer U 10 sec.
i Yarschau

&4 Driveleck x

HTMLTeat... HTML Tend...

I -

J ws  9:00

| 0K || Abbrechen | | Ubemehmen

b
Wenn Sie nicht méchten, dass Netzwerk Profile angezeigt werden, deaktivieren Sie die Funktion “Symbol im
Infobereich anzeigen”. Ist diese aktiviert, wird das bei einer Netzwerkverbindung definierte Icon in der Taskleiste
angezeigt. Dariber hinaus kdnnen Sie auswdhlen, ob das Symbol nur wahren einer Meldung oder der ganzen Zeit
sichtbar ist.

Verwenden Sie den Schieberegler, um die Dauer der Anzeige in Sekunden festzulegen,

4.1.2  WiFi Verbindungen bei LAN-Anbindung verhindern

Drivelock bietet die Moglichkeit, drahtlose Netzwerkadapter (falls vorhanden) abzuschalten, wenn der Computer mit
einem LAN verbunden ist. Dadurch kénnen sog. Cross-Network-Links verhindert werden, die Giblicherweise ein
Sicherheitsrisiko fur Ihre Infrastruktur darstellen kénnen.

Um WiFi-Verbindungen in dieser Zeit zu verhindern, klicken Sie WiFi-Verbindungen sperren, wenn der
Computer mit einem LAN verbunden ist und aktivieren Sie die Funktion.
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Eigenschaften | ? ﬂh]

Allgemein

WiFi-Verbindungen spemen, wenn der Computer mit einem LAMN verbunden ist

() Metiviert
@ Deaktiviet (Standard)
1 Micht korfiguriert

Hilfe

Wenn aktiviert, werden alle Wireless-LAN-Adapter gespent, wahrend der
i | Computer mit einem (Ethemet) LAN verbunden ist.

0K ] [ Abbrechen | [ Ubemehmen

b

4.1.2.1  VPN-Clients von Drittanbietern einsetzen

Wenn die Option ,WiFi-Verbindungen sperren, wenn der Computer mit einem LAN verbunden ist" gesetzt ist, muss bei
dem Einsatz von VPN-Clients von Drittanbietern ein weiterer Punkt beriicksichtigt werden.

Beispiel: WiFi-Verbindungen sollen nicht zugelassen werden, wenn eine Netzwerkverbindung besteht. Auf Notebooks
kommt der VPN-Client eines Drittanbieters (also keine Windows integrierte VPN-Verbindung) zum Einsatz, um mobile
Benutzer mit dem Firmennetzwerk zu verbinden. Der VPN-Client des Drittanbieters installiert eine virtuelle
Netzwerkkarte. Angenommen der Client ist iber WLAN verbunden und baut eine Verbindung lGiber VPN auf. Wenn die
Option WiFi-Verbindungen sperren, wenn der Computer mit einem LAN verbunden ist aktiviertist, wird die WLAN
Verbindung getrennt, da DrivelLock denkt es ist mit einem physikalischem Netzwerk verbunden.

Damit die im Beispiel beschriebene VPN-Verbindung iber WLAN zul&ssig ist, muss in DrivelLock die virtuelle
Netzwerkkarte des VPN-Clients ausgenommen werden:

Klicken Sie auf Netzwerkprofile -> Verbindungen / Standorte —Rechtsklick auf Neu -> Netzwerkadapter —
Reiter Adapter:
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Eigenschaften [ ? ih]

Metzweroverbindung wird edcannt anhand von Einem aus...
[ Schnittstellen-Name {z.B. "Lokale Yerbindung")

Name

[¥] Metzwertadapter-Mame {Hardware-Bezeichnung)
Adaptemame Drittanbieter VPN LAN

[C] Adaptertyp
Adaptetyp

[¥] Diese Werbindung nicht als LAN erennen
[ Diese Verbindung nicht als Wi-Fi / WLAN erkernen

Einstellungen ﬂbemehmen| von lEh'idgedExtem v|

| 0K || Abbrechen | | Ubemehmen |

b

Wéhlen Sie dort eine Methode aus, um die virtuelle Netzwerkkarte des VPN-Clients eindeutig und zuverlassig zu
identifizieren. Wenn der VPN-Client lokal installiertist, kann man Daten Uber die Auswahl der Netzwerkkarte und
Einstellungen Gibernehmen gleich als Kriterien tibernehmen:

e Schnittstellen-Name: Name der Netzwerkverbindung. Dieser Name kann variieren.
o Netzwerkadapter-Name: Bezeichnung des Netzwerkadapters. Dieser Name bleibti.d.R. identisch.
o Adaptertyp: Typ des Netzwerkadapters. Der gemeldete Wert kann sich pro Netzwerkadapter unterscheiden.

Damit der Adapter fiir dieses Szenario ausgenommen wird, muss Diese Verbindung nicht als LAN erkennen gewahlt
werden:

e Diese Verbindung nicht als LAN erkennen: Der gewahlte Adapter wird nicht als Netzwerkverbindung erkannt.
Regeln die sich auf LAN-Netzwerke beziehen, werden nicht fiir diesen Adapter angewandt.

e Diese Verbindung nicht als Wi-Fi / WLAN erkennen: Der gewahlte Adapter wird nicht als Wireless LAN erkannt.
Regeln die sich auf WLAN-Netzwerke beziehen, werden nicht fiir diesen Adapter angewandt.

4.2 Netzwerkverbindungen festlegen

Bevor sie Konfigurationen automatisch anpassen oder Whitelist-Regeln von einer Netzwerkverbindung abhangig
machen kénnen, missen Sie festlegen, wie eine bestimmte Netzwerkverbindung erkannt werden kann. Folgende Arten
von Standorten stehen dazu zur Verfiigung:

e Active Directory Standort
e Netzwerkverbindung (basierend auf IP-Informationen)
e Netzwerkadapter

e Geographische Position
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e WLANSSID

e Spezielle Verbindungen

Netzwerkprofile

e Ergebnis einer Befehlszeilenoperation

‘id CenterTools DriveLock
Datei  Aktion  Ansicht 7

|z |0 H A @IF

" DriveLock Standard CSP - Zentral gespeicher
» P Globale Einstellungen

Beschreibung

Geben Sie Text hier ein

Typ Status

Konfigurationsprofil

| Geben Sie Text h... F| Geben .. P| Geben Sie Text hier ein

ki

» s Laufwerke

> TP Gerite

4 5 Netzwerkprofile

3 Einstellungen

% CenterTools

@M:Dona\dlslands
=4 Offline (kein Netzwerk)

Active Directary-5t...  Zugelassen
Geographische Posi.. Gesperrt b,
Spezielle Verbindung  Zugelassen

@ Verbindunpsn £ Stand

%} Kenfigurat| Neu
s [@) Anwendunger‘!
» [ Verschlusselur|
» L Antivirus | Liste exportieren...
» ¥ Management-|

Ansicht

Eigenschaften

Hilfe

3

3

MNetzwerkadapter...

Wireless-LAN SSID...

Active Directory-Standort...
Metzwerkverbindung...

Spezielle Verbindung...

Befehl:

< n J v

|
|
! Geegraphische Position...
|

<kein Profil zugeordnet>
<kein Profil zugeordnet>
<kein Profil zugeordnet>

Erstellt ein neues Objekt in diesem Container.

Klicken Sie mit der rechten Maustaste auf Verbindungen/Standorte und wahlen Neu und den gewlinschten Typ

aus dem Kontextmen.

Bei jedem Typ missen Sie spater ggf. auch noch das gewiinschte Konfigurationsprofil aus einer Liste auswahlen.

Sofern Sie bisher noch keine Konfigurationsprofile definiert haben, verschieben Sie die Auswahl auf einen

spateren Zeitpunkt. Sie konnen dann durch einen Doppelklick auf eine bestehende Verbindung den
Konfigurationsdialog erneut 6ffnen und das gewlinschte Profil auswéahlen.

Zusatzlich kénnen Sie bei jedem Typ ein passendes Symbol aus einer Liste auswahlen, dass ggf. spater den Benutzern

in der Taskleiste im Informationsbereich angezeigt wird.

Wenn Sie eine Netzwerkverbindung definieren, miissen Sie auch angeben, was passieren soll, wenn Drivelock diese

erkennt. Dazu wéhlen Sie eine der beim Reiter “Reaktion” angegebenen Optionen:
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Eigenschaften &l&]
Algemein | Reaktion | Vedinipfungen

Wenn der Computer mit dieser Netzweroverbindung verbunden wird. .

@ Verbindung zulassen
(7 Verbindung spemen bis zum nachsten Neustart
71 Verbindung spemen bis zu manuelem Eingriff

(7 Computer henurtefahren

E oK 4 [ Abbrechen Ubemehmen

Seien Sie bitte sehr vorsichtig, wenn Sie Agenten anweisen, Netzwerkverbindungen zu deaktivieren. Wenn
DriveLock die Netzwerk-verbindungen bis zu einem manuellen Eingriff sperrt, miissen Sie jeden Computer von
Hand und einzeln neu konfigurieren, da eine Verbindung iiber das Netzwerk anschlieBend nicht mehr maglich
ist.

4.2.1 Active Directory Standort

Wenn Sie einen Active Directory Standort wahlen, wird die Verbindung aufgrund des aktuellen Namens des
Standortes ermittelt.

DriveLock Administration 2022.1 140 © 2022 DriveLock SE



"."‘D rive Ln:k Netzwerkprofile

Eigenschaften | ? ﬂh]

Algemein | Reaktion | Verkniipfungen |

AD Standort-Mame CenterTools |j
Domanen-GUID 11adb45F-3b7d-4801-838f-8dde 33735378

Symbl e S

Korfigurationsprofil I <kein Profil zugeordnet = -
Bemerkung

Fimmennetzwer "

Einstellungen ﬂbemehmen]

| 0K || Abbrechen | | Ubemehmen

Sie haben die Moglichkeit, die derzeit gliltigen Einstellungen mit einem Klick auf die gleichnamige Schaltflache zu
Ubernehmen. Daraufhin liest Drivelock diese Informationen direkt aus dem Active Directory und fillt die
Eingabefelder “AD Standort-Name” und “Doméanen-GUID” automatisch aus. Alternativ konnen Sie den Namen

auch selbst eingeben oder durch klicken auf die Schaltflache “...” einen im Active Directory vorhandenen Standort
auswahlen.

4.2.2  Netzwerkverbindung anhand IP-Einstellungen festlegen

Sollte es notwendig sein, die Verbindung anhand von IP-Informationen (wie z.B. einem IP-Adressraumes) zu
definieren, wahlen Sie Netzwerkverbindung aus dem Kontextmendi.

DriveLock Administration 2022.1 141 © 2022 DriveLock SE



4 riveLock

Netzwerkprofile

Eigenschaften — . M

Allgemein | IP-Einstellungen | Reaktion | Verknipfungen |

Beschreibung |P-Metzwerk

Symbol @ =

Korfigurationsprofil [ <kein Profil zugeordnet = -
Bemerowng

| 0K || Abbrechen | | Ubemehmen

o

Geben Sie wiederum einen Namen ein und wahlen ein Symbol fir die Anzeige. AnschlieRend aktivieren Sie den Reiter

IP-Einstellungen, um die IP-Informationen zu konfigurieren.

Eigenschaften e il a EE
Aligemein | IP-Einstelungen | Reaktion | Verknipfungen |

Metzwercverbindung wird ed<annt anhand von Einem aus. .
|P-Subnetz {IP-Adresse und Subnetz-Maske)
IP-Adresse 192 . 168 . 10 . 5

Subnetz-Maske 255 255 . 255 . O

[] Prim&rem DMS Domanen-Mamen

Domanenname
[7] Standardgateway

|P-Adresse 192 . 168 . 10 . 100
[7] DHCP-Server-Adresse

|P-Adresse

[7] Diese Verhindung nicht als LAN edtennen
[7] Diese Verbindung nicht als Wi-Fi / WLAN erkennen

[Ensteﬂungem ﬂbemel'unen] von [VMTEST v]

| OK | Apbrechen | | Ubemehmen |

DriveLock Administration 2022.1 142

© 2022 DriveLock SE



.:‘D rive LOCI( Netzwerkprofile

Sie haben die Moglichkeit, die aktuellen Einstellungen aus einer der vorhandenen Netzwerkverbindungen auszulesen

oder die Eingaben von Hand vorzunehmen. Dazu aktivieren Sie die jeweiligen Kriterien und geben die notwendigen
Informationen (wie z.B. IP-Adressraum, Gateway oder DHCP-Server) ein.

4.2.3  Netzwerkadapter

Die Einstellung fiir Netzwerkadapter wird in Verbindung mit VPN-Client von Drittanbietern bendtigt und wird im
Abschnitt ,VPN-Clients von Drittanbietern einsetzen“ beschrieben.

4.2.4  Geographische Position

Ein Standort kann auch anhand der 6ffentlichen IP-Adresse zugeordnet werden. Drivelock versucht dazu die
offentliche IP-Adresse des Clients zu ermitteln und vergleicht Sie mit der lokalen GEO-IP Datenbank. Um den Client
anhand des aktuellen Landes zu identifizieren, gehen Sie auf Netzwerkprofile -> Verbindungen / Standorte —
Rechtsklick auf Neu -> Geographische Position:

Eigenschaften von McDonald Islands |M

Allgemein | Reaktion | Verkniipfungen |

Beschreibung MezDonald Islands

Altive Lander [] Guatemala o
[ Guemsey

[T Guinea

[T Guinea-Bissau

[ Guyana

[¥] Heardinge! und McDonaldingsin

Symbol @ -

Konfigurationsprofil l:kein Profil zugeordnet = -

Bemerwng

OK || Abbrechen | | Ubemehmen

b

Wéhlen Sie nun ein oder mehrere Lander aus, die Sie in weiteren Drivelock-Regeln als ein Standort verwenden
mochten. Sie kdnnen damit fir ein bestimmtes Land auch generell die Netzwerkverbindung sperren (liber den Reiter
Reaktion).

Beispiel: Sie haben mobile Mitarbeiter die ausschlieflich in der D-A-CH Region arbeiten und reisen. Sie mochten
sicherstellen, dass generell keine Netzwerkverbindung moglich ist, wenn ein Notebook aulRerhalb der Lander
Deutschland, Osterreich, Schweiz erkannt wird.

Um die geographische Position zu erkennen, wird eine aktive Internetverbindung benétigt.

4.2.5 Drahtlosnetzwerk mit SSID

Wenn |hre Netzwerkverbindung anhand einer WLAN-SSID erkannt werden soll, wiahlen Sie Wireless-LAN-SSID aus
dem Kontextmend aus.
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~

Eigenschaften |i|ihj‘

Algemein | Reaktion | Verkniipfungen |
Drahtlosnetzwerdc-5510

CENTERMUC -
Symbol

Korfigurationsprofil |<keir1 Profil zugeordnet = -
Bemerwung

| 0K || Abbrechen | | Ubemehmen

|

Geben Sie anschliefend die SSID in das entsprechende Feld ein.

4.2.6  Besondere Netzwerkverbindung
Eine spezielle Verbindung kann aus zwei Griinden verwendet werden:

e Sie missen Einstellungen automatisch anpassen, wenn der Computer mit keinem Netzwerk verbunden ist
(Offline)

e Sie mochten Einstellungen konfigurieren (oder eine Aktion festlegen), wenn der Computer mit einem Netzwerk
verbunden ist, welches nicht erkannt werden konnte

Auch hier kann wieder ein entsprechendes Icon ausgewahlt werden.
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Eigenschaften [ ? ﬁ]

Algemein | Reaktion | Verkniipfungen |

MNetzwercverbindung wird von Drivelock efdannt, wenn
@ Computer nicht mit einem Netzwers verbunden ist {Offline)
(71 Keine definiste Netzwedoverbindung korfiguriert ist

—
Symbal |~| Fﬁ -

Kirfigurationsprofil Idcein Profil zugeordnet =

Bemerung

| 0K || Abbrechen | | Ubemehmen

4.2.7 Befehlszeile

In einigen Situationen kann es aus Sicherheitsgriinden nicht akzeptabel sein, ein Netzwerk nur anhand der Active
Directory Domdnen-GUID oder der IP-Adresse zu erkennen. Da es aber vielfaltige Moglichkeiten gibt, das eigene
Netzwerk nach Identitdtsmerkmalen abzusuchen, kénnen Sie dazu ein selbstgeschriebenes Programm oder Skript
verwenden. Gibt dies den Wert “1” zurlick, wird der Test als bestanden akzeptiert. So ist es zum Beispiel moglich, das
Vorhandensein bestimmter Rechner mit bestimmten Namen, Diensten oder Einstellungen zu prifen. Oder Sie stellen
sicher, dass ein Rechner vorgegebenen Sicherheitsrichtlinien entspricht, bevor die Verbindung zu einem Netzwerk

erlaubt wird.
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Eigenschaften | ? ﬁ]

Allgemein } Realdtion i ‘u’eﬂmﬂpfunEIEﬂl

Beschreibung Securty Test

Befehlszeile l:]
Symbol oy

- m
Korfigurationsprofil [d':ein Profil zugeardnet > -
Bemerkung

Hirweis: Die Anwendung muss Exit code 1 zunickgeben, wenn der Computer
mit dem Metzwer verbunden ist, ansonsten 0.

| 0K || Abbrechen | | Ubemehmen

b

Eine Befehlszeile ist ein auf der Kommandozeile ausfiihrbarer Befehl. Sie kdnnen so z.B. ein Programm (*.exe) oder
ein Visual Basic Skript (*.vbs), ja sogar ein Skript der neuen Windows PowerShell ausfiihren lassen.

Um zum Beispiel ein VB-Skript zu starten, missen Sie den vollstandigen Pfad zur Skript-Datei angeben (z.B.
“cscript c:\programing\scripts\meinscript.vbs”).

4.3 Konfigurationsprofile erstellen

In dem Sie ein Konfigurationsprofil zusammen mit einer Netzwerkverbindung verwenden, ist Drivelock in der Lage,
bestimmte Computereinstellungen nach Erkennung der Verbindung automatisch anzupassen. Das Profil definiert
dabei, in welchen der folgenden Bereichen Anderungen durchgefiihrt werden:

e Internet Explorer Proxy Einstellungen
e Microsoft Messenger Einstellungen
e Standarddrucker

Zusatzlich kann der DriveLock Agent die Aktualisierung der Gruppenrichtlinien fir den Computer und/oder den
Benutzer erzwingen, wenn sich die Netzwerkverbindung dndert, oder ein Skript oder Programm ausfiihren.
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44 CenterTools DriveLock.

Datei  Aktion  Ansicht 7

=2 |EB=H G &IF |

!ﬁj Drivelock Standard CSP - Zentral gespeicher, Beschreibung 2 Bemerkung
» G Globale Einstellungen Geben Sie Text hier ein 7} Gebien Sie et bier e I’ |
I = Laufwerke |
13 v Gerdte In dieser Ansicht werden keine Elemente angezeigt.

4 5 Netzwerkprofile

) Einstellungen
@ Verbindungen / Standorte

%] Konfigurati

i+ [ Anwendungen Meu 2 Konfigurationsprofil...
Verschlissel

» [ Verschlusselung i .

» ) Antivirus

» o Management- Liste exportieren...

Eigenschaften

Hilfe

[ F—T— '

Erzeugt ein neues Konfigurationsprofil.

|

Rechtsklicken Sie auf Konfigurationsprofile und wahlen Neu : Konfigurationsprofil aus dem Kontextmend.
Eigenschaften m

Allgemein | Proxy | MSN Messenger | Weitere | Verknipfungen |
Beschreibung

Bemedcung_

[ QK J [ Abbrechen Ubemehmen

he

Geben Sie zundchst einen Namen fiir dieses Profil in das Feld “Beschreibung” ein. Zur Dokumentation kénnen Sie
noch einen Kommentar in das Bemerkungsfeld eingeben.

DriveLock Administration 2022.1 147 © 2022 DriveLock SE



4 riveLock

4.3.1 Internet Explorer Proxy Einstellungen

Nachdem Sie ein neues Profil erstellt haben, aktivieren Sie den Reiter Proxy.

Netzwerkprofile

Eigenschaften

E—)

| Allgemein i Priongy | M5H Messenger | Weitere | Ved(nﬂpfungen|

Adresse

Adresse

Prooge-5

Einstellungen ﬂbemehmen]

[] Prosey-Einstellungen verandem

[ Prosey-Server im LAN verwenden

[#] Binstellungen automatisch erfcennen
[7] Automatisches Korfigurations-Skript verwenden

Automatische Korfiguration Uberschreibt manuelle Einstellungen. Um
Manuelle Einstelungen zu verwende, automatische Korfiguration abschalten.

Port

erver fur lokale Adressen umgehen

oK

| | Abbrechen | | Ubemehmen

b

Um die automatische Anpassung der Internet Explorer Einstellungen zu erméglichen, aktivieren Sie “Proxy-
Einstellungen verdandern”. Anschliefend kénnen Sie die derzeit giiltigen Einstellungen aus der lokalen
Konfiguration des IE auslesen, indem Sie die Schaltflache Einstellungen Gthernehmen klicken. Mehr zu den
Einstellungen und deren Auswirkungen entnehmen Sie bitte der entsprechenden Dokumentation flr den Internet

Explorer.
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4.3.2 MSN Messenger Einstellungen

Eigenschaften | Pl
| Allgemein I_Prm-:'_.r MSN Messenger |We’rtere | 1n|-"v.=',-rl':n|j|:.|fun5|van|

[¥] MSN Messenger-Binstellungen verandem

|| Automatische Anmeldung

iche Statusnachricht verandem
Machricht
Symbol @ 3 L O

Perzonliches Anzeigebild verandem

Einstellungen ﬂbemehmen]

70K [ Abbrechen | [ Ubemehmen

Wahlen Sie den Reiter MSN Messenger und aktivieren Sie “MSN Messenger-Einstellungen verdandern”, um die
automatische Anpassung zu aktivieren. Konfigurieren Sie die verschiedenen Einstellungen entsprechend Ihrer
Vorstellung. Auch hier kénnen Sie wiederum die aktuell glltigen Einstellungen aus lhrer Messenger Konfiguration
tibernehmen.

Andern Sie lhre Statusmeldung und wahlen Sie ein Bild, dass vor lhrer persénlichen Meldung angezeigt werden soll.
Um das personliche Anzeigebild anzupassen, aktivieren Sie “Persénliches Anzeigebild verdndern” und wahlen
mit Hilfe der Schaltflache “...” eine Bilddatei aus.

Fiir weitere Informationen zu den verschiedenen EinstelImoglichkeiten konsultieren Sie bitte die Dokumentation zum
MS Messenger.
4.3.3  Weitere Aktionen bei Erkennung von Netzwerken

Um den aktuellen Standard-Drucker anzupassen, aktivieren Sie den Reiter “Weitere” und markieren die Option
“Standard-Drucker verdndern”.
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Eigenschaften | ? i:?-]

l Allgemein i Proogy ! MSM Messenger! Weitere E-;u"erknﬂpfungen

Bearbeitung von Gruppenrichtlinien

[#] Computer-Richtlinien aktualisieren wenn Verbindung edcannt wird

[7] Benutzer-Richtlinien aktualisieren wenn Verbindung ereannt wird

[¥] Standard-Drucker verandem

Microsoft XPS Document Writer -

[7] Befehl ausfihren bei Anwendung des Profils (immer im Benutzerkontexd)

Befehlszeile
=

OK || Abbrechen | | Ubemehmen

b

Waéhlen Sie einen Drucker aus der Dropdown-Liste.

Wenn Sie einen oder beide der Gruppenrichtlinien-Optionen aktivieren, wird der DriveLock Agent bei der
Veranderung der Netzwerkverbindung dafiir sorgen, dass die entsprechenden Gruppenrichtlinien neu geladen
werden.

Die Befehlszeile kann einen beliebigen lber die Kommandozeile ausfiihrbaren Befehl enthalten. Somit kénnen Sie
zum Beispiel ein Programm (*.exe), ein Visual Basic Skript (*.vbs) oder Skripts fur die neue Windows PowerShell
ausfihren lassen.

Auf diese Weise ist es moglich, auf eine erkannte neue Netzwerkverbindung in vielen erdenklichen Variationen zu
reagieren.

Um ein VB-Skript auszufiihren, miissen Sie den vollstandigen Pfad zur Skript-Datei angeben (z.B. “cscript c:
\programing\scripts\meinscript.vbs”).

Klicken Sie auf die Schaltflache,,...“, um einen Dateinamen an der aktuellen Cursor-Position einzufligen. Dabei
konnen Sie zwischen zwei Moglichkeiten wahlen:

e Dateisystem: Die Datei ist auf der lokalen Festplatte des Computers vorhanden

e Richtliniendateispeicher: Die Datei aus dem Richtliniendateispeicher von Drivelock wird verwendet.

Der Richtliniendateispeicher ist ein Datei-Container, der als Teil einer lokalen Richtlinie, einer
Gruppenrichtlinie oder einer Konfigurationsdatei gespeichert wird. Er kann beliebige Dateien (wie z.B. Skripte
oder Anwendungen) enthalten, die automatisch mit einer DriveLock Konfiguration verteilt werden.

Eine Datei, die aus dem Richtliniendateispeicher geladen wird, ist durch ein ,*“ gekennzeichnet.
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4.4 Whitelist-Regel flr eine Netzwerkverbindung einrichten

Nachdem Sie nun die verschiedenen Netzwerkverbindungen eingerichtet haben, kénnen Sie diese in einer Whitelist-

Regel verwenden. Netzwerkverbindungen kdnnen bei einer Laufwerks-, Gerate- oder Anwendungsregel Verwendung
finden.

Wahlen Sie dazu innerhalb einer Whitelist-Regel den Reiter Netzwerk und eine der nachfolgenden Optionen aus:

Eigenschaften von Meue Ausnahme |i|ihj

(") Regel ist bei allen Netzweroverbindungen alkdiv
@ Regel ist nur bei gewahlten Netzweriverbindungen akdiv

(") Regel ist bei gewahlten Netzweroverb. nicht aktiv, aber bei allen anderen

Verbindung / Standort
Ei; CenterTools

Hinzl.rhjgen...J [ Entfemen |

f ok | I Abbrechen ] lUbemehmen

e Die Regel gilt fur alle Netzwerkverbindungen
o Die Regel gilt nur fiir die aufgelisteten Netzwerkverbindungen

o Die Regel gilt fur alle auBer den aufgelisteten Netzwerkverbindungen

“Regel ist bei allen Netzwerkverbindungen aktiv” ist bei neuen Whitelist-Regeln automatisch vorgegeben.

Sofern Sie die vordefinierten Einstellungen dndern, wahlen Sie mindestens eine Netzwerkverbindung aus. Klicken Sie
auf Hinzufigen, um weitere Netzwerkverbindungen der Liste hinzuzufiigen. Durch Entfernen werden zuvor
ausgewdhlte Netzwerkverbindungen aus der Liste gel6scht.

4.5 Benutzerspezifische Netzwerkprofile erstellen

Netzwerkverbindungen und —standorte dienen dem Administrator dazu, Unternehmensrichtlinien in Bezug auf
Sicherheitin einer flexibleren Art und Weise umzusetzen. Aber einige der Einstellungen, die DriveLock verdandern
kann, sind nicht sicherheitsbezogen, sondern dienen dem Komfort der Benutzer. Und wer kann die Anforderungen
eines Benutzers besser einschéatzen, als der Benutzer selbst? Aus diesem Grund kann es Benutzern erlaubt werden,
eigene Netzwerkprofile mit eigenen Konfigurationen zu erstellen.
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4 CenterTools Drivelod
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4 DriveLock Standard CSP - Zentral gespeicher =
» & Globale Einstellungen [~

» Ca Laufwerke

> TP Gerdte |

a & Netzwerkprofile 1
) Einstellungen | 0}
@ Verbindungen / Standorte b

%] Konfigurationsprofile
3 Anwendungen
+ [ verschlusselung e essische MMC-Arsichs
» [ Antivirus
» % Management-Konsole

Einstellungen
Konfiguriert das globale Verhalten von DriveLock beim Verwalten von verschiedenen Netzwerken.

Benutzeroberfliche
Legt fest, ob und wie Netzwerkprofile fir die Benutzer ersichtlich sind.

E Einstellungen fir Taskbar-Informationsbereich (Dialogfenster)
Definiert Einstellungen fiir die Benutzeroberflache der Metzwerkprofile und die Art der Benutzerbenachrichtigung.

A Benutzern erlauben, personliche Netzwerk-Profile zu verwalten (Micht konfiguriert)
Legt fest, ob es Benutzem maglich sein soll, zusitzlich zu den global vorgegebenen, eigene, private Netzwerkprofile zu verwalten.
Globale vergegebene Netzwerkprofile haben Vierrang vor privaten.

&. Einstellungen Netzwerkumgebung
o Legt spezielle Einstellungen fiir Netzwerkadapter fest,
,ﬁ WiFi-Verbindungen sperren, wenn der Computer mit einem LAM verbunden ist (Deaktiviert)
Wird diese Option aktiviert, werden alle WiFi Netzwerkadapter deaktiviert, sobald der Computer mit einem lokalen Metzwerk (z.B. per
Ethernet) verbunden ist.

<] I ] r

Fertig

|

Damit Benutzer Zugang zu dieser Funktion bekommen, klicken Sie Einstellungen (wie in der Abbildung gezeigt) und
klicken auf Benutzern erlauben, persénliche Netzwerk-Profile zu verwalten.

Eigenschaften M
Allgemein

Benutzem erauben, persdnliche Metzwerk-Profile zu verwalten

(1 Aletiviert {Standard)
@ Deaktivier
() Micht konfiguriert

Hife - -

Wenn aktiviert, konnen Benutzer persanliche MNetzwerkprofile mit Hife des
Agenten-Benutzennterfaces verwalten.

| 0K | Abbrechen | | Ubemehmen

b

Waéhlen Sie hier aus, ob diese Funktion aktiviert werden soll oder nicht.

Wie ein Benutzer eigene Profile erstellen kann, ist im DriveLock Benutzerhandbuch beschrieben.
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5 DrivelLock File Protection

Drivelock File Protection ist eine zentral verwaltete, transparente Dateiverschlisselung fir Verzeichnisse, welche
vollstdandigin die DriveLock Management Konsole integriert ist.

Um die DriveLock File Protection zu verwenden, benotigen Sie eine Lizenz fiir alle Computer, auf denen diese
Verschliisselung zum Einsatz kommen soll.

Drivelock File Protection ist eine sogenannte File & Folder Verschliisselung. Damit lassen sich im Gegensatz zur
Container-basierten Verschlisselung (Drivelock Encryption 2-Go) einzelne Dateien innerhalb vorher bestimmter
Dateien verschlisseln. Dabei wird der Inhalt einer Datei verschlisselt, die Dateistruktur und der Dateiname bleiben
unverandert, so dass die Datei im Windows Explorer zundachst wie eine ganz normale, unverschliisselte Datei
erscheint. Erst wenn diese Datei auf einem Computer ohne Drivelock File Protection mit dem dazugehorigen
Programm (z.B. Microsoft Word) gedffnet wird, kann man die Verschlisselung erkennen.

5.1 Wie funktioniert DriveLock File Protection?

Die Funktionsweise von Drivelock File Protection ist sehr einfach: Zunachst wird ein Verzeichnis "verschliisselt", d.h.
es wird als Verzeichnis markiert, in dem Dateien ausschliellich verschliisselt abgelegt werden. Dann wird festgelegt,
welcher Benutzer dieses Verzeichnis benutzen kann, d.h. fiir welchen Benutzer DrivelLock File Protection im
Hintergrund automatisch und vom Benutzer unbemerkt die Dateien beim Speichern verschliisselt und beim Offnen
entschlisselt.

Hinweis:

Folgende Ordner sind von der Verschliisselung ausgeschlossen:

- das Windows-Verzeichnis, typischerweise C:\Windows

- das Verzeichnis \Program Files und \Program Files (x86)

Die Erstellung von verschliisselten Unterordnern ist unterhalb des Benutzerverzeichnisses erlaubt,
in der Regel C:\Benutzer<Benutzername>

undin

- <Benutzername>\Desktop

- <Benutzername>\Dokumente

jedoch nichtin

- Alle Benutzer\Anwendungsdaten und <Benutzername>\Anwendungsdaten

- <Benutzername>\Start-Menii

Versucht ein Benutzer, diese Ordner zu verschliisseln, wird eine entsprechende Fehlermeldung angezeigt: "Der
gewahlte Ordner kann nicht verschlisselt werden. Diverse Systemordner kdnnen aus Griinden der
Kompatibilitat und Stabilitat nicht verschliisselt werden."

Auf allen Computern, auf denen Drivelock File Protection aktiv ist, wird bei jedem Zugriff auf ein Verzeichnis gepriift,
ob es sich um ein markiertes (verschliisseltes) Verzeichnis handelt. Erkennt Drivelock ein derartiges Verzeichnis,
prift es die Berechtigungen des aktuellen Benutzers und flihrt ggf. automatisch eine Ver- bzw. Entschliisselung durch.

Besondere Prozesse, wie zum Beispiel die Durchfiihrung eines Backups oder die Synchronisation von Verzeichnissen
kénnen von der automatischen Ver- bzw. Entschliisselung ausgenommen werden. Damit wird eine Beintrachtigung
bestehender Systemroutinen vermieden.

Flr die Authentifizierung der Benutzer konnen zwei verschiedene Alternativen verwendet werden:

e Passwort: Flr den Zugriff auf ein verschlisseltes Verzeichnis muss ein Passwort eingeben werden

e Zertifikat: Die Authentifizierung erfolgt Gber ein im Windows Zertifikatsspeicher oder auf einer Smartcard /
einem Token hinterlegtes Benutzerzertifikat
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Die flir eine Verwaltung von Zertifikaten tiblicherweise verwendete Public-Key Infrastruktur (PKI) ist fur DriveLock
File Protection nicht notwendig, da Drivelock bereits alle Funktionen daflr mitbringt.

Wenn Sie bereits liber eine Active Directory PKI und Benutzerzertifikate verfiigen, konnen Sie selbstverstandlich
diese fir die Authentifizierung von Benutzern fiir Drivelock File Protection verwenden.

Samtliche Ver- und Entschliisselungsvorgange erfolgen im Hintergrund, ohne dass ein Benutzer davon etwas
mitbekommt. Auf neueren Systemen erfolgt dieser Vorgang durch bereits im Prozessor vorhandene
Verschliisselungsalgorithmen (AES NI), was zu einer deutlichen Verbesserung der Geschwindigkeit dabei fuhrt (ca. 4x
schneller).

Die Verwaltung verschliisselter Verzeichnisse auf zentralen Laufwerken (z.B. Shares, NAS) erfolgt zentral Gber die
DriveLock Management Konsole durch den IT-Administrator. Die Vergabe von Berechtigungen fiir die Entschlisselung
kann durch eine oder mehrere Personen der Fachabteilung (z.B. die Personalverwaltung) getrennt erfolgen. Dadurch
wird zum einen der IT-Administrator von diesen zusatzlichen Aufgaben entlastet, zum anderen kann diesem
Administrator auch der Zugriff entzogen werden, so dass auch er nichtin der Lageist Dateien in diesen
Verzeichnissen zu entschlisseln.

Neben diesen sogenannten zentral verwalteten Verzeichnissen kdnnen die Benutzer auch eigene Verzeichnisse
bestimmen (bzw. anlegen) und dort Dateien sicher verschlisselt speichern (z.B. als privates lokales Verzeichnis, auf
einem USB-Stick oder als Verzeichnis bei Dropbox oder einem anderen Cloud-Dienstleister). Auch hier kénnen
zusatzliche Benutzer autorisiert werden, die diese Dateien dann entschliisseln bzw. Dateien verschlisselt dort
ablegen kdnnen.

In diesem Handbuch wird die Verwaltung zentraler Verzeichnisse beschrieben. Das DriveLock Benutzerhandbuch
zeigt, wie private Verzeichnisse erstellt und verwendet werden.

5.2 Unterstltzte Verschllisselungsverfahren

Drivelock File Protection unterstitzt folgende Verschliisselungsverfahren:

e AES (empfohlen) - Der Advanced Encryption Standard (AES) ist ein symmetrisches Kryptoverfahren, welches als
Nachfolger fiir DES bzw. 3DES im Oktober 2000 vom National Institute of Standards and Technology (NIST) als
Standard bekannt gegeben wurde. Nach seinen Entwicklern Joan Daemen und Vincent Rijmen wird er auch
Rijndael-Algorithmus genannt.

DrivelLock verwendet eine Schliissellange von 256 Bits, (AES-256), welche nach aktuellem Stand der Technik als
ausreichend sicher fir die Verschliisselung vertraulicher Informationen angesehen wird.

e Triple DES - Symmetrisches Verschlisselungsverfahren, das auf dem klassischen - DES basiert, jedoch mit der
doppelten Schllsselldnge arbeitet (112 Bit). Die zu verschliisselnden Daten werden mit einer dreifachen
Kombination des klassischen DES verschliisselt. Aufgrund der Schliissellange gilt Triple-DES derzeit noch als
sicheres Verfahren im Gegensatz zum einfachen DES, der durch Brute-Force-Attacken (bloRes Probieren von
Schlisseln) angreifbar ist.

e |DEA: Der IDEA-Algorithmus (International Data Encryption Algorithm) wurde 1990 als ein
Gemeinschaftsprojekt zwischen der ETH Ziirich und der Ascom Systec AG von James L. Massey und Xueija Lai
entwickelt. IDEA ist ein symmetrischer Algorithmus und gehort zu den Blockchiffren. Der Algorithmus benutzt
einen 128-Bit langen Schlissel. Bei der Verschlisselung wird der Klartext in 64 Bit grofRe Blocke unterteilt und
der Schlissel in Teilstlicke zu je 16 Bit zerlegt. Die Verschllsselung geschieht durch Kombination der
logischen Operation XOR, der Addition modulo 216 und der Multiplikation modulo 216+1. Die Kombination
dieser drei Operationen aus unterschiedlichen algebraischen Gruppen soll ein hohes MaR an Sicherheit
gewdhrleisten.
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Mit einem Hash Algorithmus verschliisselt DriveLock das Passwort, mit welchem das verschliisselte Laufwerk ver-
bzw. entschliisselt wird. DrivelLock unterstitzt folge Hash Verfahren:

e SHA - Das NIST (National Institute of Standards and Technology) entwickelte zusammen mit der NSA (National
Security Agency) eine zum Signieren gedachte sichere Hash-Funktion als Bestandteil des Digital Signatur
Algorithms (DSA) flr den Digital Signature Standard (DSS). Die Funktion wurde 1994 veroffentlicht. Diese als
Secure Hash Standard (SHS) bezeichnete Norm spezifiziert den sicheren Hash-Algorithmus (SHA) mit einem
Hash-Wert von 160 Bit Lange flir Nachrichten mit einer GréRe von bis zu 264 Bit. Der Algorithmus dahneltim
Aufbau dem von Ronald L. Rivest entwickelten MD4. Der sichere Hash-Algorithmus existiert zundchstin zwei
Varianten, SHA-O und SHA-1, die sich in der Anzahl der durchlaufenen Runden bei der Generierung des
Hashwertes unterscheiden. Das NIST hatim August 2002 drei weitere Varianten (,SHA-2“) des Algorithmus
veroffentlicht, die gréRere Hash-Werte erzeugen. Es handelt sich dabei um den SHA-256, SHA-384 und SHA-512
wobei die angefligte Zahl jeweils die Linge des Hash-Werts (in Bit) angibt.

e RIPEMD-160 - RIPEMD-160 wurde von Hans Dobbertin, Antoon Bosselaers und Bart Preneel in Europa
entwickelt und 1996 erstmals publiziert. Es handelt sich dabei um eine verbesserte Version von RIPEMD,
welcher wiederum auf den Design Prinzipien von MD4 basiert und in Hinsicht auf seine Starke und
Performanz dem populadreren SHA-1 gleicht. Da die Entwicklung von RIPEMD-160 offener war als die von SHA-
1,istes wahrscheinlicher, dass dieser Algorithmus weniger Sicherheitsliicken aufweist.

e WHIRLPOOL - WHIRLPOOL ist eine kryptologische Hash-Funktion, die von Vincent Rijmen und Paulo S. L. M.
Barreto entworfen wurde. Sie wurde nach der Whirlpool-Galaxie im Sternbild der Jagdhunde benannt.
Whirlpool gehért zu den vom Projekt NESSIE empfohlenen kryptografischen Algorithmen und wurde von der
ISO mit ISO/IEC 10118-3:2004 standardisiert.

5.3 File Protection einrichten

Bevor die Drivelock File Protection verwendet werden kann, sind einige Entscheidungen zu treffen und die daraus
resultierenden Konfigurationsschritte durchzufiihren.

Folgende Fragen sind dabei zu beantworten:

e Wieverwalte ich die Benutzerzertifikate fir die Authentifizierung?

e Welche Einstellungen gelten fir die Ver- bzw. Entschlisselung?

e Welche Funktionen stehen dem Benutzer auf seinem Computer zur Verfligung?

e Wiesoll die Verzeichnisstruktur aussehen, in dem die Daten bzw. Dateien verschlisselt abgelegt werden?
Flr die Verwaltung von Benutzerzertifikaten stehen lhnen insbesondere die folgenden Moglichkeiten offen:

e Die Verwaltung erfolgt durch den Benutzer - ein personliches (selbst signiertes) Zertifikat kann vom Benutzer
in der DriveLock Anwendung erstellt werden.

e Die Verwaltung erfolgt durch Drivelock, die Benutzerzertifikate (6ffentlicher Schliissel) werden in der
Datenbank von Drivelock gespeichert

e Benutzerzertifikate werden in einer vorhandenen PKI im Microsoft Active Directory auBerhalb von DrivelLock
verwaltet

e Die Zertifikate der Benutzer werden in einer mit Microsoft Windows kompatiblen Umgebung aufRerhalb von
DrivelLock verwaltet.

Die Verwaltung durch Drivelock wird im Kapitel "Benutzer und Zertifikate verwalten" erklart.

Die verschiedenen Optionen fiir die Ver- und Entschliisselung und die Konfiguration der Benutzeroptionen beschreibt
das Kapitel "Richtlinienkonfiguration fiir Clients".
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Das Kapitel "Verschliisselte Laufwerke zentral verwalten" beschreibt das Anlegen und Verwalten von zentral

verwalteten Verzeichnissen.

5.3.1  Master-Zertifikat fur die Schlisselverwaltung einrichten

Bevor Sie mit Hilfe des DrivelLock Enterprise Service eigene Zertifikate verwalten kdnnen, miissen Sie, ggf. pro
Mandant, ein Master-Zertifikat erstellen bzw. einrichten, mit Hilfe dessen alle weiteren Benutzer-Zertifikate signiert
und ausgestellt werden kdnnen.

In den Servereigenschaften legen Sie fest, ob sie das Master-Zertifikat des Mandanten root fir alle Mandanten
verwenden oder fir jeden Mandanten eine eigenes Master-Zertifikat erstellen wollen.

Offnen Sie DriveLock Enterprise Services / Server / Doppel-Klick <Servername> / Optionen und markieren Sie
entsprechend Mandantenfdhiges Zertifikatsmanagement aktivieren.

So erstellen Sie ein Master-Zertifikat fur die DrivelLock File Protection:

1. Offnen Sie DriveLock Enterprise Services / Mandanten
Rechts-Klick <Mandantenname> / Alle Aufgaben / MasterZertifikat konfigurieren.
Sollte die Zertifikatsverwaltung noch nicht eingerichtet worden sein, erscheint ein Einrichtungsassistent.

2. Klicken Sie Weiter.

3. Modchten Sie ein bereits vorhandenes eigenes Zertifikat verwenden, wahlen Sie die Option "Bestehendes
Master-Zertifikat verwenden" und klicken Sie auf "...", um die Zertifkatsdatei auszuwdhlen. AnschlieRend
geben Sie das Kennwort flir den Zugriff auf das in der Datei enthaltene Zertifikat ein und klicken Weiter.
Fahren Sie mit Schritt 5 fort.

Moéchten Sie ein neues selbst-signiertes Zertifikat erstellen, wahlen Sie die Option "Neues Master-Zertifikat
erstellen" und klicken Sie auf Weiter.

4. Geben Sieim folgenden Dialog die Angaben fiir das Zertifikat vollstéandig ein und klicken Sie Weiter.

Zertifikatsverwaltung konfigurieren &J
Zertifikatsdetails eingeben E
Fillen Sie alle Felder aus, um das neue Zedifikat anlegen zu konnen.
Das Master-Fertifikkat wird auf dem Server erstelt und gespeichert und for alle

Benutzeranfragen verwendst.

Zedffikatsname Drivelock File Protection Master Certfficate

Organisationseinhet  Certs

Crganisation Spectre

Standort Munich

Bundesland

Land Deutzchland -
Guttig fur h Jahre

<Zurick || Weiter > | | Abbrechen

5. Nun wird das Zertifikat in der DriveLock Datenbank gespeichert. Klicken Sie auf Fertig stellen, wenn das
Speichern des Zertifikates erfolgreich beendet wurde. Sofern dabei ein Fehler aufgetreten ist, erhalten Sie
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statt der Erfolgsmeldung einen entsprechenden Fehlerhinweis. Fiihren Sie in diesem Fall den Assistenten
erneut aus.

Sobald Sie ein Master-Zertifikat erstellt und den Assistenten beendet haben, wird auf dem entsprechenden
Server die Zertifikats- und Schliisselverwaltung aktiviert und der DriveLock Enterprise Service neu gestartet.

5.3.2  Zertifikatsverwaltung konfigurieren
Durch die Einrichtung eines Master-Zertifikates wird die Zertifikats- und Schlisselverwaltung des Drivelock
Enterprise Services automatisch aktiviert. Sie kdnnen diese Einstellung jederzeit wieder deaktivieren bzw. aktivieren.

Ebenfalls zu den Einstellungen der Zertifikatsverwaltung gehort die Konfiguration des Systemverhaltens bei der

Erzeugung und Erneuerung von Benutzerzertifikaten. Sie kdnnen hierbei zwischen den folgenden beiden Optionen
wdhlen:

e Benutzerzertifikate werden nach dem Antrag automatisch und sofort erstellt und an den erstellenden Benutzer
Ubertragen. (Standardeinstellung)

e Ein Administrator muss Benutzerzertifikate erst genehmigen, bevor der Benutzer das von ihm beantragte
Zertifikat verwenden kann.

Um die Einstellungen der Zertifikatsverwaltung zu dndern, gehen Sie wie folgt vor:
1. Offnen Sie DriveLock Enterprise Services / Doppel-Klick <Mandantenname> / Zertifikatsverwaltung.
Eigenschaften von root ?

Allgemein | Zedffikatsverwaltung

Ferifikats- und Schilsselverwaltung
ZFedifikats- und Schlisselverwaltung aldivieren

Fedffikatsanfragen mussen vom Administrator manuell genehmigt
werden

Erzeugte Benutzerzertifikate sind gultig for |1 Jahre

*

Stammzerifiliat
Ferifikat lauft sbam  n/a

1]
]

Abbrechen Ubemehmen

2. Umdie Zertifikatsverwaltung zu aktivieren, markieren Sie die Option "Zertifikats- und Schliisselverwaltung
aktivieren".

3. Sollen alle Benutzerzertifikate zundachst durch den Administrator geprift und freigegeben werden, aktivieren
Sie die Option "Zertifikatsanfragen miissen vom Administrator manuell genehmigt werden".
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4. Stellen Sie die Gultigkeitsdauer der Benutzerzertifikate auf den gewiinschten Wert (in Jahren) ein.

5. Klicken Sie auf Ubernehmen, um die Einstellungen zu speichern.

5.3.3  Richtlinienkonfiguration fir Clients

Die Einstellungen fiir die Ver- und Entschlisselung von Dateien und das Verhalten von Drivelock File Protection auf
dem Client-Computer werden innerhalb einer DrivelLock Richtlinie vorgenommen.

Verwenden Sie die DriveLock Management Konsole, um eine vorhandene Richtlinie zum Bearbeiten zu 6ffnen:

1. Klicken Sie im Navigationsbereich auf Richtlinien.
2. Rechts-klicken Sie im linken Bereich auf eine Richtlinie und wahlen Sie Bearbeiten... .

3. Nachdemsich die Richtlinie in einem neuen Fenster ge6ffnet hat, klicken Sie dortim Navigationsbereich auf
Verschlusselung -> File Protection

Hier konnen Sie nun die folgenden Schritte durchfiihren:

e Einstellungen zur Verschlisselung konfigurieren
e Benutzeroberflache der Verschliisselung konfigurieren

e Einstellungen fiir verschlisselte Laufwerke konfigurieren

Zuséatzliche Einstellungen konfigurieren
o Wiederherstellungszertifikat erzeugen

e Erzwungene Verschlisselung verwenden

5.3.3.1  Einstellungen zur Verschlisselung konfigurieren

Um die Verschlisselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbreich auf den Knoten File
Protection und anschlieRend auf Einstellungen.

Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:

e \Verschliisselungsalgorithmus fiir verschliisselte Ordner: Hier legen Sie den Algorithmus fest, der fir die Ver- und
Entschlisselung verwendet wird (die Algorithmen sind im Kapitel "Unterstltzte Verschlisselungsverfahren
beschrieben).

e Hash-Algorithmus fiir Passwérter bei verschliisselten Ordnern; Hier legen Sie den Algorithmus fest, der fur die
Erzeugung der Passwort-Hashes verwendet wird (die Algorithmen sind im Kapitel "Unterstutzte
Verschlisselungsverfahren" beschrieben).

e Minimale Passwort-Komplexitdt fiir verschliisselte Ordner: Die minimal erforderliche Passwortkomplexitat fur
verschlisselte Laufwerke sollte so definiert werden, dass sie den Firmenrichtlinien entspricht. Die
Komplexitdat wird auf Basis der verwendeten Zeichen sowie der Passwortldange berechnet. Wenn Sie lhre eigene
Passwortkomplexitdts-Richtlinie erstellen méchten, wahlen Sie ,Richtlinie flir Passwort-Komplexitdt“ aus und
konfigurieren anschlieBen diese.

e Richtlinie flir Passwort-Komplexitdt: Sofern lhre Richtlinien es erfordern, dass Zeichen verwendet werden sollen,
die sowohl eine Zahl also auch ein Sonderzeichen sein dirfen, aktivieren Sie die Option ,Ziffern als
Sonderzeichen behandeln” und geben Sie die Anzahl der benétigten Zeichen an.
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Ein glttiges Kennwort muss mindestens enthalten...

Keinbuchstaben
Grolfbuchstaben
Ziffem

Sonderzeichen

[7] Zffem als Sonderzeichen behandeln

[T Uberprifen ob Kennwaort {oder Teil davon)in Warerbuch vorkommt
Worterbuchdatei

OpenCffice-Warterbuch

(@) Textdatei mit Wortliste

Eigenschaften i
Allgemein
Mindestlange fir Kenrwarter |8 = Zeichen

0K ] [ Abbrechen | | Uber

|

Ein Worterbuch kann entweder ein Worterbuch-Datei aus OpenOffice sein oder eine normale Textdatei, die pro
Zeile ein Wort enthdlt. DriveLock wird mit OpenOffice Worterbiichern flr die vier folgenden Sprachen
ausgeliefert: Englisch, Deutsch, Niederlandisch und Franzosisch. Sie konnen die DIZ-Dateien in dem Drivelock
Installationsordner finden, auf dem Client, auf dem die DriveLock Management Konsole installiert wurde (z.B.

,DictGerman.diz").

Wenn Sie die Datei aus dem Dateisystem auswahlen, stellen Sie sicher, dass sich die Datei auf allen Agenten
Computern an exakt der gleichen Stelle befindet, da der Agent an dem angegebenen Ort sucht.

Sie kénnen die Datei auch dem Richtliniendateispeicher hinzufiigen und wahlen dazu ,Richtliniendateispeicher...”
aus und wahlen die Dateien aus dem Ort aus. Dateien im Richtliniendateispeicher werden Anhand eines Sterns
(,*“) am Anfang des Dateinamens identifiziert und werden automatisch auf den Client kopiert. Weitere
Informationen zu dem Richtliniendateispeicher finden Sie im Kapitel "Richtliniendateispeicher verwenden".

Wenn Sie das Worterbuch verwenden um Passworter zu liberpriifen, beachten Sie dass auch Passworter
verweigert werden, indem ein Teil des Passwortes im Worterbuch vorkommt (z.B.: das Wérterbuch enthilt

»es”, Passworter wie ,Essen”, ,vergessen” oder ,Sessel“ werden nicht erlaubt).

5.3.3.2  Benutzeroberflache der Verschliisselung konfigurieren

Um die Verschlisselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbreich auf den Knoten File
Protection und anschlieRend auf Einstellungen.

Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:

o Verfiigbare Kontext-Meniis im Windows Explorer: Um die verfligbaren Kontextmeni-Eintrdage festzulegen, die ein
Benutzer nach einem Rechts-Klick auf ein verschliisseltes Verzeichnis angezeigt bekommt, klicken Sie auf
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Einstellen auf festen Wert und wahlen Sie aus den drei Optionen aus. Ist Nicht konfiguriert ausgewahlt,
werden alle Eintrage angezeigt.

e Konfiguration der Start-Mendi-Eintridge: Um die Ebene der verfliigbaren Startmeni-Eintrage festzulegen, die ein
Benutzer nach einem Klick auf das Windows Start-Symbol angezeigt bekommt, klicken Sie auf Einstellen auf
festen Wert und wihlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, werden die Eintrége
unter Alle Programme / Drivelock File Protection angezeigt.

o Verfiigbare Start-Mendi-Eintréige: Um die verfligbaren Startmeni-Eintrage festzulegen, die ein Benutzer nach
einem Klick auf das Windows Start-Symbol angezeigt bekommt, klicken Sie auf Einstellen auf festen Wert
und wahlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, werden alle Eintrage angezeigt.

e Verfligbare Menii-Eintrdge beim Taskbar-Symbol: Um die verfigbaren Tasksymbol-Meniieintrage festzulegen,
die ein Benutzer nach einem Rechts-Klick auf das DrivelLock Taskleisten-Symbol angezeigt bekommt, klicken Sie
auf Einstellen auf festen Wert und wahlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt,
werden alle Eintrage angezeigt.

e Reihenfolge der Menli-Eintrdge beim Taskbar-Symbol: Um die Reihenfolge verfligbaren Tasksymbol-
Menieintrage festzulegen, die ein Benutzer nach einem Rechts-Klick auf das Drivelock Taskleisten-Symbol
angezeigt bekommt, klicken Sie auf Einstellen auf festen Wert. Wahlen Sie einen Eintrag aus und klicken Sie
auf Nach oben oder Nach unten, um den ausgewahlten Eintrag zu verschieben. Wahlen Sie einen Eintrag
aus und klicken Sie auf Entfernen, um einen Eintrag zu |6schen. Um eine Trennlinie hinzuzufiigen, wihlen Sie
einen Eintrag aus und klicken Sie auf Hinzuf.. Ist Nicht konfiguriert ausgewéahlt, werden alle Eintrage in einer
Standardreihenfolge angezeigt.

e Endbenutzer-Kontaktinformationen fiir Offline-Wiederherstellung: Um den Text festzulegen, die ein Benutzer nach
einem Rechts-Klick auf das Drivelock Taskleisten-Symbo und der Auswahl der Option "Verschliisselten Ordner
wiederherstellen" angezeigt bekommt, klicken Sie auf Einstellen auf festen Wert und geben Sie den
gewiinschten Text in das Textfeld ein. Ist Nicht konfiguriert ausgewahlt, wird kein Text angezeigt.

e formatvon Benutzeranzeigenamen: Um das Format der Benutzerliste festzulegen, die ein Benutzer bei der
Verwaltung berechtigter Benutzer angezeigt bekommt, klicken Sie auf Einstellen auf festen Wert und wéhlen
Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, werden die Benutzer im Format [Nachname],
[Vorname] angezeigt.

e Keine Nachrichten flir automatisch verbundene verschliisselte Ordner anzeigen: Um die Anzeige von Popup-
Meldungen durch DriveLock beim automatischen Verbinden verschliisselter Laufwerke zu unterdriicken,
aktivieren Sie die Option Aktiviert. Ist Nicht konfiguriert oder Deaktiviert ausgewahlt, werden Popup-Fenster
angezeigt.

e Optionen zum Speichern von Kennwdrtern verschliisselter Ordner: Hier stellen Sie ein, ob und wie Benutzer ihr
Kennwort beim Offnen verschliisselter Ordner speichern diirfen. Sie kénnen Speichern verbieten, zulassen oder
nur fir die aktive Sitzung zulassen. Wenn Sie fiir aktive Sitzung auswéhlen, wird das Passwort gel6scht, sobald
sich der Benutzer abmeldet, gilt dafiir aber fiir alle verschliisselten Ordner, die mit dem selben Passwort
geschitzt sind. Damit erleichtern Sie Anwendern das Arbeiten mit mehreren verschliisselten Ordner bei
trotzdem hoher Sicherheit.

5.3.3.3  Einstellungen fir verschlisselte Laufwerke konfigurieren

Um die Verschlisselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbereich auf den Knoten File
Protection und anschlieBend auf Einstellungen.

Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:
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Verfiigbare Wiederherstellungsverfahren fiir verschliisselte Ordner: Um festzulegen welche
Wiederherstellungsoptionen einem Benutzer zur Verfiigung stehen, klicken Sie auf Einstellen auf festen
Wert und wahlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, werden alle Optionen angezeigt.

Intervall zwischen Uberpriifungen auf Zertifikatswiederruf: Um den Zeitraum festzulegen, innerhalb dessen keine
erneute Uberpriifung des Benutzerzertifikates auf einen erfolgten Riickruf desselben erfolgt, klicken Sie auf
Einstellen auf festen Wert und wihlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewahlt, betragt
das Intervall 24 Stunden.

Zugriff auf Dateien in verschliisselten Ordnern: Um festzulegen, wie sich Drivelock File Protection verhalten soll,
wenn ein Benutzer keine Berechtigung zur Ver-/Entschlisselung hat, klicken Sie auf Einstellen auf festen
Wert und wahlen Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewdhlt, wird der Zugriff auf das
Verzeichnis verweigert. Folgende Optionen stehen zur Auswahl und verhalten sich wie folgt:

= Verweigern: Benutzer ohne Berechtigungen kdnnen nicht auf das Verzeichnis zugreifen, auch wenn
Sie entsprechende Windows-Berechtigungen héatten. Er erscheint die Windows-Meldung "Zugriff
verweigert".

= Frlauben fiir Administratoren: Benutzer ohne Berechtigungen kdnnen nur darauf zugreifen, wenn Sie
der Gruppe der Administratoren

Wird der Zugriff ohne Berechtigungen ermaoglicht, verhalt sich das Verzeichnis wie ein ganz normales Windows-
Verzeichnis, d.h. Dateien werden beim Offnen nicht entschliisselt, beim Schreiben aber auch nicht verschliisselt.
Bei berechtigten Benutzern geht DriveLock File Protection aber innerhalb eines verschliisselten Verzeichnisses
immer von einer verschliisselten Datei aus und wiirde auch eine unverschlisselte Datei entschliisseln, was dazu
fiihrt, dass ein berechtigter Benutzer mit dieser Datei nichts anfangen kann und diese ggf. beim Schreiben
komplett unbrauchbar macht.

e Automatisches Verbinden von verschliisselten Ordnern: Um festzulegen, wie sich DrivelLock File Protection beim

5334

Verbinden verschlisselter Laufwerke verhalten soll, klicken Sie auf Einstellen auf festen Wert und wihlen
Sie aus den Optionen aus. Ist Nicht konfiguriert ausgewdhlt, gilt die Option An (Dialog bei Bedarf anzeigen).
Folgende Optionen stehen zur Auswahl und verhalten sich wie folgt:

= An (Dialog bei Bedarf anzeigen): DrivelLock File Protection versucht, den Ordner mit Hilfe des im
Zertifikatsspeicher vorhandenen Benutzerzertifikats oder mit einem zuvor gespeicherten Passwort
zu verbinden. Hat der Benutzer keine Berechtigung oder stimmt das Passwort nicht, 6ffnet sich ein
Fenster und der Benutzer kann eine Authentisierungsmethode auswahlen. Diese Option ist
sinnvoll, wenn Passworter nicht gespeichert werden diirfen, oder Benutzerzertifikate nichtim
Zertifikatsspeicher von Windows sondern auf externen Medien wie z.B. Smartcards oder Token
gespeichert sind.

= Nurvollautomatisch, keine Dialoge anzeigen: DrivelLock File Protection versucht, den Ordner mit
Hilfe des im Zertifikatsspeicher vorhandenen Benutzerzertifikats oder mit einem zuvor
gespeicherten Passwort zu verbinden. Hat der Benutzer keine Berechtigung oder stimmt das
Passwort nicht, wird der Benutzer als nicht berechtigt angesehen.

= Aus: Es erfolgt keine automatische Verbindung mit einem verschliisselten Verzeichnis. Der
Benutzer wird solang als unberechtigter Benutzer angesehen, bis er einen Rechts-Klick auf das
Verzeichnis durchfihrt und den Menleintrag Verschliisselten Ordner verbinden auswahlt.

Zusatzliche Einstellungen konfigurieren

Um die Verschllisselungseinstellungen zu konfigurieren, klicken Sie im Navigationsbreich auf den Knoten File
Protection und anschlieRend auf Einstellungen.
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Um die verschiedenen Einstellungen vorzunehmen, klicken Sie auf eine der folgenden Optionen im linken Bereich:

e Dateien und Ordner, die von der automatischen Verbindung ausgenommen sind: Um Verzeichnisse festzulegen,
bei denen Drivelock keinen Versuch einer automatischen Verbindung unternehmen soll, klicken Sie auf
Einstellen auf feste Liste und bearbeiten Sie die Liste der gewiinschten Verzeichnisse oder Dateien mit Hilfe
der Schaltflachen Hinzufigen, Ldschen und Bearbeiten.

e Namen von Backup-Programmen (mit Zugriff nur auf verschliisselte Dateien): Um Programme festzulegen, welche
auch ohne Berechtigung Zugriff auf verschliisselte Verzeichnisse haben miissen, klicken Sie auf Einstellen
auf feste Liste und bearbeiten Sie die Liste der gewlinschten Programme mit Hilfe der Schaltflachen
Hinzufligen, Loschen und Bearbeiten. Geben Sie dabei den kompletten Programmnamen ohne Pfad an, (z.B.
backup.exe). StandardmaRig werden bereits die Programme von Dropbox, OneDrive und Google Drive
beriicksichtigt.

e Lange Dateinamen werden vom Treiber nicht unterstiitzt um Backup-Programme zu erkennen. Geben sie
stattdessen dier ersten sieben Zeichen an, z.B. BACKUP.EXE (echter 8.3 Dateiname) aber MYBACKU fiir
MyBackupBackupAndRestore.exe.

5.3.3.5  Erzwungene Verschliisselung

Fiir die erzwungene Verschliisselung von externen Datentragern kdnnen Sie statt der Container Verschlisselung
(siehe DriveLock Encryption 2-Go) auch die Dateiverschlisselung verwenden. Bei groRen Datentragern beschleunigt
das dieInitialisierung deutlich, weil nicht erst ein Container angelegt werden muss, sondern nur die zu kopierenden
Dateien verschliisselt werden. AuRerdem kénnen sie so mehrere Ordner mit unterschiedlichen Berechtigungen
anlegen lassen, z.B. einen Ordner mit Unternehmenszertifikat, auf den alle Zertifikatsinhaber transparent zugreifen
kénnen, einen Ordner mit Benutzername und Passwort nur fiir den Besitzer und einen Ordner fiir unverschlisselte
Daten.

Erzwungene Verschliisselung mit DriveLock File Protection verwenden

1. Aktivieren sie die erzwungene Verschliisselung mit DriveLock File Protection in der Richtlinie unter:
Verschliisselung/ Einstellungen / Methode fir die erzwungene Verschliisselung
Selektieren Sie DrivelLock File Protection. Damit wird fiir alle neuen unverschliisselten Laufwerke, fiir die in einer
Regel die erzwungene Verschliisselung aktiviert ist, die Datei- und Ordner basierte Verschllisselung verwendet.
Wollen Sie ihre Benutzer zwischen Container-basierte oder die Datei- und Order basierte Verschliisselung
auswdhlen lassen. Markieren Sie Entscheidung durch den Benutzer.

2. Konfigurieren Sie die Verschlisselungseinstellungen unter Erzwungenen Verschlusselung.
Legen Sie mit Rechte Maus Klick / Neu eine oder ggf. mehrere neue Verschliisselungsregeln an fir
unterschiedliche Benutzergruppen an.

a. ImKonfigurationsdialog fiir die Regel erstellen Sie unter Allgemein eine kurze Beschreibung fir die Regel.

b. Im Reiter Dateisystem konfigurieren Sie, ob bestehende Daten erhalten bleiben sollen und in den
konfigurierten Ordner verschoben/verschlisselt werden sollen und legen fest ob die Mobile Encryption
Anwendung auf das Laufwerk kopiert werden soll. Wenn Sie bestehende Daten erhalten hier nicht
auswahlen, werden alle vorhandenen Daten gel6scht, bevor der Stick verschlisselt wird.

c. ImReiter Einstellungen legen Sie die Art der Berechtigungen und der Verschlusselung fest und vergeben
einen Namen fir den verschlisselten Ordner. Unter Erweiterte Einstellungen kdnnen sie die Namen fiir weitere
Ordner vergeben und festlegen, ob diese stattdessen bei der Initialisierung die vorhandenen
unverschlisselten Daten aufnehmen sollen.

d. Inden Reitern Computer, Netzwerke und Benutzer legen Sie fest fur wen und wo die Regel gelten soll.

DriveLock Administration 2022.1 163 © 2022 DriveLock SE



’:’Drive LOCI( Drivelock File Protection

e. Legen SiediePrioritdtfest mit der die Regel angewendet werden soll. Es wird immer die zutreffende Regel mit
der héchsten Prioritdt verwendet.

Benutzerauswahl der Verschliisselungsregel (Optional)

Analog erstellen Sie neue Benutzerauswahlregeln und fligen dort Verschliisselungsregeln hinzu, wenn Anwender
selbst eine geeignete Verschliisselungsregel auswdhlen sollen. Hier missen Sie die Prioritat so festlegen dass die
Regel vor den Verschlisselungsregeln zur Anwendung kommt.

Haben Sie Entscheidung durch den den Benutzer konfiguriert, erscheint zuerst der Auswahldialog fir die
Verschliisselungsmethode und dann der Dialog mit den Benutzerauswahlregeln. Achten sie darauf, diein beiden
Dialogen verfligbaren Optionen nur einmal zu markieren.

5.3.3.6  Einstellungen fiir die Wiederherstellung verschlisselter Laufwerke konfigurieren

Damit Sie die Funktionalitat der Offline-Passwort-Wiederherstellung nutzen kénnen, miissen Sie vor der Erstellung
des ersten verschlisselten Verzeichnisses ein Hauptzertifikat bestehend aus einem offentlichen und privaten
Schlisselpaares erzeugen. Hierzu kénnen durchaus auch mehrere Zertifikate angelegt werden, die tiber Computer /
Netzwerke / Benutzer gefiltert werden kénnen. Dies ist dann sinnvoll, wenn sich der Benutzerkreis unterscheidet, die
eine Wiederherstellung verschliisselter Daten durchfiihren diirfen. Es sollte aber mindestens das Standard-
Wiederherstellungszertifikat mit der Prioritat Niedrigste erzeugt werden.

Beispiel: Gerade in groRen Umgebungen kann es bevorzugt werden, ein Standard-Zertifikat zu erstellen, welches
fiir alle verwendet wird. Lediglich fiir den Vorstand gibt es ein eigenes Wiederherstellungszertifikat. Das
Standard-Zertifikat erhalt der IT-Helpdesk, damit fiir alle Mitarbeiter aulRer dem Vorstand, das Passwort von
verschlisselten Verzeichnisse zuriickgesetzt werden kann. Nur der IT-Sicherheitsbeauftragte und der IT-
Enterprise Administrator erhalten das Wiederherstellungszertifikat des Vorstands, damit auch hier eine
Wiederherstellung moglich ist. Mit dieser MaBnahme wurde der Kreis der Personen, die potentiell Zugriff auf
vertrauliche Daten haben (die des Vorstands), weiter eingeschrankt.

Um die Einstellungen fiir die Wiederherstellung verschliisselter Laufwerke zu konfigurieren, klicken Sie im

Navigationsbreich auf den Knoten File Protection und anschlieRend auf Wiederherstellung verschlisselter
Ordner.
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Bei der Wiederherstellung verschliisselter Verzeichnisse (siehe auch ,Wiederherstellung verschlisselter
Verzeichnisse”) muss dann das passende Wiederherstellungs-Zertifikat ausgewahlt werden, wenn Zertifikate
mit mehreren Prioritdten erstellt wurden.

Wiederherstellungszertifikate werden durch das Symbol agekennzeichnet.

StandardmaRig ist zundchst ein Zertifikatseintrag vorhanden (Beschreibung Zertifikatsbasierte
Wiederherstellung), welcher fiir alle verschliisselte Verzeichnisse verwendet wird (sofern konfiguriert). Dieses
Zertifikat hat die Prioritat ,Niedrigste” und kann nicht gel6scht werden.

Um ein Standard-Wiederherstellungszertifikat zu erstellen, fiihren Sie folgende Schritte durch:

e Doppel-Klicken Sie auf Zertifikatsbasierte Wiederherstellung (Prioritat Niedrigste).

o Klicken Sie auf Zertifikatsdatei und wahlen Sie ,Neu anlegen” aus dem Drop-Down Menu aus. Dadurch wird
der Assistent fur die Erzeugung des Hauptzertifikates gestartet.

e Klicken Sie Weiter.

e Geben Sie entweder den Ordner an, wo Sie die Zertifikats-Datei abspeichern mochten oder wahlen Sie
alternativ eine Smartcard als Speicherort.

e Klicken auf Weiter.

e Sofern Sie eine Smartcard zur Speicherung verwenden, werden Sie abhangig von der verwendeten Karte nun
gebeten, die Karte einzulegen und auszuwahlen.

Stellen Sie sicher, dass diese Datei an einem sicheren Ort abgespeichert wird, da sie fiir die Passwort-
Wiederherstellung dringend benotigt wird.

e Geben Sie nun das Passwort flir den Zugriff auf den privaten Schliisselbereich des Zertifikates an. Sie miissen
das Passwort aus Sicherheitsgriinden zweifach eingeben.

e Um Fortzufahren, klicken Sie auf Weiter. Es dauert einige Sekunden, um das Hauptzertifikat zu erzeugen.
AnschlieRend werden Sie benachrichtigt, wenn der Prozess abgeschlossen ist und die Datei an dem zuvor
angegebenen Ort abgespeichert wurde.

Stellen Sie sicher, dieses Passwort nicht zu vergessen. Sie sollten dieses ebenso an einem anderen sicheren Ort
aufbewahren (z.B. in einem Tresor).

e Sofern eine Smartcard zur Speicherung verwendet wird, werden Sie aufgefordert, die PIN fir den Zugriff auf die
Smartcard einzugeben.

e Klicken Sie auf Fertig stellen.

Die soeben erzeugte Zertifikatsdatei wird nun angezeigt.

Sobald das Zertifikat erzeugt und der erste verschliisselte Container erstellt wurde, darf kein neues Zertifikat
mehr erstellt werden, da das alte damit liberschrieben wird und somit fiir eine Wiederherstellung nicht mehr
verwendet werden kann.

Wenn Sie auf Eigenschaften klicken, erhalten Sie zusatzliche Informationen tber das Hauptzertifikat.

Das Zertifikat wird ebenfalls in dem privaten Zertifikatsspeichers des aktuellen Benutzers gespeichert. Der
offentliche Schlissel des Zertifikates wird auch innerhalb des lokalen Richtliniendateispeichers abgelegt.
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Wenn Sie den Erstellungs-Assistenten abgebrochen haben oder es wahrend der Erstellung zu einem Problem
gekommen ist, wird Drivelock die entsprechende Meldung anzeigen und Sie miissen das Hauptzertifikat erneut

erzeugen.

Wenn Sie bisher schon ohne ein Hauptzertifikat verschlisselte Verzeichnisse verwendet haben, ist es sinnvoll, die
Option ,Wiederherstellungsinformationen zu bestehenden Ordnern hinzufiigen“ zu aktivieren. In diesem Fall Gberprift
Drivelock jedes Mal wenn ein Verzeichnis verbunden wird, ob bereits eine Wiederherstellungsinformation
vorhanden ist und erzeugt gegebenenfalls diese Information. Anschliefend werden die zur Wiederherstellung nétigen
Daten auch an den Drivelock Enterprise Service libertragen.

Sofern der Drivelock Enterprise Service in lhrer Umgebung nicht verwendet wird oder Sie die Ubertragung der
Wiederherstellungsdaten an den Drivelock Enterprise Service nicht méchten, kénnen Sie dieses Verhalten durch
Aktivieren der Option ,Keine Offline-Wiederherstellung — Daten nicht an DES hochladen“ verhindern.

Rechtsklicken Sie auf Wiederherstellung verschliisselter Ordner und wihlen Neu -> Wiederherstellungs-
Regel aus dem Kontextmen(, um ein weiteres Zertifikat zu erzeugen.

Am Anfang ist hier noch keine Zertifikatsdatei angegeben. Klicken Sie auf Zertifikatsdatei und wahlen Sie ,Neu
anlegen” aus dem Drop-Down Menu aus.

Dadurch wird wieder der Assistent fiir die Erzeugung des Hauptzertifikates gestartet. Der Ablauf ist nun der gleiche
wie bei der Erzeugung des Zertifikates fur die niedrigste Prioritat.

Uber Einstellungen auf den Reitern Computer, Netzwerke und Benutzer kénnen Sie nun festlegen, fiir welche der
gleichnamigen Bereiche dieses Zertifikat verwendet werden soll. Die Funktionsweise ist dabei die gleiche wie auch
an vielen anderen Stellen bei DrivelLock (z.B. bei Laufwerks-Regeln, siehe Kapitel "Computer Giltigkeitsbereich",
"Netzwerk Profile" und "Benutzer- und Gruppenprifung" ) und wird daher hier nicht detaillierter beschrieben.

Klicken Sie auf OK, um die getroffenen Einstellungen zu Gibernehmen. Das neue Zertifikat wird anschliefend in der
Detailansicht rechts angezeigt.

Das erste zusatzliche Zertifikat erhdlt dabei die Prioritdt 1, jedes weitere eine um eins erhohte Prioritdt als die
hochste vorhandene.

Rechts-klicken Sie auf einen Eintrag und wahlen Sie Nach unten oder Nach oben, um die Reihenfolge der
Priorisierung anzupassen. Uber Ldschen kénnen Sie ein vorhandenes Zertifikat |8schen.

Wenn Sie ein bereits verwendetes Zertifikat I6schen, ist dariiber keine Wiederherstellung mehr moglich.

5.3.3.7 Unternehmenszertifikat

Verschliisselte Ordner mit einem Unternehmenszertifikat konnen von jedem Anwender verbunden werden, der Zugriff
auf den zugehdrigen privaten Schlissel im Windows Zertifikats-Speicher hat. In dem Fall priifte DriveLock beim
Verbinden eines verschliisselten Ordners als erstes ob es den Ordner mit dem Unternehmenszertifikat entschliisseln
kann und der Ordner wird ohne weitere Benutzereingaben verbunden. Andernfalls wird der Benutzer nach seinen
Zugangsdaten gefragt.

Drivelock erstellt die Unternehmenszertifikate nicht - Sie konnen den 6ffentlichen Schlissel eines Zertifikat (*.cer),
das Sie besitzen, hinzufiigen. Den privaten Schlissel (*.pfx) missen Sie selbstim Windows Zertifikats-Speicher
(Benutzer- oder Computerkonto) hinterlegen.

Technisch sind Unternehmenszertifikat und Wiederherstellungszertifikat sehr ahnlich und werden auf die selbe Art
konfiguriert (siehe vorhergehendes Kapitel).

Unternehmenszertifikat erstellen

Um ein neues Unternehmenszertifikatin einer Richtlinie anzulegen 6ffnen Sie Verschliasselung / File Protection /
Wiederherstellung verschlisselter Ordner / Neu / Unternehmenszertifikat / Allgemein, erstellen eine
Beschreibung und importieren ein Zertifikat.

Markieren Sie Aktiviert um das Zertifikat beim Erstellen / Aktualisieren von Ordnern zu verwenden.
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Im Reiter Optionen markieren Sie die gewiinschte Art der Verwendung.

Zum Ausprobieren kdnnen Sie z.B. ein Wiederherstellungszertifikat als Unternehmenszertifikat verwenden.
Importieren Sie DLFfeRecovery.cer in die Richtline und DLFfeRecovery.pfx in den Windows Zertifikats-Speicher.

Unternehmenszertifikat erneuern

DriveLock kiimmert sich nicht um das Ablaufdatum eines Unternehmenszertifikats, Sie konnen damit weiterhin
verschliisselte Ordner erstellen und verbinden. Jedoch kénnen Sie jederzeit neue Unternehmenszertifikate zur
Richtlinie hinzufligen und abgelaufenen Zertifikate aus der Richtlinie entfernen.

Wenn Sie ein Unternehmenszertifikat aus dem Windows Zertifikats-Speicher |6schen, konnen Sie mit diesem
Schlissel den verschliisselten Ordner nicht mehr verbinden. Wenn das der einzige Schlissel fiir den Ordner war
kann eine neues Unternehmenszertifikat nicht mehr hinzugefiigt werden.

5.4 Benutzer und Zertifikate verwalten

Bevor Benutzer und Zertifikate in Drivelock File Protection verwaltet werden kdnnen, miissen Sie einige Einstellungen
konfigurieren. Dies wird in den Kapiteln "Master-Zertifikat fiir die Schlisselverwaltung einrichten"und
"Zertifikatsverwaltung konfigurieren" beschrieben.

5.4.1  Wie funktioniert die Benutzerverwaltung?

Die Benutzerverwaltung in Drivelock File Protection hilft Ihnen, ohne eine bereits vorhandene Public-Key-
Infrastruktur (PKI) Benutzer und deren zugehorige Zertifikate zu verwalten.

Die integrierte Benutzerverwaltung wird nicht bendétigt, wenn

e Sie bereits eine Microsoft Active Directory Umgebung haben, in denen auch Benutzerzertifikate verwaltet
werden

e Sie eine andere PKI im Einsatz haben, die mit Microsoft Windows kompatibel ist
e SieausschlieBlich mit Passwortern (nicht Windows-Passworter) als Authentifizierung arbeiten méchten

Der groRe Vorteil, Benutzerzertifikate als Authentisierungshilfsmittel fiir die DrivelLock File Protection zu verwenden,
liegt darin, dass damit eine vollkommen transparente Ver- und Entschliisselung ermoglicht wird, ein Benutzer nichts
davon merkt und somitin keinster Weise in seiner tGblicher Arbeitsweise beeintrdachtigt wird. Bei jedem Zugriff auf
ein verschlisseltes Verzeichnis prift DrivelLock File Protection, ob im Zertifikatsspeicher des Benutzers ein
Benutzerzertifikat vorhanden ist und dieses fir die automatische Authentifizierung verwendet werden kann.

Damit Sie sich nicht mit dem Thema PKI auseinandersetzen miissen, sind alle fiir eine einfache, schnelle und
Ubersichtliche Verwaltung von Benutzern und deren Zertifikate notwendigen Funktionen in Drivelock File Protection
bereits integriert. Benutzer konnen selbst Zertifikate beantragen, beantragte Zertifikate kdnnen automatisch
genehmigt, erstellt und im Benutzerzertifikatsspeicher des Betriebssystems abgelegt werden. Sie als IT-Administrator
kénnen Benutzer hinzufligen, bearbeiten und |6schen, kénnen Zertifikate andern, zurticknehmen, [6schen und aus
dem Active Directory oder von Datei oder anderem Medium hinzufligen.

Zwischen einem Benutzer und einem Zertifikat besteht in DrivelLock File Protection eine enge Beziehung. So wie
es keinen Benutzer ohne Zertifikat geben kann, kann es kein Zertifikat ohne einen dazu gehérenden Benutzer
geben. Beide bilden also eine Einheit. Beantragt ein Benutzer ein Zertifikat, legt DriveLock automatisch auch
einen entsprechenden Benutzer an. Ebenso kénnen Sie als IT-Administrator keinen Benutzer anlegen, ohne ein
passendes Zertifikat zu haben.
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Die DriveLock PKI speichert und verwaltet nicht die privaten Schliissel der Benutzerzertifikate. Anwender
miissen ihr Zertifikat mit privatem Schliissel (PFX-Datei) mit der DriveLock Anwendung aus dem Windows
Zertifikatsspeicher exportieren und sicher aufbewahren. Sie miissen das Zertifikat wieder in den Windows
Zertifikatsspeicher importieren um auf ihre verschliisselten Ordner von einem anderen Computer zuzugreifen.

5.4.2 Benutzer verwalten

Die Benutzer werden mit Hilfe der DriveLock Management Konsole verwaltet. Sie gelangen zur Drivelock File

Protection Benutzerverwaltung, in dem Sie im Navigationsbereich auf DriveLock File Protection und dann auf
Benutzer und Gruppen klicken.

4 CenterTools DrveLock - [Centerlool DrvelLocd\Drvelock File Protection\Benutzer] == > )
1d Datei Aktion Ansicht Fenster 7 = [l
& |x|Bol=|H
Hﬂ CenterTools Drivelock Objektname = Abteilung Benutzer-1D Mandanten-Name Typ
E Eev:elctscl:tmler' B a Bernd Hartmann (Preduktmanagement) Produktmanagement bernd@wvmtest.local  root Benutzer
el
3 % R'rDhtLII' _E ualistenung ind aupport a Bob Hartmann Personalabteilung bob@vmtest.local root Benutzer (von ActiveDirectory)
ichtlinien
4 g Drivelock Enterprise Services [DLServer,
ﬁ Server

@ Mandanten
> @ Pakete und Definitionsdateien
Pl @ Drivelock File Protection
g Zentral verwaltete Ordner

"fﬂ Benutzer und Gruppen

s 8 Zerifikate

» U Betrieb

Pl it ] r

Die rechte Seite zeigt Ihnen eine Ubersicht (iber alle in der Drivelock Datenbank gespeicherten Benutzer an.

Um die angezeigten Eintrage nach einer anderen Spalte (Standard ist Objektname) zu sortieren, klicken Sie auf eine

der Spaltentberschriften. Um die Reihenfolge von Auf- nach Absteigend bzw. von Ab- nach Aufsteigend zu dndern,
klicken Sie ein weiteres Mal auf diese Spaltenlberschrift.

Bitte beachten Sie, dass Sie als Administrator mit Hilfe dieser Benutzerverwaltung keine Zertifikate erzeugen
koénnen. Sie knnen hier lediglich bestehende Zertifikate einer PKI importieren, zu denen dann auch der
entsprechende Benutzer angelegt wird. DriveLock File Protection Zertifikate erzeugen kann nur ein Benutzer
selbst. Wie das funktioniert, ist im DriveLock Benutzerhandbuch beschrieben.

Um einen Benutzer mit einem vorhandenen Zertifikat anzulegen (d.h. ein Zertifikat zu importieren), fihren Sie
folgende Schritte durch:

e Rechts-klicken Sie auf Benutzer im Navigationsbereich oder auf eine leere Stelle in der Detailansicht rechts

e Im Kontextmenii klicken Sie auf Neu und wahlen

= Benutzer aus Active Directory, wenn Sie aus dem Microsoft AD einen Benutzer mit vorhandenem
Zertifikat auswahlen méchten. In diesem Fall erscheint der Standarddialog zu Auswahl von
Objekten aus dem Active Directory und Sie kénnen einen Benutzer auswahlen.

= Benutzer von Zertifikat, wenn Sie ein Zertifikat in Form eine Zertifikatsdatei (*.cer) vorliegen haben.
In diesem Fall kdnnen Sie diese Zertifikatsdatei Gber den Dateiauswahldialog 6ffnen.

e Nach dem Einlesen des Zertifikates 6ffnet sich das Eigenschaften-Fenster des Benutzers:
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rEigvs:ns:ci'taf‘t»an | ? -53-]1

Allgemein |

[ Bob Test

Benutzer-ID bob@vmtest local

SID 5-1-5-21-3482798455-555452032-26 306 25796-1 126
Mandant root i,
Yomame Bob

MNachname Test

E-Mail-Adresse  bob@Evmtest local

Abteilung Personalabteilung

Anzeigebild andem. . |

[ OK{ | Abbrechen

e Sofern aus dem Zertifikat die Daten bereits ausgelesen werden konnten, sind die passenden Eingabefelder
bereits mit diesen Werten gefillt. Bitte tragen Sie fehlende Informationen wie z.B. E-Mail-Adresse oder
Abteilung noch ein.

e Optional: In Umgebungen mit mehr als einem DES und verschiedenen Mandanten, kann der neue Benutzer fir
einen bestimmten Mandanten angelegt werden. Wahlen Siein diesem Fall aus der Dropdown-Liste Mandant
den richtigen Mandant aus. Belassen Sie ansonsten diesen Eintrag unverandert.

e Optional: Sie kdnnen auch ein beliebiges Anzeigebild aus einer Grafikdatei hinzufligen. Da dieses Bild an
verschiedenen Stellen bei der Benutzerauswahl angezeigt wird, kann es die Auswahl des richtigen Benutzers
insbesondere bei gleichen Namen erleichtern. Klicken Sie dazu auf Anzeigebild dndern und wéhlen Sie eine
passende Grafikdatei aus. Klicken Sie auf Offnen. Konnte die Datei als Anzeigebild verwendet werden, wird
dieses neue Bild nun links oben bei den Benutzereigenschaften angezeigt.

e Klicken Sie auf OK, um den Benutzer anzulegen und die Anderungen zu speichern. In der Detailansicht rechts
wird der neue Benutzer nun angezeigt.

Wenn ein Benutzer selbst ein Zertifikat beantragt/erstellt, wird automatisch ein entsprechender Benutzer
angelegt.
Um die Eigenschaften eines Benutzers zu dndern oder anzusehen, doppel-klicken Sie auf den gewiinschten Eintrag:

e Der Reiter Verwaltete Ordner zeigt alle zentral verwaltete Verzeichnisse, fiir die dieser Benutzer Berechtigungen
hat.

o Der Reiter Zertifikate zeigt die Zertifikate, die diesem Benutzer zugeordnet und die in der Datenbank gespeichert
sind.
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Um einen Benutzer zu |6schen, Rechts-klicken Sie auf den gewilinschten Eintrag und wahlen Sie Benutzer l6schen

aus dem Kontextmen( aus.

Weitere Informationen zu zentral verwalteten Ordnern finden Sie unter "Verschlisselte Laufwerke zentral
verwalten". Die Verwaltung von Zertifikaten wird in Kapitel "Zertifikate verwalten" beschrieben.

5.4.3  Gruppen verwalten

Drivelock File Protection Gruppen sind ein Satz von DrivelLock Benutzern. DriveLock Gruppen kénnen zu zentral
verwalteten verschlisselten Ordner zugewiesen werden. Jedes mal wenn DriveLock Benutzer zu einer DrivelLock
Gruppe hinzugefiigt oder daraus entfernt werden, passt der DrivelLock Enterprise Server im Hintergrund die
korrespondierenden Benutzer bei allen zentral verwalteten Ordner an, die diese DriveLock Gruppe zugeordnet haben.

DrivelLock Gruppen verhalten sich anders als Windows (AD) Gruppen. Flir AD Gruppen werden die
Berechtigungen zum Zugriffszeitpunkt gepriift. Da Gruppen jedoch keine Zertifikate besitzen kdnnen und sich
nicht authentifizieren konnen, muss DrivelLock die entsprechenden Benutzer einzeln den jeweiligen Ordnern
zuweisen. Es kann ca. 15 Minuten dauern bis diese Zuweisung abgeschlossen ist.

Um eine neue Gruppe anzulegen rechts-klicken Sie Benutzer und Gruppen / Neu.

Sie kdnnen entweder eine neue DriveLock Gruppe anlegen und die gewiinschten DriveLock Benutzer hinzufligen oder
Sie importieren eine bestehende Gruppe aus dem Group from Active Directory (AD). Beim Import aus dem AD
werden die Mitglieder der AD Gruppe unter folgenden Bedingungen zur DriveLock Gruppe hinzugefugt:

e der AD Benutzer existiert bereits als DriveLock Benutzer => der Benutzer wird einfach zur Drivelock Gruppe
hinzugefiigt

e der AD Benutzer besitze ein giiltiges Zertifikat => ein neuer DrivelLock Benutzer wird erzeugt und dann zur
DrivelLock Gruppe hinzugefligt

e der AD Benutzer besitzt kein gliltiges Zertifikat => ein Hinweis wird angezeigt und der Benutzer wird nicht
hinzugefiigt

Im Eigenschaften-Dialog der neuen Gruppe kénnen Sie nun auf dem Reiter Allgemein den Gruppennamen
vergeben/anpassen und den richtigen Mandanten auswéhlen. Auf dem Reiter Benutzer kdnnen Sie Benutzer des
Mandanten hinzufligen/anpassen. Mindestens einen Benutzer miissen Sie als Gruppenadministrator markieren.
Mit OK speichern Sie die neue Gruppe.

Sobald die Gruppe angelegt ist kann nur noch ein Gruppenadministrator mittels der DriveLock Anwendung
weitere Benutzer hinzufligen und Administrator-Berechtigungen vergeben oder entziehen. Mehr dazu istim
DrivelLock Benutzerhandbuch beschrieben.

Offnen Sie den Eigenschaftendialog einer DriveLock Gruppe um Informationen zu den Gruppenmitgliedern und den
zugewiesenen zentral verwalteten Ordner zu erhalten. Als DriveLock Administrator kdnnen Sie in Ausnahmeféllen,
falls der Gruppen-Administrator nicht verfligbar ist, Benutzer oder verwaltetet Ordern aus der Gruppe entfernen.

5.4.4 Zertifikate verwalten

Die Zertifikate werden mit Hilfe der DriveLock Management Konsole verwaltet. Sie gelangen zur DrivelLock File
Protection Zertifikatsverwaltung, in dem Sie im Navigationsbereich auf DriveLock File Protection und dann auf
Zertifikate klicken.

DriveLock Administration 2022.1 170 © 2022 DriveLock SE



.:‘DriveLDCk Drivelock File Protection

'{uj CenterTools DriveLock - [CenterTools Drivelock\DriveLack File Protection'\Zertifikate\Aktive Zertifikate]
%4 Datei Aktion Ansicht Fenster 7

92| EB6=H

I'{T_‘l CenterTools Drivelock Objektname ’ Mandanten-M...  Gdltig bis Seriennurnmer
H; Device banner £ Bend Hartmann (Produktmanagement)  root 19.07.201311:1209  53%ces0-Tfba-4d60-2fd7-2b253654472
> @] Produbtaktualisierung und Support || @ gy, iortmann root 1106.201316:10:41 0000000000004 CD1761
E[ Richtlinien
4 g Drivelock Enterprise Services [DLServer,
ﬁ Server

@ Mandanten
» [_'i Pakete und Definitionsdateien
4 @j Drivelock File Protection
@ Zentral verwaltete Ordner
'@ Benutzer
4 8 Zetifikate
@ Beantragte Zertifikate
G Aktive Zertifikate
@ Widerrufene Zertifikate

Es wird zischen den folgenden drei Kategorien unterschieden:

e Beantragte Zertifikate: Hier sehen Sie alle Zertifikate, die durch Benutzer beantragt oder verlangert wurden und
von einem Administrator (z.B. lhnen) noch nicht bearbeitet wurden. Ein Zertifikatsantrag kann hier entweder
abgelehnt oder angenommen werden.

Die Genehmigung von Zertifikaten ist nur dann notwendig, wenn Sie in den Einstellungen des DES die
entsprechende Option aktiviert haben (siehe "Zertifikatsverwaltung konfigurieren"). Ansonsten enthalt diese
Liste niemals Zertifikate.

o Aktive Zertifikate: Diese Ubersicht zeigt alle derzeit aktiven Zertifikate, die in der Drivelock Datenbank
gespeichert sind. Hier konnen Sie Zertifikate ansehen, den 6ffentlichen Teil exportieren und Zertifikate |6schen
oder widerrufen.

o Widerrufene Zertifikate: Diese Liste zeigt Ihnen alle Zertifikate, die widerrufen wurden. Durch den Widerruf wird
ein Zertifikat als ungiltig gekennzeichnet, aber noch nicht aus der Datenbank geldscht. Hier kdnnen Sie
widerrufene Zertifikate ansehen, den 6ffentlichen Teil exportieren und den Widerruf zuriicknehmen (ein
Zertifikat wird dann wieder als aktiv gekennzeichnet).

Klicken Sie auf eine der drei Kategorien, um sich alle zu dieser Kategorie gespeicherten Zertifikate anzeigen zu lassen.
Die rechte Seite zeigt Ihnen jeweils eine Ubersicht iiber alle in der DriveLock Datenbank gespeicherten Zertifikate an.

Um die angezeigten Eintrdge nach einer anderen Spalte (Standard ist Objektname) zu sortieren, klicken Sie auf eine
der Spalteniberschriften. Um die Reihenfolge von Auf- nach Absteigend bzw. von Ab- nach Aufsteigend zu andern,
klicken Sie ein weiteres Mal auf diese Spaltenliberschrift.

Um Zertifikatsantrdage zu bearbeiten, gehen Sie folgendermafien vor:

e Klicken Sie auf Beantragte Zertifikate im Navigationsbereich.
e Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten mochten.

e Umden Antrag zu akzeptieren und das Zertifikat auszustellen, wahlen Sie im Kontextmeni Alle Aufgaben ->
Antrag akzeptieren. Der Listeneintrag des Zertifikats wird entfernt, das Zertifikat wird aktiviert.

oder

e Um den gestellten Zertifikatsantrag abzulehnen und das Zertifikat nicht auszustellen, wahlen Sie im
Kontextmeni Alle Aufgaben -> Antrag ablehnen. Der Listeneintrag des Zertifikats wird entfernt, das
Zertifikat wird gel0scht.

Um ein aktives Zertifikat zu widerrufen, fihren Sie folgende Schritte aus:
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e Klicken Sie auf Aktive Zertifikate im Navigationsbereich.

e Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten mochten.

e Waihlen Sie im Kontextmenu Alle Aufgaben -> Widerrufen... aus.

e Waihlen Sie einen Grund fir den Widerruf aus der Dropdown-Liste aus.

e Optional: Geben Sie im Textfeld Bemerkung weitere Informationen zum Widerruf dieses Zertifikates ein.

e Klicken Sie OK, um das Zertifikat endgultig zu widerrufen. Der Listeneintrag des Zertifikats wird entfernt, das
Zertifikat wird als widerrufen markiert.

oder
e Klicken Sie Abbrechen, um den Vorgang zu beenden und das Zertifikat nicht zu widerrufen.

Um ein widerrufenes Zertifikat erneut zu aktivieren, fiihren Sie folgende Schritte aus:

e Klicken Sie auf Widerrufene Zertifikate im Navigationsbereich.
e Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten mochten.
e Waihlen Sie im Kontextmeni Alle Aufgaben -> Widerrufen aufheben aus.

e Klicken SieJa, um das Zertifikat endgiiltig zu aktivieren. Der Listeneintrag des Zertifikats wird entfernt, das
Zertifikat wird aktiviert.

oder

o Klicken Sie Nein, um den Vorgang zu beenden und das Zertifikat nicht zu aktivieren.
Um ein Zertifikat zu exportieren, fihren Sie folgende Schritte aus:

e Klicken Sie auf Aktive Zertifikate im Navigationsbereich.

oder

e Klicken Sie auf Widerrufene Zertifikate im Navigationsbereich.

e Rechts-klicken Sie auf den Zertifikatseintrag, den Sie exportieren mochten.

e Waihlen Sie im Kontextmenu Zertifikat exportieren... aus.

e Wiahlen Sie ein Verzeichnis und einen Dateinamen, um den 6ffentlichen Bereich des Zertifikates in einer Datei
(Endung .cer) zu speichern.

Diese Zertifikatsdatei kann von einem Benutzer verwendet werden, um den im Zertifikatsbesitzer (d.h. der
Benutzer von dem dieses Zertifikat generiert wurde) fiir ein bestimmtes privates Verzeichnis zu autorisieren.
Dieser Vorgang wird im DriveLock Benutzerhandbuch beschrieben.

Um ein aktives Zertifikat zu |6schen, fihren Sie folgende Schritte aus:

e Klicken Sie auf Aktive Zertifikate im Navigationsbereich.
e Rechts-klicken Sie auf den Zertifikatseintrag, den Sie bearbeiten mochten.
e Waihlen Sie im Kontextmenu Alle Aufgaben -> Zertifikat [6schen aus.

e Klicken Sie Ja, um das Zertifikat endgtiltig zu |6schen. Der Listeneintrag des Zertifikats wird entfernt, das
Zertifikat wird gel6scht.

oder

e Klicken Sie Nein, um den Vorgang zu beenden und das Zertifikat nicht zu |6schen.
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Bitte beachten Sie, dass das Loschen von Zertifikaten nicht den in der Datenbank gespeicherten Benutzer I6scht.
Es ist jedoch nicht mehr moglich, diesen Benutzer fiir den Zugriff auf ein zentral verwaltetes Verzeichnis zu
autorisieren. Bereits eingerichtete Berechtigungen bleiben davon unberiihrt, so lange der Benutzer sein
Benutzerzertifikat im Zertifikatsspeicher von Windows gespeichert hat. Um bereits eingerichtete
Berechtigungen unwirksam werden zu lassen, widerrufen Sie bitte das gewiinschte Zertifikat.

5.5 Verschlisselte Laufwerke zentral verwalten

Mit Hilfe der MMC verwalten Sie verschliisselte Verzeichnisse an zentraler Stelle. Sie gelangen zur Verwaltung der

Verzeichnisse, in dem Sie im Navigationsbereich auf DriveLock File Protection und dann auf Zentral verwaltete
Ordner klicken.

%1 CenterTools DriveLock - [CenterTools DriveLock\DriveLock File Protection\Zentral verwatete Ordner]

4 Datei Aktion Ansicht Fenster 2
bt ARAURENRERN ?
¥4 CenterTools DriveLock UMNC-Pfad = Mandanten-MName Status
m Device Scanner
i [@] Produktaktualisierung und Support
IE! Richtlinien
4 DriveLeck Enterprise Services [DLServer,
'\_ﬁ Server
ﬂ Mandanten
> r:? Pakete und Definitionsdateien
a & DrivelLock File Protection
] Zentral verwaltete Ordner
-’_‘E Benutzer
b & Zertifikate

[ % Betrieb

@?\\DLSERVER\DriveLock\VerschIUsseIt\Bob -Admin',  root QK

Ll 1 | 2

Die rechte Seite zeigt Ihnen eine Ubersicht iber alle in der DrivelLock Datenbank gespeicherten Verzeichnisse und
deren Status an.

Um die angezeigten Eintrage nach einer anderen Spalte (Standard ist UNC-Pfad) zu sortieren, klicken Sie auf eine der
Spalteniiberschriften. Um die Reihenfolge von Auf- nach Absteigend bzw. von Ab- nach Aufsteigend zu dandern, klicken
Sie ein weiteres Mal auf diese Spaltenlberschrift.

Hier kdnnen Sie neue Verzeichnisse anlegen und Benutzerberechtigungen einmalig einrichten, Berechtigungen
bestehender Verzeichnisse dndern oder ansehen (sofern Sie als Benutzer selbst die Berechtigung als
Verzeichnisadministrator haben) oder Verzeichniseintrage [6schen.

Wenn Sie ein neues zentral verwaltetes Verzeichnis anlegen, beachten Sie bitte folgendes:

e Es konnen keine bestehenden Verzeichnisse zentral verwaltet und verschliisselt werden. Erstens istin den
meisten Fallen auf einem Server kein DFP Dienstinstalliert, der fiir eine asynchrone Verschliisselung sorgen
kénnte und zweitens kdnnen wahrend der Zeitdauer der Initialverschlisselung auftretende Konfliktsituationen
technisch nicht ausreichend genug gel6st werden (z.B. wenn erst ein Teil der Dateien bereits verschlisseltist
oder eine grolRere Datei gerade verschliisselt wird und ein anderen Benutzer von seinem Computer aus auf
diese Datei zugreift).

e Die Benutzer, die beim Anlegen des Verzeichnisses fir den Zugriff autorisiert werden, erhalten
Administrationsrechte fur dieses Verzeichnis. Administrationsrechte erlauben es, weitere Benutzer zu
berechtigen bzw. Berechtigungen zu entfernen. Somit kénnen Sie als IT-Administrator die Verwaltung der
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autorisierten Benutzer bereits beim Anlegen des Verzeichnisses an einen oder mehrere Benutzer der
Fachabteilung abgeben.

5.5.1 Neues verschllsseltes Laufwerk anlegen

Sie bendtigen fiir das Verzeichnis bzw. das Netzlaufwerk, in dem Sie das neue verschliisselte Verzeichnis anlegen

mochten, Schreibrechte.

Um ein neues verschllsseltes Verzeichnis anzulegen, fiihren Sie folgende Schritte durch:

e Rechts-klicken Sie auf Zentral verwaltete Ordner im Navigationsbereich oder auf eine leere Stelle in der
Detailansicht rechts

¢ Im Kontextmen klicken Sie auf Neu und wahlen Zentral verwalteter Ordner.

F N
Zentral verwalteten Ordner anlegen L-gkj

Daten des zentral verwalteten Ordners -
4

‘Wahlen Sie den Pfad, Mandarten und primaren Server des neuen 'Lh

zentral verwalteten Ordners.

Pfad des neuen zentral verwalteten Ordners
\DLSERVER"DriveLock"Verschiiisselt', ™

e ‘1_

Erzeugen fur Mandant
[roet M

Primarer Server fur die Verwaltung des Ordners)
| DLServer.vmtest local - I

I <Zuuck || Weter> | | Apbrechen | | Hife

k. A

e Optional: Die Einstellungen Erzeugen fiir Mandant und Primdrer Server miissen nur angepasst werden, wenn in
Ihrer Umgebung mehr als ein DES verfiigbar ist und ein anderer DES als der zentrale Service verwendet werden
soll, oder Sie mehr als einen Mandanten eingerichtet haben und nicht der Standard-Mandant root verwendet
werden muss. In den meisten Fillen diirfte keine Anderung dieser Vorgaben notwendig sein.

e Geben Siein das Textfeld Pfad des neuen zentral verwalteten Ordners den UNC-Pfad fiir das neue Verzeichnis

an.
oder

e Klicken Sie auf die Schaltflache "..." und wahlen Sie Giber den Auswahldialog das gewtlinschte Verzeichnis aus.
Klicken Sie auf Neues Verzeichnis, um im zuvor ausgewahlten Ordner ein neues Verzeichnis anzulegen und
wahlen Sie dieses aus. Klicken Sie auf OK, um die Auswahl zu tibernehmen.

e Vergewissern Siesich, dass der nun angezeigte UNC-Pfad korrekt ist und klicken Sie Weiter.

e Um einen bestimmten Benutzer zu suchen, geben Sie einen Suchtext in das obere Suchfeld ein. Nachdem Sie
mindestens drei Buchstaben eingegeben haben, werden automatisch nur noch in der Datenbank vorhandene
aktive Benutzer angezeigt, die den Suchtext im Namen beinhalten. Alternativ kdnnen Sie Suchen klicken, um

die Suche manuell zu starten.
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e Waihlen Sie nun eine oder mehrere angezeigte Benutzer aus. Diese erhalten nach der Einrichtung

administrative Berechtigungen flr dieses Verzeichnis.

e Klicken Sie auf Weiter. Der neue Ordner wird nun angelegt und die Berechtigungen eingetragen. Anschliefend
erhalten Sie eine Rlickmeldung, ob dieser Vorgang erfolgreich abgeschlossen werden konnte.

e Klicken Sie Fertig stellen.

5.5.2  Zugriffsberechtigungen dandern

Die Zugriffsberechtigungen flr ein verschlisseltes Verzeichnis kdnnen entweder durch die Drivelock
Benutzeroberflache, iber das Kontextmenii im Windows Explorer oder Uber die DriveLock Management Konsole
gedndert werden. Fiir die Anderung benétigt der durchfiihrende Benutzer administrative Berechtigungen fiir dieses
Verzeichnis.

Um als Administrator tGber den Windows Explorer die Zugriffsberechtigungen zu andern, rechts-klicken Sie auf das
Verzeichnis und wahlen Sie Eigenschaften und Benutzer des verschliisselten Ordners.

Um als Administrator Uber die DriveLock Management Konsole die Zugriffsberechtigungen fiir ein bestehendes
zentral verwaltetes Verzeichnis zu dndern, gehen Sie folgendermaRen vor:

e Klicken Sie auf Zentral verwaltete Ordner im Navigationsbereich.
e Rechts-klicken Sie auf das gewlinschte Verzeichnis in der Detailansicht und wihlen Sie Ordner verwalten.
oder

e Doppelklicken Sie auf das gewlinschte Verzeichnis, wahlen Sie den Reiter Benutzer und klicken Sie auf
Verwalten.

e Sofern bei den Informationen <Anmelden um Daten zu sehen>angezeigt wird, missen Sie sich zundchst noch
Authentifizieren. Klicken Sie dazu auf Anmelden und wahlen Sie das Zertifikat, welches fiir den Zugriff
bendtigt wird, aus.

e Wihlen Sie den Reiter Benutzer.
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-

Eigenschaften von d6b3e6c1-0948-4b21-a514-10b4... =0 It

. Allgernein-| Benutzer

Benutzer und Gruppen mit Zugriff auf diesen Ordner

Benutzemame

@ Bob Hartmann
a Hartmann, Bemd

Benutzer-IDY
bob@vmtest local

Admin...
a

bemd@vmtest local ﬁ

[ Hinzufugen...

| 0K || Apbrechen | | Ubemehmen | | Hife

Entfernen.

= Aktivieren Sie die Option Windows-Benutzer (mit Zertifikat).

Um einen neuen Benutzer zu berechtigen, klicken Sie auf Hinzufugen.

So fligen Sie einen Benutzer aus dem Windows Active Directory hinzu:

Um einen Benutzer den Zugriff zu entziehen, wahlen Sie den gewiinschten Benutzer aus und klicken Sie auf

= Um den Benutzer auszuwédhlen, klicken Sie auf die Schaltflache"..." und wahlen Sie aus dem Active
Directory den gewlinschten Benutzer.

» Klicken Sie auf Fertig stellen. Der ausgewahlte Benutzer wird als normaler Benutzer (also ohne
administrative Berechtigung) hinzugefiigt.

e So fligen Sie einen Benutzer aus der DrivelLock Datenbank hinzu:

= Aktivieren Sie die Option Drivelock File Protection-Benutzer (mit Zertifikat).

= Klicken Sie auf Weiter.

= Wahlen Sie nun eine oder mehrere angezeigte Benutzer aus. Diese erhalten nach der Einrichtung

normale Berechtigungen fiir dieses Verzeichnis.

= Klicken Sie auf Fertig stellen.

= Um das Fenster zu schlieRen, klicken Sie OK.

5.6 Wiederherstellung verschliisselter Verzeichnisse

Sie bendtigen die Wiederherstellung verschllisselter Verzeichnisse, wenn kein Benutzer mehr auf ein verschlisseltes
Verzeichnis zugreifen und die Daten entschliisseln kann. Dies kann entweder durch den Verlust der entsprechenden

Benutzerzertifikate oder das Vergessen eines Passwortes geschehen.
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Um den Zugriff auf verschlisselte Laufwerke wiederherzustellen, nachdem ein Passwort vergessen oder ein Zertifikat
verloren ging, wird eine sogenannte Offline-Wiederherstellung mit Hilfe eines Challenge-Response Verfahrens
durchgeflihrt. Dabei sind der Benutzer und der Administrator (oder Support-Mitarbeiter(-in)) involviert.

Das Challenge-Response Verfahren beruht auf der Uberpriifung eines Anforderungscodes (Challenge) und der
Generierung eines Antwortcodes (Response), welches wiederum tberpriift wird. Wenn beide Codes korrekt sind, kann
der Zugriff wiederhergestellt bzw. erneuert werden (z.B. durch das Vergeben eines neuen Passwortes). Der
Anforderungscode wird vom Benutzer mit Hilfe eines Assistenten generiert, an den Administrator Gbermittelt und
durch diesen auf Giiltigkeit tiberprift. Ist der Code in Ordnung, wird vom System ein Antwortcode generiert, durch
den Administrator an den Benutzer ibermittelt und durch diesen mit Hilfe des Assistenten wieder tiberprift.

Die fiir die Wiederherstellung durch den Benutzer durchzufiihrenden Schritte werden im DrivelLock Benutzerhandbuch
beschrieben.

Die fiir die Wiederherstellung durch den Administrator (oder Support-Mitarbeiter(-in)) sind identisch zur
Wiederherstellung verschliisselter Laufwerke und werden in Wiederherstellen verschliisselter Laufwerke und
Verzeichnisse beschrieben.

5.7 Reporting und Analyse

Auswertungen, Berichte und Statistiken lassen sich mit Hilfe des DrivelLock Control Centers durchfiihren. Mehr
Informationen dazu finden Sie im DriveLock Control Center Handbuch.
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6 Terminalserver

Drivelock unterstitzt die Verwendung auf Terminalservern. Die Module Laufwerke und Applikationen konnen auf
einem Terminalserver verwendet werden. Da es verschiedenste Verbindungsmoglichkeiten zwischen einem Client und
dem Terminalserver gibt, wird in den folgenden Kapiteln ganz spezifisch auf die unterschiedlichen Szenarien
eingegangen und deren Unterschiede erklart. Teilweise gibt es dort Einschrankungen, bei anderen wird der volle
Funktionsumfang unterstitzt.

6.1 Verbindungsarten
Unterstltze Funktionen je nach Verbindungsart (nur Laufwerksverbindungen):

FAT-Clients Windows Virtual-Clients | Linux V6 Thin- Thin-Clients
XP/Vista/7 Clients des anderer
Embedded Client Herstellers Hersteller
Wyse

Berechtigungen anhand
von Benutzer / Gruppen

Freigabe anhand des
verbundenen
Laufwerksbuchstaben

Freigaben anhand der
Hardwaredaten inkl.
Seriennummer

Dateisystemfilter Ja

Dateisystemfilter inkl.
Header Uberpriifung

Dateiprotokollierung

Bendtigt DriveLock-Agent Spezielles Plug-
lokal Ja Ja Ja In fir Wyse Nein
Linux V6

Bendtigt DriveLock-Agent
auf dem TS

Wenn die Applikationskontrolle auf dem Terminalserver verwendet werden soll, wird unabhangig von der obigen
Tabelle immer der DriveLock-Agent auf dem Terminalserver benétigt.
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6.1.1  FAT-Clients / Desktop-Clients

Ein FAT-Client bzw. ein Desktop-Clientist ein normaler Computer mit Windows XP oder héher. Der FAT-Client stellt
eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird bereits auf dem FAT-Client installiert, somit
findet die Kontrolle genau dort statt, wo ein Gerat angeschlossen wird. Der Benutzer darf nur die Gerdte in seiner
Terminalserversitzung verwenden, die auch lokal durch den DrivelLock-Agenten freigegeben sind.

Befinden sich die FAT-Clients in der einer Domane, kann die Konfiguration tGber Gruppenrichtlinie erfolgen.
Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

6.1.2 Windows Embedded-Clients

Ein Windows Embedded-Clientist ein spezieller Computer mit Windows XP Embedded oder héher. Der Windows
Embedded-Client stellt eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird bereits auf dem
Embedded-Client installiert bzw. in das Image integriert. Somit findet die Kontrolle genau dort statt, wo ein Gerat
angeschlossen wird. Der Benutzer darf nur die Gerdte in seiner Terminalserversitzung verwenden, die auch lokal
durch den Drivelock-Agenten freigegeben sind.

Befinden sich die Windows Embedded-Clients in der einer Doméane, kann die Konfiguration Gber Gruppenrichtlinie
erfolgen. Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

6.1.3 Virtual-Clients

Ein Virtual-Clientist ein virtueller Computer mit Windows XP oder hoher. Ein Thin-Client (oder jeder andere beliebige
Client) stellt eine Verbindung mit dem virtuellen Computer her. Der DrivelLock-Agent wird auf dem virtuellen Client
installiert. Uber ein USB-Mapping Treiber werden alle lokal angeschlossenen USB-Geréte in den virtuellen Computer
verbunden. Der Benutzer darf nur die Geréte in seinem virtuellen Client verwenden, die dort auch durch den
DrivelLock-Agenten freigegeben sind.

Befinden sich die virtuellen Clients in der einer Domane, kann die Konfiguration tGber Gruppenrichtlinie erfolgen.
Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

6.1.4 Thin-Clients anderer Hersteller

Ein Thin-Clientist ein speziell abgespeckter Computer mit einem proprietdren Betriebssystem. Ein Thin-Client stellt
eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird auf dem Terminalserver installiert. Der
Benutzer darf nur die Gerdte in seiner Terminalserversitzung verwenden, die dort auch durch den DrivelLock-Agenten
freigegeben sind.

Befinden sich die Terminalserver in der einer Domane, kann die Konfiguration Gber Gruppenrichtlinie erfolgen.
Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

6.1.5  Linux Thin-Clients des Herstellers Wyse

Ein Wyse Thin-Clientist ein speziell abgespeckter Computer mit einem Linux Betriebssystem. Dieser Thin-Client stellt
eine Verbindung mit dem Terminalserver her. Der DriveLock-Agent wird auf dem Terminalserver installiert. Der
Benutzer darf nur die Gerdte in seiner Terminalserver-Sitzung verwenden, die dort auch durch den Drivelock-Agenten
freigegeben sind.

Der Unterschied zu den Thin-Clients anderer Hersteller liegt im verwendeten Betriebssystem. Aktuell gibt es fiir Wyse
Linux V6 ein zusatzliches Plug-In fiir den ICA-Channel, damit die Hardwaredaten von USB-Datentrdgern lber eine
Virtual ICA-Channel-Erweiterung dem Drivelock-Agent am Terminalserver (ibergeben werden kénnen. Damitist es
moglich Laufwerks-Whitelist-Regeln in vollem Umfang zu erstellen, d.h. mit Hersteller/Produkt ID + Seriennummern.

Das Plug-In fiir den Wyse Linux V6 Thin-Client (nur ICA-Protokoll!) erhalten Sie auf Anfrage von unserem
Support (support@drivelock.de).
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Befinden sich die Terminalserver in der einer Domane, kann die Konfiguration Gber Gruppenrichtlinie erfolgen.
Ansonsten empfehlen wir die Verwendung von zentral gespeicherten Richtlinien.

6.2 Terminalserver-Regeln

Isterst einmal klar, wie die Umgebung aufgebautist, und welche Verbindungsarten es gibt, kann man an die
Konfiguration gehen. Je nach Verbindungsart findet die Konfiguration clientseitig oder serverseitig statt.

Als ndchstes muss man sich ein Berechtigungskonzept tGberlegen. Was soll gesperrt werden und wie sehen
Ausnahmen davon aus? Wie weit geht man ins Detail? Reicht eine Freigabe nach Benutzern/Gruppen, nach
verbundenen Laufwerksbuchstaben, nach Hardwaredaten oder einer Kombination dessen.

Eine weitere Unterscheidung gilt den Whitelist-Regeln. Es kdnnen mindestens Berechtigungen anhand des
verbundenen Laufwerkbuchstabens am Terminalserver vergeben werden. Das Vergeben von Berechtigungen
basierend auf einzelne Laufwerke anhand der Hardwaredaten (z.B. USB-Stick Kingston DataTraveler) geht nur unter
bestimmten Voraussetzungen.

Generell empfiehlt es sich die Konfiguration von Terminalservern und Clients zu trennen, z.B. durch eine separate
Gruppenrichtlinie.

6.2.1  Globale Berechtigungen

Im einfachsten Fall, kdnnen Berechtigungen auf alle verbunden Laufwerke eines Clients vergeben werden. Dabei
spielt es keine Rolle ob das verbundene Laufwerk ein CD/DVD-Laufwerk, eine Festplatte, oder ein USB-Stick ist. Die
Berechtigungen werden fiir all diese verbunden Laufwerke anhand von Benutzern oder Gruppen umgesetzt. Hierbei
wird nach Verbindungsprotokoll unterschieden: Erweiterte Konfiguration — Laufwerke — Sperr-Einstellungen

¢ Windows Terminal Services (RDP) Client-Laufwerkszuordnungen: Alle Verbindungen iber RDP, Windows-
Standard.

e Citrix Presentation Server (ICA) Client-Laufwerkszuordnungen: Alle Verbindungen tber ICA, Citrix-Standard.
Setzt Citrix Presentation Server 4.5 (64-Bit) oder XEN 5 oder hoher voraus.

Datei  Aktion Ansicht 7
«=|z|HH B
4 DriveLock Standard CSP - Zentral gespeicher -5:“? :‘.-. it kn:;igz;:nm e e yysTEnT ™
P Globale Einstellungen ks Definiert die Basis-Richtlinie fiir Festplatten und andere nicht-wechselbare Laufwerke.
A \_w%ufwarke Festplatten, welche Systemdateien (Windows-Betricbssystem oder Paging-Dateien) enthalten, werden nicht kontrolliert.
& Einstellungen

3 Sperr-Einstellungen
. @ Laufwerks-Whitelist Regeln = Verschliisselte Container
» 9§ Dateifilter-Vorlagen g’ @ Freigegeben
'@ Autorisierte Medien Definiert die Basis-Richtlinie fur verschlusselte Container,
. TP Gerate Dies schlieBt Container ein, die mit der erzwungenen Verschlusselung angelegt wurde.
&Y Netzwerkprofile
» [&] Anwendungen
> [ Verschlosselung
> () Antivirus
- &% Management-Kensole

% Metzwerk-laufwerke und -Freigaben
£\ Nicht konfiguriert

Definiert die Basis-Richtlinie fiir alle Netzwerk-Laufwerke und -Freigaben (UNC-Pfade).

-
<
@ WebDAV-Netzwerk-Laufwerke

£ Nicht konfiguriert
Definiert die Basis-Richtlinie fur alle WebDAV-Netzwerk-Laufwerke.

Windows Terminal Services (RDP) Client-Laufwerkszuordnungen

"l O Nichtkonfiguriert
L,_' a:] Definiert die Basis-Richtlinie fiir alle Laufwerke, die iiber eine Windows Terminal Service-Sitzung uber das RDP-Protokoll verbunden
werden. Die Richtlinie kontrolliert alle Laufwerke, dievon sinem Computer oder sinem Thin Client in eine Windows Terminal Server-
Sitzung verbunden werden.

m

Citrix Pr ion Server (ICA) Client-Laufwer
O Nicht konfiguriert

e Definiert die Basis-Richtlinie fir alle Laufwerke, die Gber eine Windows Terminal Service-Sitzung dber das ICA-Protokoll verbunden
werden. Die Richtlinie kontrolliert alle Laufwerke, die von einem Computer oder einem Thin Client in eine Citrix Presentation Server-
Sitzung verbunden werden,

Fertig
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6.2.2 Basierend auf den verbunden Laufwerksbuchstaben

Um Laufwerke zu sperren, miissen Sie die Terminalserver Umgebung so konfigurieren, dass vordefinierte
Laufwerksbuchstaben fiir bestimme Laufwerkstypen (z.B. USB-Wechseldatentrager) verwendet werden.
Normalerweise kann man das auf Thin-Client Seite einstellen. Anschliefend kdnnen Sie eine Terminaldienste-Regel
erstellen, um auf diesen Laufwerksbuchstaben Berechtigungen oder zeitliche Einschrankungen festzulegen.

Beispiel: Ein Benutzer stellt eine Verbindung mit einem Terminalserver her. Als Client hat er einen Thin-Client. Der
Administrator hatan allen Thin-Clients eingestellt, dass USB-Laufwerke immer als Laufwerk U: innerhalb der
Terminalserversitzung verbunden werden. Der Administrator erstellt in DriveLock eine Terminaldienste-Regel fiir das
Laufwerk U: und vergibt darauf Berechtigungen fiir eine Gruppe. Damit kann lber die Gruppe der Zugriff auf USB-
Laufwerke geregelt werden.

Um eine Ausnahme basierend auf den verbunden Laufwerksbuchstaben zu erstellen, navigieren Sie zu Laufwerke:
Laufwerks-Whitelist-Regeln, dann mit Rechtsklick darauf auf Neu —> Terminaldienste-Regel:
31 caratoos Divetoct L i

Datei  Aktion  Ansicht  ?

«=2 2 |E=zH G 8@

" DriveLock Standard CSP - Zentral gespeicher|| Hersteller ID / Regel... ProduktID / Beding... Status Regel-Typ Bemerkung
i Globale Einstellungen Geben Sie Text h... T| Geben Sie Text h... 7| Geben Sie T.. 7| Geben Sie T... F| Geben Sie Text hier ein I]
4 Cw Laufwerke = m
T Whitelist-Regel-V..
) Einstellungen 'E‘;A\F
13 Sperr-Finstellungen -
9 ’% Laufwerks-Wh™——=— | ,__.,__l_JS_B__} - Flash Disk _ __Ga_spe_r_n;__\_[gr_sic.” Laufwerks-Regel  DriveLock Stick fir Erzw. Verschii...
» W4 Dateifilter-Vor Ney i Gerdte-Regel... .. Laufwerks-Regel
U3 Autorisierte | P 5 Netzwerklaufwerk-Regel..
- TP Gerate | ‘WebDAV-Netzwerklaufwerk-Regel...
fﬁ“ Netzwerkprofile Liste exportieren... GerategraBe-Regel..
» [@] Anwendungen i e
> [l Verschldsselung Bt haticn asisTREgEL
3 L;Fj Antivirus Hilfe | Terminaldienste-Regel...
. % Management-Ko hassem——————r— Regel aus Yorlage...

Ordner...

| n r

Erzeugt eine neue Regel basierend auf einer Terminaldienste-Laufwerkszuordnung.

AnschlieBend wahlen Sie dazu aus dem Dropdown-Menii einen Buchstaben und aktivieren Sie das dazu passende
Protokoll, das in Ihrer Umgebung verwendet wird. Berechtigungen werden auf dem Reiter Zugriffsrechte vergeben:
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Eigenschaften von Meue Ausnahme | ? i:-?-]

Algemein | Zugrffsrechte | Fitter / Schattenk. | Zeiten |

| _."i 1| Steuert Geratezugriff fir Terminaldienste Client-Laufwerks-
Verbindungen.
Die Regel basiert auf dem Laufwerksbuchstaben innerhalb der
Temninal Sitzung. Mithife von ThinClient-Management-Software
kann der Laufwencsbuchstabe festaelegt werden.

Laufwercsbuchstabe

Protokaolle

Bemercung

| 0K || Abbrechen | | Ubemehmen

6.2.3 Basierend anhand der Hardwaredaten

Wenn Sie eine Whitelist-Regel anhand der Hardwaredaten erstellen méchten, die Verbindungsart es erlaubt, kdnnen
Sie wie gewohnt eine Regel erstellen: Laufwerke —> Laufwerks-Whitelist Regeln —> Gerdite-Regel und verbinden Sie sich
anschliefend mit dem Client oder dem Terminalserver, je nach Verbindungsart, und wahlen das freizugebende
Laufwerk aus. AnschlieRend vergeben Sie noch die Berechtigungen auf dem Reiter Zugriffsrechte.

6.2.4 Dateifilter

Mithilfe des Dateifilters lassen sich Zugriffe anhand der Dateitypen (PDF, DOCX, etc.) einschrdanken und
protokollieren.

Der Dateifilter kann in allen Regeln verwendet und zugewiesen werden. Generell gilt, der clientseitige Dateifilter ist
leistungsfahiger als serverseitig. Einschriankungen aufgrund der Verbindungsarten kénnen Sie der Ubersichtstabelle
in Kapitel ,Verbindungsarten” entnehmen.

Ein Dateifilter kann auf alle Arten von Regeln angewendet werden. Im Folgenden Beispiel verwenden wir eine
Dateifilter-Vorlage (die ausfiihrbare Dateien sperrt), und wenden diesen serverseitig auf Verbindungen an, die tGber
das Protokoll ICA hergestellt werden: Laufwerke —> Sperr-Einstellungen —> Citrix Presentation Server (ICA) Client-
Laufwerkszuordnungen —> Reiter Filter /Schattenk.
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P )

Eigenschaftenwan Citrix Presentation Server (IC8) Client-La... r‘ﬂ@

| Zugriff@rechte.. Filter / Schattenk.m

[] D ateien filkern

[#] Protakallieren und Schattenkopie

Filter # Protokall / Schattenkopie mit Einztellungen dieser Yorlage

Auzfiibrbare D ateien blockieren, Pratokolligrang b

[ oK, J l Abbrechen | |Uhernehmen

AnschlieBend gibt es folgende Optionen:

e Dateien filtern: Dateitypen werden anhand der gewahlten Dateifilter-Vorlage zugelassen/gesperrt.

e Protokollieren und Schattenkopie: Operationen (Lesen, Schreiben) werden protokolliert und kdnnen spater mit
dem DCC ausgewertet werden.

e Filter / Protokoll / Schattenkopie mit Einstellungen dieser Vorlage <Auswahl>: Auswahl der Dateifilter-Vorlage,
deren Einstellungen verwendet werden. Es wird nur der Filtern/Protokollieren Teil der Vorlage angewendet,
entsprechend gesetzten vorhergehenden Optionen, z.B. Setzt man Dateien filter und wahlt eine Vorlage
Ausfliihrbare Dateien blockieren, Protokollierung wird u.A. .EXE blockiert, aber keine Protokollierung
vorgenommen.

6.3 Applikationskontrolle

Die Applikationskontrolle ist besonders interessant, wenn es darum geht den Terminalserver abzusichern. Damitist
es flr den Administrator ein Leichtes, Zugriff auf bestimmte Programme zu unterbinden. Auch Systemprogramme, wie
die cmd.exe, wscript.exe, cscript.exe, mmc.exe und dergleichen kdnnen fiir Standardbenutzer gesperrt werden. Die
Ausfiihrung durch Administratoren ist weiterhin moglich.

Die Konfiguration erfolgt hier identisch zur Client-Konfiguration.
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Die in diesen Unterlagen enthaltenen Angaben und Daten,
einschlieRlich URLs und anderen Verweisen auf Internetwebsites,
kénnen ohne vorherige Ankiindigung gedandert werden. Die in den
Beispielen verwendeten Firmen, Organisationen, Produkte,
Personen und Ereignisse sind frei erfunden. Jede Ahnlichkeit mit
bestehenden Firmen, Organisationen, Produkten, Personen oder
Ereignissenist rein zufallig. Die Verantwortung fiir die Beachtung
aller geltenden Urheberrechte liegt allein beim Benutzer.
Unabhangigvon der Anwendbarkeit der entsprechenden
Urheberrechtsgesetze darfohne ausdrickliche schriftliche
Erlaubnis der DriveLock SE kein Teil dieser Unterlagen fir
irgendwelche Zwecke vervielfaltigt oder Gbertragen werden,
unabhéangig davon, aufwelche Art und Weise oder mit welchen
Mitteln, elektronisch oder mechanisch, dies geschieht.

Es ist moglich, dass DriveLock SE Rechte an Patenten bzw.
angemeldeten Patenten, an Marken, Urheberrechten oder
sonstigem geistigen Eigentum besitzt, die sich aufden fachlichen
Inhalt dieses Dokuments beziehen. Das Bereitstellen dieses
Dokuments gibt Ihnen jedoch keinen Anspruch aufdiese Patente,
Marken, Urheberrechte oder aufsonstiges geistiges Eigentum, es
seidenn, dies wird ausdricklich in den schriftlichen
Lizenzvertragen von DrivelLock SE eingerdumt.

Weitere in diesem Dokument aufgefiihrte tatsachliche Produkt-

und Firmennamen kdnnen geschitzte Marken ihrer jeweiligen
Inhaber sein.
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Information in this document, including URL and other Internet
Web site references, is subject to change without notice. Unless
otherwise noted, the example companies, organizations, products,
domain names, e-mail addresses, logos, people, places, and
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inferred. Complying with all applicable copyright laws is the
responsibility of the user.
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trademarks of DriveLock SE or its subsidiaries in the United States
and/or other countries.
The names ofactual companies and products mentioned herein
may be the trademarks of their respective owners.
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